OTOMATISASI MANAJEMEN FILE KONFIGURASI
PIRANTI REMOTE LABORATORIUM

Tugas Akhir Skripsi

oleh:

PUTU GDE QWAT BAYU LIANDARU
71210816

PROGRAM STUDI INFORMATIKA FAKULTAS TEKNOLOGI INFORMASI
UNIVERSITAS KRISTEN DUTA WACANA
2024



OTOMATISASI MANAJEMEN FILE KONFIGURASI
PIRANTI REMOTE LABORATORIUM

Tugas Akhir Skripsi

Diajukan kepada Program Studi Informatika Fakultas Teknologi Informasi
Universitas Kristen Duta Wacana
Sebagai Salah Satu Syarat dalam Memperoleh Gelar

Sarjana Komputer

Disusun oleh

PUTU GDE QWAT BAYU LIANDARU
71210816

PROGRAM STUDI INFORMATIKA FAKULTAS TEKNOLOGI INFORMASI
UNIVERSITAS KRISTEN DUTA WACANA
2024









HALAMAN KELENGKAPAN UJIAN PENDADARAN

Otomatisasi Manajemen File Konfigurasi Piranti Remote Laboratorium

Mata kuliah : 1. Enterprise Network A
pendukung

2. Cloud Infrastructure A
Mata kuliah wajib ~ : 1.Jaringan Nir Kabel A
profil

2. Pengantar Keamanan Jaringan A
Profesi Lulusan : INFRA
NIM ;71210816
Nama Lengkap :  Putu Gde Qwat Bayu Liandaru
IPK : 3.30
No. HP . 082347232115
Email :  Putu Gde Qwat Bayu Liandaru

Halaman ini digunakan sebagai salah satu persyaratan kelengkapan dan informasi

Ujian Pendadaran Tugas Akhir

Semester Genap 2024/2025
2025



LT

PRV T oy 0 T )

~ e Ty

PERNYATAAN PENYERAHAN KARYA ILMIAH

Saya yang bertanda tangan di bawah ini :

Putu Gde Qwat Bayu Liandaru

Nama
NIM/NIP/NIDN = 71210816
Program Studi . Informatika

Judul Karya llmiah

Otomatisasi Manajemen File Konfigurasi Piranti Remote

Laboratorium

dengan ini menyatakan:

a.

bahwa karya yang saya serahkan ini merupakan revisi terakhir yang telah disetujui

pembimbing/promotor/reviewer.

bahwa karya saya dengan judul di a
siapa pun untuk mendapatkan gelar ak
maupun di universitas/institusi lain.

tas adalah asli dan belum pernah diajukan oleh
ademik baik di Universitas Kristen Duta Wacana

s sepenuhnya adalah hasil karya tulis saya sendiri
t pihak lain yang digunakan sebagai
dengan kaidah penulisan ilmiah yang

bahwa karya saya dengan judul di ata
dan bebas dari plagiasi. Karya atau pendapa
rujukan dalam naskah ini telah dikutip sesuai
berlaku,

bahwa saya bersedia bertanggung jawab dan
yang berlaku berupa pencabutan gelar akademi
saya melakukan tindakan plagiasi dalam karya saya Ini.

uta Wacana tidak dapat diberi sanksi atau tuntutan hukum
a terjadi pelanggaran lain dalam
anggaran dalam karya saya
libatkan pihak Universitas

menerima sanksi sesual dengan aturan
k jika di kemudian hari didapati bahwa

bahwa Universitas Kristen D
atas pelanggaran hak kekayaan intelektual atau jik
karya saya ini. Segala tuntutan hukum yang timbul atas pel
ini akan menjadi tanggung jawab saya pribadi, tanpa me
Kristen Duta Wacana.

menyerahkan hak bebas royalti noneksklusif kepada Universitas Kristen Duta Wacana,
ia/format lain, mengelolanya

untuk menyimpan, melestarikan, mengalihkan dalam med
dalam bentuk pangkalan data (database), dan mengunggahnya di Repositori UKDW
tanpa perlu meminta ijin dari saya sclama tetap mencantumkan nama saya sebagal

penulis dan pemilik hak cipta atas karya saya di atas, untuk kepentingan akademis dan
pengembangan ilmu pengetahuan.

bahwa saya bertanggung jawab menyampaikan secara tertulis kepada Universitas
Kristen Duta Wacana jika di kemudian hari terdapat perubahan hak cipta atas karya
saya ini.

bahwa meskipun telah dilak ukan pelestarian sebaik-baiknya, Universitas Kristen Duta
Wacana tidak bertanggung jawab atas kehilangan atau kerusakan karya atau metadata
selama disimpan di Repositori UKDW.

Pernyataan Penyerahan Karya [lmiah 2024 | |




i mengajukan agar karya saya ini: (pilih salah satu)
[/ Dapat diakses tanpa embargo.
O

[

- Embargo: penutupan sementara akses .
. karya ilmiah.
Dapat diakscs sctelah 2 tahun.* 5

| *Halaman judul, abstrak, dan daftar
Embargo permanen.* pustaka tetap wajib dibuka.

Alasan embargo (hisa lebih dari satu):

L1 dalam proses pengajuan paten.
0

U
0

akan dipresentasikan scbagai makalah dalam seminar nasional/internasional. **
akan diterbitkan dalam jurnal nasional/internasional.**

telah dipresentasikan sebagai makalah dalam seminar nasional/internasional ...
dan diterbitkan dalam prosiding pada bulan ... tahun ... dengan DOL/URL ...
LR

telah diterbitkan dalam jumal ... dengan DOI/URL artikel ... atau vol./no. ...
ook

U] berisi topik sensitif, data perusahaan/pribadi atau informasi yang
membahayakan keamanan nasional.

U

berisi materi yang mengandung hak cipta atau hak kekayaan intelektual pihak
lain.

0

terikat perjanjian kerahasiaan dengan perusahaan/organisasi lain di luar
Universitas Kristen Duta Wacana selama periode tertentu.

T Lainnya (mohon dijelaskan)

**Setelah diterbitkan, mohon informasikan keterangan publikasinya ke repository(@staff.ukdw.ac.id.
***Tuliskan informasi kegiatan atau publikasinya dengan lengkap.

Yogyakarta, 7 Januari 2025
Mengetahui,

menyatakan, \
Yang menya AVR
’ / _ }'{i

C/ i - 1 * METERAI

Ll : TEMPEL

"~ [GB4TOAMX 109806301
Gani [ndn T w
NIDN/NIDK 0501026702 WNIM 71210816

Pernyataan Penyerahan Karya [lmiah 2024 | 2









Karya sederhana ini dipersembahkan
kepada Tuhan, Keluarga Tercinta,

dan Kedua Orang Tua



Segala sesuatu indah pada waktu-Nya
Anonim
Perjalanan ribuan mil dimulai dari langkah satu mil

(Pepatah Kuno)



KATA PENGANTAR

Segala puji dan syukur kepada Tuhan yang maha kasih, karena atas segala
rahmat, bimbingan, dan bantuan-Nya maka akhirnya Tugas Akhir Skripsi dengan
judul  MANAJEMEN FILE KONFIGURASI PIRANTI REMOTE
LABORATORIUM ini telah selesai disusun.

Penulis memperoleh banyak bantuan dari kerja sama baik secara moral
maupun spiritual dalam penulisan Tugas Akhir ini, untuk itu tak lupa penulis

ucapkan terima kasih yang sebesar-besarnya kepada:

1. Tuhan yang maha kasih,

2. Orang tua yang selama ini telah sabar membimbing dan mendoakan
penulis tanpa kenal untuk selama-lamanya,

3. Restyandito, S.Kom., MSIS., Ph.D. selaku Dekan FTI

4. Joko Purwadi, S.Kom., M.Kom., selaki Kaprodi Informatika

5. Ir. Gani Indriyanta, MT., selaku Dosen Pembimbing 1, yang telah
memberikan ilmunya dan dengan penuh kesabaran membimbing penulis,

6. Joko Purwadi, S.Kom., M.Kom., selaku Dosen Pembimbing 2 yang telah
memberikan ilmu dan kesabaran dalam membimbing penulis,

7. Keluarga tercinta: yang selalu memberikan dukungan,

8. Kawan-kawan peminatan laboratorium jaringan UKDW yang telah

mendukung moral, spiritual, dan dana untuk belajar selama ini.

Laporan proposal/tugas akhir ini tentunya tidak lepas dari segala kekurangan dan
kelemahan, untuk itu segala kritikan dan saran yang bersifat membangun guna
kesempurnaan skripsi ini sangat diharapkan. Semoga proposal/tugas akhir ini
dapat bermanfaat bagi pembaca semua dan lebih khusus lagi bagi pengembagan
ilmu komputer dan teknologi informasi.

Yogyakarta, 11 Oktober 2024

Putu Gde Qwat Bayu Liandaru



DAFTAR ISI

PERNYATAAN KEASLIAN TUGAS AKHIR..........ccccocveenenne
HALAMAN PERSETUJUAN......cccooiiiiiiiieecee e
HALAMAN PENGESAHAN.......cocoiiiiiiiecceeeee,

HALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI TUGAS AKHIR
UNTUK KEPENTINGAN AKADEMIS SECARA ONLINE

UNIVERSITAS KRISTEN DUTA WACANA YOGYAKARTA
KATA PENGANTAR.......oooiiiiiiiiiiiiiccccec e
DAFTAR ISL. .ot
DAFTAR TABEL.......cciiiiiiiiiiiiiiccciececcec e
DAFTAR GAMBAR. ..ot
INTISARL ..o

ABSTRACT

BAB1 erere TEEIEEr e ouves

1. PENDAHULUAN

1.1. Latar Belakang Masalah...............ccccoooviiiiieiniieiieee.
1.2. Perumusan Masalah..............cccccooooiiiiiiiiiiieccciieeeee,
1.3. Batasan Masalah................c...ccoooviiiiiiiiice e,
1.4. Tujuan Penelitian...........ccceovviivvieeeiiiiiieecee e
1.5. Manfaat Penelitian.............ccccceeeeiiieeiiieieiee e
1.6. Metodologi Penelitian...........ccceceeieeeieiiiiiieiieiieieeeeie e
1.7. Sistematika Penulisan..............ccccceeeeeiiniiiiiiiiiecceiiieeeeas

BABII

2. TINJAUAN PUSTAKA DAN DASAR TEORI.
2.1 Tinjauan Pustaka..............cccoeviieiiiniiiieciieeece e,
2.2 Landasan TeOTl......cc..cccuveeeiueeeiiieeeiiee et eae e

2.2.1 OtOMALISASI...veeuvrerrerreereeieereereereeseeseesessesssessnessaesses
22.2BRythonl. 38 L N A _NAFA £° A DL A \
2.2.2 Metode Transfer..........ccoueeeeevieeiiieiieieiiee e

BAB III

3. METODOLOGI PENELITIAN

3.1 Analisis Kebutuhan Sistem..........cccccevvvievieniieiniienieeienne,
3.1.1 Kebutuhan Fungsional............c.ccccoeevvreiinieniiencieeienienenns
3.1.2 Kebutuhan Non-Fungsional.............cccceveeveevieevieeieennennn,

3.2. Rancangan Penelitian............ccccoevveeriieniieniieniieecee e
3.2.1 Pengumpulan Data..........cccoecerrienieiieiieieieeeee e
3.2.2 Perancangan SiSteIM...........cceevveeeverrervereerieeseesnesnenenens



RIVRC I £1010) (S5 10301 13 O ORI

3.2.4 Pengujian dan Evaluasi.........ccccccvevieeiiieciieciiniesieeie e
3.3 AlUr Kerja SiSteIM.....cccvieriieriieriieiieiieieeie et ere et ereebesve b e ssbesenessaesenessnenens
3.3.1 Diagram Alr Penelitian...........ccccceeecuiiiiiiiiiieieecieeeiee ettt
3.3.2 Topologi Fisik Remote Laboratorium Jaringan Komputer.............ccccceeceeveeneee
3.3.3 Desain Topologi Remote Laboratorium Jaringan Komputer...........c..ccccecenenee.
3.3.4 Activity Diagram Proses Manajemen File Konfigurasi..........c.c.cceevevivecrennnnnen.
3.4 Rancangan Pengujian SiSteIM...........cccveevieeiiiiiniiieiecieeiesresee e seeseeeseee e essaesnaens

BAB IV
4. IMPLEMENTASI DAN PEMBAHASAN

4.1. Implementasi AWal.........cccceiiiiiiiiiiiiieeeeee et

4.1.1 Pengumpulan Data...........cccceevieriieniiiiieieeieeie et sne e

4.1.2 Normalisasi Konfigurasi Piranti...........ccccceevviiviievieeciiecriniesie e sve e sne e

4.1.3 Konfigurasi Server FTP.........cccoooiiiiiiii e
4.1.4 Konfigurasi Database...........ccceveeiieiieiiiiniieieeieeie et

4.2. Implementasi SISTETI......c..co.eriirieriiriiieriereeicet ettt

4.3. Pengujian dan ANALISIS.........cccecveevieeiiriieeieeieeieeteeee e eressessessesssessnessnesssennnes
4.3.1 PENGUJIAN....cuvieiieeiieiiieiieeie e et et e sttesteestaesaeesaaessaesseesseesseesseasseesseessesssenns
4.3.1.1 Pencadangan Secara Keseluruhan.............cccoeeieiiiiiniiinie e
4.3.1.2 Pemulihan Secara Keseluruhan.............ccccooooiiiiiiiiiniiiieeececeeee
4.3.1.3 Pencadangan Secara Sebagian..........c.ccoceeeeieriirenieniineninieneneeeeeenee
4.3.1.4 Pemulihan Secara Sebagian...........cccccueviieriereeneeriieiieiiereeieesseeresreeenas
4.3.1.5 Pengecekan Kesalahan SiStem..........ccoccvevieiieiieniienieniesieseeseeesneseeeeens
4.3.1.6 Pengecekan Kesalahan SiStem.........cccceveeciiieriieniieiiieecieeciee e
4.3.1.7 Pengecekan Kesalahan SiStem...........cccceeviiriiniiniienienienieneeececeeeeen
4.3.1.8 Pengecekan Kesalahan SiStem..........cceceveririienenenienienieneeieeeneeeene

.32 ANALISIS. ..ottt e e e e e e e e e et e e e e e e e et eeesseaanaaaees

BAB YV

5. KESIMPULAN DAN SARAN
5.1 K@SIMPUIAN. ..ttt sttt st s e st eeaeesneesneesaeens
5.2, Saran J..... X8 ATHC A QAN A €5 A ME A LA e

Daftar PuStaka........coouiiiiiiiiiiiieiecie ettt

KODE SUMBER PROGRAM

PANDUAN USER PENGGUNAAN APLIKASI

KARTU KONSULTASI DOSEN 1
KARTU KONSULTASI DOSEN 2

10



DAFTAR TABEL

Tabel 4.1.1 Daftar Informasi PIFANtL........cooeeeiiiiiiiieiieeeeeeeeeeeeeeeeeee e eeeeeeaeeeeeeees
Tabel 4.3.1 Daftar Skenario Hasil Pengujian...........cccccevevevienienienienieniesieeeieeeeieenne

Tabel 4.3.2 Daftar Hasil Pengujian

11



DAFTAR GAMBAR

Gambar 3.3.1 Diagram Alir Penelitian..........ccccvevvieiiieniiiniie e 27
Gambar 3.3.2 Topologi Cisco Laboratorium Jaringan FTI UKDW...........ccocconiinnninn 28
Gambar 3.3.3 Topologi Mikrotik Laboratorium Jaringan FTT UKDW........cc.cccceoinennnee. 29
Gambar 3.3.4 Activity Diagram Proses Manajemen File Konfigurasi...........cccccoevenennee. 31
Gambar 4.1.1 Akses Piranti Via Telnet..........coocoeiiiiiiiiiieeeeeeeee e 35
Gambar 4.1.3 Contoh Miskonfigurasi IPv6 Router CiSCO.........ccceeevievvieniienieenieeeree e 36
Gambar 4.1.4 Contoh Pesan Masuk..........ccccooiriiiiiiiiiiiieceeee et 36
Gambar 4.1.5 Contoh Proses Penghapusan dan Modifikasi Konfigurasi..........cc.cceeeueeee. 37
Gambar 4.1.6 Contoh Tampilan Masuk Switch CiSCO........ccccvevverierieriirieeniereeieeieeneenn 37
Gambar 4.1.7 Perintah Melihat Konfigurasi yang Tersimpan.............c.ccccveeveevenveeveennennn 38
Gambar 4.1.8 Contoh Miskonfigurasi Interface dan VLAN..........ccccoovvviieviienieenieeeieens 38
Gambar 4.1.9 Contoh Miskonfigurasi VLAN dan Pesan masuk...........cccccoeceenieiieniancnn. 38
Gambar 4.1.10 Tampilan Daftar Alamat [P MiKrotiK..........ccoccooieniiiininininninincnieee, 39
Gambar 4.1.11 Tampilan Daftar Interface Mikrotik..........ccccooeviiiiniiininiiiineeee, 40
Gambar 4.1.12 Tampilan Menu Bridge MiKrotiK...........cccveeveeviieniiiiieeiiciiereereeve e 40
Gambar 4.1.13 Tampilan Menu Routing MiKrotiK...........c.oeeiiiiiiiniiiiniiiciecie e 40
Gambar 4.1.14 Membuat Direktori Baru dan Instalasi FTP Server..........cccccecoveveeieenn. 41
Gambar 4.1.15 Mengganti Direktori Default Server FTP..........ccccooeeviiiniiiininiiiene 41
Gambar 4.1.16 Desain ERD Database...........ccceecueviiirieiiiiiieiesie et 42
Gambar 4.3.1 Inisialisasi Sistem dan Parameter...........c.cocerirenieienineeeeeeeeeee 54
Gambar 4.3.2 Proses Pencadangan Keseluruhan............cccoocveeeciiiiiiiiiiiciieceecieeeeee, 55
Gambar 4.3.3 Hasil Pencadangan di FTP Server........cccccoocieiiiiiiiiiiiieiiieee e, 55
Gambar 4.3.4 Hasil Pencadangan di Tabel ‘configuration version’.............c.cccoceervernnenne. 56
Gambar 4.3.5 Hasil Pencadangan di Tabel ‘default configuration’.............cccceevvveveennenne. 56
Gambar 4.3.6 Inisialisasi dan Parameter ke Mode Pemulihan............c..cocoooiiiiininnnenne. 57
Gambar 4.3.7 Menu Pemilihan Versi Konfigurasi.........cccceevceveriienciieniiiesiiesiie e 57
Gambar 4.3.8 Proses Pemulihan Konfigurasi.........ccocceereeiieniineeniiieceeeeeeee e 57
Gambar 4.3.9 Parameter Pencadangan Diubah............cccccooieiiiniinienieieiccceeceee, 58
Gambar 4.3.10 Proses Pencadangan Secara Sebagian..............ccocvevverieeneeneeneenieenieennens 58
Gambar 4.3.11 Hasil Pencadangan di Tabel ‘configuration version’...........c...ccoecvervvernenne 58
Gambar 4.3.12 Hasil Pencadangan di Tabel ‘default configuration’.............ccccccvvvenneennee. 59
Gambar 4.3.13 Hasil Pencadangan di FTP Server.........ccoccoooiiiiiiiiiiiiiiicececeee, 59
Gambar 4.3.14 Parameter Pemulihan Diubah..........c.ccooovvviiniiniiniiieeccceeee, 59
Gambar 4.3.15 Proses Pemulihan Secara Sebagian............c.ccoccvevievienienienieneeneenieeniens 60

12



Gambar 4.3.16 Parameter Proses Pemulihan..........coooovvieiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeen, 60

Gambar 4.3.17 Proses Pemulihan Error.........ccoocooiiiiiiiiiieiee e 60
Gambar 4.3.17 Kredensial Piranti di Dalam SiStem............ccceevveevieeviieniecieeieeieeie e 61
Gambar 4.3.18 Mengganti Kata Sandi EXEC di R1-BloK1.........cccoeoviiiiiinieiiecieeeies 61
Gambar 4.3.19 Mengganti Kata Sandi Telnet di S1-Blok1...........cccooceiiiniiniinianieeen. 61
Gambar 4.3.20 Mematikan VLAN 120 di S2-BloK1.......cccooiiiiiiiiiiiiieeeeeeeceeeeee 62
Gambar 4.3.21 Mengganti Kata Sandi Mikrotik Peneliti...........cccocerininiinininininenne 62
Gambar 4.3.22 Proses Pencadangan Menangkap Error...........cccocvvevievienienienieiieieenens 63
Gambar 4.3.23 Bukti Sistem Tidak Mendaftarkan Versi...........ccccceeviieviieniienciienieeeiees 64
Gambar 4.3.24 Proses Pemulihan Menangkap Error...........cccoeevieviiiiiiiiiiecieecee e 64
Gambar 4.3.25 FTP Server Mati........ccccccuiiiiiiieeiieeiieeeiie ettt s e 65
Gambar 4.3.26 Proses Pencadangan Menangkap Error...........ccocveviieniienienienieiieeeiens 65
Gambar 4.3.27 Proses Pemulihan Menangkap Error............cocvevievienienienienieieceeiens 66
Gambar 4.3.28 Mengganti Alamat IP Server Database...........cccceeevveeviieeiiieecveeieenreeene 66
Gambar 4.3.29 Sistem Menangkap Error Ketika Database...........cccccoeceeveeniiniinieneenene 66

13



INTISARI

MANAJEMEN FILE KONFIGURASI PIRANTI REMOTE
LABORATORIUM

Oleh

PUTU GDE QWAT BAYU LIANDARU
71210816

Pengelolaan file konfigurasi untuk piranti jaringan di laboratorium jarak
jauh sangat penting untuk menjaga efisiensi sistem dan mencegah gangguan
operasional. Di Laboratorium Jaringan Komputer Universitas Kristen Duta
Wacana, sering terjadi kesalahan konfigurasi yang disebabkan oleh penyesuaian
konfigurasi secara manual yang menyebabkan gangguan dan mempersulit
pemulihan.

Sistem yang diusulkan dibangun menggunakan Python dan
menggabungkan server FTP untuk penyimpanan file terpusat. Sistem ini
mengotomatiskan pencadangan dan pemulihan file konfigurasi untuk berbagai
piranti, seperti router dan switch Cisco, dan router Mikrotik. Otomatisasi ini
memungkinkan operasi massal pada beberapa piranti, mengurangi waktu dan
kompleksitas dibandingkan dengan metode manual. Sistem ini juga memastikan
bahwa file konfigurasi tersimpan dengan aman dan mudah diambil jika terjadi
kegagalan.

Hasil dari implementasi menunjukkan bahwa sistem ini berhasil
mengotomatiskan pencadangan dan pemulihan, mendukung berbagai jenis piranti,

dan mengintegrasikan penanganan kesalahan selama proses berlangsung.

Kata-kata kunci : Konfigurasi piranti jaringan, Otomasi, Pencadangan dan

Pemulihan
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ABSTRACT

LABORATORY REMOTE DEVICE CONFIGURATION FILE
MANAGEMENT

By

PUTU GDE QWAT BAYU LIANDARU
71210816

At Universitas Kristen Duta Wacana’s Computer Network Laboratory,
manual configuration of network devices has led to frequent errors, resulting in
downtime and complex recovery processes. To address these issues, the research
proposes an automated system to manage network device configuration files,

aiming to enhance system efficiency and minimize disruptions.

The system, developed using Python, utilizes an FTP server for centralized
storage, automating the backup and recovery of configuration files for various
devices, including Cisco routers, switches, and Mikrotik routers. This automation
allows for mass operations across multiple devices, significantly reducing the time
and effort compared to manual methods. The system also secures configuration

files for easy retrieval in the event of failures.

Implementation results show that the system effectively automates and
manages the backup and recovery processes, supports multiple device types, and
incorporates error handling, making it a reliable tool for network management in

the laboratory.

Keywords : Network device configuration, Automation, Backup and Recovery
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BAB 1
1. PENDAHULUAN

1.1. Latar Belakang Masalah

Lingkungan remote laboratorium jaringan komputer Laboratorium D
Universitas Kristen Duta Wacana, terdapat beragam piranti jaringan seperti 12
router Cisco, 16 switch Cisco, dan 16 routerboard Mikrotik. Piranti-piranti ini
sering dimanfaatkan oleh mahasiswa dan dosen Universitas Kristen Duta Wacana
untuk kegiatan praktikum seperti Jaringan Komputer, Infrastruktur LAN,
Enterprise Network, dan Jaringan Nirkabel.

Remote laboratorium dapat diakses oleh mahasiswa baik di dalam
laboratorium menggunakan IP privat atau di luar laboratorium menggunakan IP
publik laboratorium. Oleh karena itu, akses remote laboratorium menjadi lebih
sering. Karena penggunaan yang intens, penting untuk menjaga kelancaran
operasional dan memudahkan pemulihan saat terjadi kegagalan atau perubahan
konfigurasi.

Kemungkinan miskonfigurasi meningkat karena pengguna seringkali
mengubah konfigurasi tanpa memperhitungkan dampaknya. Hal ini dapat
mengakibatkan penutupan akses jaringan, pembentukan loop, atau kegagalan
komunikasi. Proses manual dalam pencadangan dan pemulihan konfigurasi
dianggap tidak efisien, rentan terhadap kesalahan, dan memakan waktu. Tanpa
manajemen file konfigurasi yang terpusat, proses pemulihan menjadi lebih rumit
dan memakan waktu.

Tidak hanya itu, dengan banyaknya kegiatan praktikum atau penelitian
yang dilakukan mahasiswa, perlu adanya cara bagi mahasiswa untuk menyimpan
konfigurasi piranti jaringan mereka sehingga mahasiswa dapat melanjutkannya
nanti karena semua piranti yang digunakan harus disetel ulang setelah digunakan

agar mahasiswa berikutnya dapat mengakses piranti jaringan tanpa gangguan.
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Solusi permasalahan ini, sesuai perkembangan teknologi memungkinkan
pengelolaan file konfigurasi piranti yang lebih efektif dengan otomatisasi.
Otomatisasi adalah proses manajemen file konfigurasi yang diharapkan dapat
meningkatkan efektivitas, keamanan, dan efisiensi dengan akses secara remote.
Namun, implementasi masih menemui beberapa tantangan terutama terkait
dengan proses pemulihan dan pencadangan.

Untuk mengatasi tantangan tersebut, solusi permasalahan dapat dilakukan
dengan menerapkan proses otomatisasi menggunakan bahasa pemrograman
Python untuk pengembangan aplikasi manajemen file konfigurasi. Diharapkan,
implementasi solusi ini dapat membawa dampak positif yang signifikan dalam

manajemen file konfigurasi piranti remote laboratorium jaringan komputer.

1.2. Perumusan Masalah

Berdasarkan latar belakang masalah diatas, rumusan difokuskan untuk
pengembangan aplikasi manajemen file konfigurasi remote laboratorium jaringan
komputer guna mengotomatisasi sistem manajemen file konfigurasi dalam proses
pemulihan dan pencadangan konfigurasi piranti remote laboratorium. Proses
pencadangan dan pemulihan diharapkan dapat dilakukan secara massal dan

memakan waktu yang lebih singkat dibanding proses manual.
1.3. Batasan Masalah

Pengembangan aplikasi manajemen file konfigurasi remote laboratorium
jaringan komputer difokuskan dengan batasan masalah sebagai berikut:
1. Lokasi penelitian dan implementasi menggunakan piranti jaringan di
Laboratorium D Universitas Kristen Duta Wacana.
2. Implementasi FTP Server di tempat penyimpanan file konfigurasi.
3. Manajemen file hanya pencadangan dan pemulihan file konfigurasi

piranti.
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14. Tujuan Penelitian

Pengembangan aplikasi manajemen file konfigurasi remote laboratorium
jaringan komputer bertujuan sebagai berikut:

1. Memastikan penyimpanan file konfigurasi piranti remote laboratorium
secara optimal.

2. Meningkatkan efektivitas proses pemulihan dan pencadangan konfigurasi
piranti remote laboratorium jaringan komputer.

3. Memastikan keberadaan file konfigurasi piranti laboratorium yang
konsisten.

4. Mempercepat dan mempermudah proses pencadangan serta pemulihan
konfigurasi piranti remote laboratorium.

5. Menjaga keberlangsungan operasional piranti laboratorium dengan
meminimalkan waktu yang dibutuhkan untuk pemulihan saat terjadi

kegagalan atau perubahan konfigurasi.

1.5. Manfaat Penelitian

Berikut adalah manfaat yang diharapkan dari pengembangan aplikasi
manajemen file konfigurasi untuk laboratorium jaringan komputer remote:

1. Risiko kehilangan konfigurasi dapat diminimalkan dengan penyimpanan
terstruktur dan otomatisasi proses pencadangan.

2. Akses terhadap file konfigurasi menjadi lebih mudah, mempercepat proses
pemulihan saat terjadi kegagalan atau kehilangan konfigurasi.

3. Penggunaan sistem otomatis mengurangi ketergantungan pada proses
manual yang memakan waktu dan sumber daya manusia.

4. File konfigurasi dari piranti lama yang tersimpan di dalam server
penyimpanan dapat dipindahkan ke piranti baru, mempercepat proses

migrasi konfigurasi antar piranti pada topologi yang sudah ada.
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1.6. Metodologi Penelitian

Dalam penelitian ini, peneliti akan mengadopsi metode Waterfall
dikarenakan metode Waterfall memberikan pendekatan yang terstruktur dan
teratur dengan tahapan yang jelas mulai dari analisis kebutuhan, perancangan
sistem, implementasi, hingga pengujian dan evaluasi. Hal ini memudahkan
penulis untuk mengikuti langkah-langkah yang telah ditetapkan dan memastikan

setiap tahap diselesaikan sebelum melanjutkan ke tahap berikutnya.
1.7.  Sistematika Penulisan

BAB I PENDAHULUAN

Bab I memberikan gambaran umum tentang penelitian yang akan
dilakukan oleh penulis. Ini mencakup latar belakang penelitian, rumusan masalah,
batasan penelitian, metode penelitian, dan sistematika penulisan.
BAB Il TINJAUAN PUSTAKA DAN LANDASAN TEORI

Bab II dalam tinjauan literatur, penulis akan menganalisis berbagai
penelitian yang telah dilakukan sebelumnya, mengidentifikasi pemikiran teoritis
yang relevan, dan merangkum temuan-temuan yang terkait. Hal ini bertujuan
untuk memberikan pemahaman yang komprehensif tentang penelitian sebelumnya
dan menunjukkan kebutuhan untuk penelitian ini.
BAB III ANALISIS DAN PERANCANGAN SISTEM

Bab III akan menjelaskan mengenai desain sistem yang akan diterapkan
dalam penelitian ini dan proses analisis yang terlibat. Analisis ini didasarkan pada
kondisi awal jaringan, analisis kebutuhan, dan perancangan implementasi
konfigurasi.
BAB IV IMPLEMENTASI DAN ANALISIS DATA

Bab IV membahas tentang implementasi konfigurasi dari rancangan yang
telah dibuat. Hasil dari pengimplementasian tersebut akan dianalisis dan

dibandingkan dengan metode yang sebelumnya digunakan.
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BAB V KESIMPULAN DAN SARAN
Bab V akan menyajikan rangkuman dan kesimpulan yang diperoleh
selama penelitian, saran-saran untuk pengembangan penelitian, dan sistem yang

akan digunakan di masa mendatang.
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BAB V
5. KESIMPULAN DAN SARAN

5.1. Kesimpulan

Setelah implementasi, dapat disimpulkan bahwa sistem Manajemen File
Konfigurasi Piranti Remote Laboratorium berhasil dalam semua pengujian mulai
dari proses pencadangan dan pemulihan, dengan atau tanpa parameter yang
ditentukan hingga penanganan kesalahan yang terjadi selama proses berlangsung.
Proses tersebut dapat dilakukan secara massal dan otomatis. Peneliti dapat
memantau versi file konfigurasi dan mengelola file konfigurasi. Kedepannya, jika
laboratorium akan menambah atau mengganti piranti, sistem masih dapat
menangani piranti tersebut selama masih berada di dalam jaringan privat
laboratorium, terdaftar dalam tabel 'piranti’ di dalam database dan menambahkan
modul pada sistem untuk menangani proses pencadangan dan pemulihan piranti

tersebut.
5.2. Saran

Dari penelitian ini, didapati beberapa masukan dan saran yang dapat
dilakukan pada penelitian selanjutnya:

1. Untuk saat ini, piranti-piranti Laboratorium memiliki kata sandi yang
sama, penelitian selanjutnya bisa menangani piranti dengan kata sandi
yang berbeda-beda.

2. Piranti yang kehilangan IP sehingga tidak bisa terhubung bisa saja tetap
mendapatkan pemulihan file konfigurasi.

3. Antarmuka aplikasi berbasis grafis.

4. Penambahan fungsi untuk menggunakan IP Public dan IPv6 laboratorium

sehingga dapat diakses dari luar lingkungan laboratorium.
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