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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang Masalah 

Dunia telah digemparkan oleh situasi pandemi COVID-19 yang memberikan 

dampak masif terhadap mayoritas aspek kehidupan. Salah satu aspek kehidupan 

krusial yang sangat terdampak terhadap pandemi yaitu aspek pendidikan. Situasi 

pandemi memunculkan limitasi terhadap interaksi fisik dalam kegiatan belajar 

mengajar baik dalam latar pendidikan formal dan non-formal. Untuk mengatasi hal 

tersebut, badan pemerintahan menghimbau lembaga pendidikan untuk 

menggunakan teknologi pembelajaran berbasis online (Soodtoetong & 

Rattanasiriwongwut, 2022) 

Rintangan yang muncul dalam pemanfaatan pembelajaran online adalah 

desain autentikasi dan otorisasi dari sistem virtual classroom berbasis game. 

Dikarenakan jumlah siswa dan guru yang terus bertambah seiring waktu berjalan, 

sistem backend dari virtual classroom harus memiliki kemampuan untuk 

menyesuaikan pembagian authority pada siswa dan guru. Untuk mengatasi 

permasalahan tentang pembagian wewenang (authority) yang fleksibel, Role-Based 

Access Control cocok untuk diimplementasikan mengingat kebutuhan role 

assignment yang fleksibel (Khairi & Alda, 2024) sesuai dengan kebutuhan kelas. 

Desain arsitektur dengan pendekatan service oriented sesuai kebutuhan virtual 

classroom dalam menghadapi pertambahan jumlah user ketika mengakses platform 

ini. Selain itu, pendekatan service oriented mendukung pembangunan sistem yang 

modular (Cerny, Donahoo, & Pechanec, 2017).   

Evaluasi akan dilakukan terhadap sistem untuk memperoleh pemahaman 

terhadap ketepatan sistem yang telah dibangun. Proses pengkajian tersebut 

melibatkan evaluasi terhadap fungsionalitas service menggunakan Equivalence 

Partitioning Black box testing sebagai evaluasi penerapan sistem role-based access 

control. Harapan terhadap sistem yang dibangun dapat memberikan solusi 

pembelajaran interaktif tanpa hambatan pembagian authority yang kompleks 
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melalui virtual classroom berbasis game bagi para guru dan siswa yang ingin 

menerapkan teknologi ini dalam bidang edukasi. 

 

1.2. Perumusan Masalah 

Topik penelitian ini memiliki fokus terhadap bagaimana arsitektur dan 

implementasi dari Role-Based Access Control dalam menerapkan sistem backend 

virtual classroom. 

 

1.3. Batasan Masalah 

Pada penelitian ini terdapat beberapa batasan masalah yang ditetapkan, seperti: 

1. Penelitian tidak membahas secara detil tentang resistensi keamanan sistem 

diluar autentikasi & otorisasi berbasis Role-Based Access Control. 

2. Komunikasi API yang digunakan pada penelitian menggunakan protokol 

REST, sehingga tidak compatible dengan aplikasi virtual classroom yang 

menggunakan gRPC, WebSocket ataupun GraphQL sebagai bentuk 

komunikasi. 

3. Kebutuhan sistem dibangun berdasarkan kasus proses belajar mengajar 

yang ada di Universitas Kristen Duta Wacana pada Fakultas Teknologi 

Informasi.  

 

1.4. Tujuan Penelitian 

Tujuan utama dari dilakukannya penelitian ini adalah mendesain dan 

mengimplementasikan sistem backend berupa REST API dengan protokol 

HTTP/1.1 untuk menunjang virtual classroom berbasis game. Virtual classroom ini 

dapat digunakan pada kegiatan virtual yang berlokasi di Universitas Kristen Duta 

Wacana. Sistem akan dibangun menggunakan paradigma Service-Oriented 

Architecture (SOA). Dengan menggunakan paradigma tersebut, sistem yang 

dibangun diharapkan dapat mendukung kebutuhan pembelajaran secara virtual. 
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Sistem akan memiliki autentikasi dan otorisasi yang digunakan pada virtual 

classroom. Hal ini akan dicapai melalui pembangunan service yang berkaitan 

dengan pengelolaan role terhadap akses pengguna. Service utama yang akan 

dibangun yaitu authorization dengan metode Role-based Access Control (RBAC) 

dan authentication dengan metode JSON Web Token (JWT). Dengan membangun 

service tersebut, pengguna yang terdaftar akan terverifikasi identitasnya serta dapat 

melakukan aksi sesuai role yang telah diberikan pada virtual classroom. 

 

1.5. Manfaat Penelitian 

Penelitian ini memiliki manfaat dan potensi untuk memberikan invosasi 

terhadap metode pembelajaran yang terpaku pada pembelajaran konvensional 

seperti lab fisik. Dengan mengintegrasikan sistem backend SOA dan metode 

pembelajaran menggunakan virtual classroom, pembelajaran jarak jauh dapat 

memberikan sifat imersif layaknya berinteraksi dengan lab fisik tanpa perlu 

mengeluarkan biaya yang signifikan untuk pembangunan lab fisik. 

 Manfaat lain yang dapat diberikan dari penelitian ini yaitu menjadikan 

penelitian ini sebagai sumber referensi untuk peneliti yang merencanakan penelitian 

pada topik virtual classroom. Dikarenakan topik yang diangkat pada penelitian ini 

relatif baru di dunia tekonologi. Kontribusi dari penelitian ini dapat digunakan oleh 

peneliti Indonesia maupun mancanegara.  

 

1.6. Metodologi Penelitian 

Pada bagian ini, metodologi penelitian akan dibahas secara ringkas dan akan 

dijabarkan pada bab 3 bagian metodologi penelitian. Penelitian diawali dengan 

tahap pengumpulan kebutuhan seperti data requirements gathering yang diperoleh 

dari Learning Management System (LMS). Pengumpulan sumber bacaan 

berdasarkan literatur artikel dan jurnal juga dilakukan oleh peneliti untuk 

memperkuat pemahaman tentang sistem yang akan dibangun. Data literatur dicari 

melalui sumber terpercaya yang telah disediakan publisher melalui platform online. 
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Setelah semua data berhasil dikumpulkan, peneliti akan menyusun Entity Relation 

Diagram (ERD) dan Use Case Diagram (UCD).  

Penelitian akan dilaksanakan menggunakan metode Role-Based Access 

Control (RBAC) pada service authorization dan JSON Web Token pada service 

authentication. Adapun sistem dibangun dengan arsitektur Service-Oriented dan 

dikembangkan menggunakan alur Software Development Life Cycle (SDLC) 

dengan metode Prototyping. Alur pengembangan sistem ini terdiri dari 

communication, quick plan, mocking quick design, construction of prototype, 

deployment delivery & feedback (Pressman & Maxim, 2019) dan akan dijelaskan 

secara terperinci pada bab tiga. Peneliti memilih metodologi Prototyping dengan 

pertimbangan fleksibilitas terhadap perubahan kebutuhan dari sistem. 

 

 

Gambar 1. 1 Prototyping Proccess Model 

 

Metode yang digunakan pada tahap testing dilakukan menggunakan 

Equivalence Partitioning (EP). EP akan menguji input yang bisa diterima oleh API 

service authentication dan authorization melalui test case berdasarkan kumpulan 

scenario yang telah disusun oleh penguji. Setelah didapatkan hasil pengujian, 

peneliti akan menghitung seberapa besar persentase test case yang sesuai dengan 

ekspektasi.  
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1.7. Sistematika Penulisan 

Sistematika dalam penyusunan penelitian ini dilakukan dengan sistematika 

yang terdiri dari lima (5) bab. Secara singkat, penjelasan terhadap apa saja yang 

dibahas dalam kelima bab tersebut adalah sebagai berikut:  

 

BAB I. Pendahuluan  

Bab ini menjelaskan tentang latar belakang terhadap mengapa penelitian ini 

dilakukan oleh peneliti. Selanjutnya terdapat perumusan masalah yang diekstraksi 

dari penjabaran latar belakang menjadi penjabaran yang lebih ringkas. Lalu, 

terdapat batasan-batasan mengenai masalah yang tidak diangkat pada penelitian ini. 

Lalu terdapat tujuan penelitian dan manfaat penelitian ini dilakukan. Bab ini ditutup 

dengan metodologi penelitian yang menjelaskan secara singkat terhadap metode 

yang dilakukan dalam melakukan penelitian.  

 

BAB II. Tinjauan Pustaka dan Landasan Teori 

Bab ini berisi tentang tinjauan dari pustaka dan jurnal yang digunakan dalam 

penelitian ini, serta terdapat landasan teori yang menjelaskan informasi dan ilmu 

dasar sebagai acuan ilmu untuk menjalankan penelitian ini. Pustaka yang digunakan 

pada penelitian ini sebagian besar membahas tentang Service Oriented 

Architecture, Role-Based Access Control, JSON Web Token Authentication, serta 

Equivalent Partitioning Black Box Test 

 

BAB III. Metodologi Penelitian  

Pada bab ini, konten yang dibahas yaitu penjelasan secara terperinci akan 

metodologi penelitian yang dilakukan oleh peneliti terkait langkah-langkah yang 

dijabarkan secara runtun. Bab ini juga menjelaskan apa saja objek dan subjek dari 

penelitian yang dilakukan, serta analisis kebutuhan sistem secara fungsional dan 

non-fungsional. Pada bab ini terdapat diagram alir dari langkah-langkah penelitian 

yang kemudian dijelaskan secara terperinci mengenai tiap langkahnya. 
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BAB IV. Implementasi dan Pembahasan 

Isi utama dari bab ini yaitu membahas implementasi awal seperti 

perancangan database dan logika-logika sistem yang dijelaskan menggunakan 

pseudocode dan gambar sebagai visualisasi terhadap bagaimana sistem 

diimplementasikan oleh peneliti. Pada bagian ini juga akan membahas kegunaan 

dari tiap service secara fungsional dan nonfungsional. 

 

BAB V. Kesimpulan dan Saran 

Bab ini akan berisi tentang kesimpulan dari hasil penelitian yang sudah 

dirancang, diimplementasi dan diuji. Kesimpulan akan mencakup penjelasan 

tentang data yang didapatkan dari hasil pengujian terhadap sistem. Selain itu, bab 

ini juga berisi saran pengembangan terkait hasil penelitian bagi peneliti yang akan 

mengembangkan sistem, contohnya adalah pengembangan skala masif atau 

optimasi di bidang keamanan. 
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Setelah berhasil mengimplementasikan sistem sesuai dengan perancangan 

awal yang sesuai dengan diagram arsitektur, UCD dan ERD, terdapat beberapa 

kesimpulan yang berkaitan dengan masalah yang ingin diselesaikan oleh peneliti. 

Kesimpulan tersebut adalah sebagai berikut: 

1. Hasil implementasi dari sistem manajemen hak ases dalam sistem backend 

virtual classroom yang dibangun menggunakan Role-Based Access Control 

menghasilkan backend API yang berkomunikasi dengan protokol HTTP 

dan memiliki fungsionalitas Auth Service, Classroom Service dan Profile 

Service. Terdapat juga service non fungsionalitas yang mendukung jalannya 

sistem, yaitu Discovery Serivce dan Gateway Service. 

2. Hasil persentase pengujian terhadap sistem backend virtual classroom 

menghasilkan angka 100% kesesuaian hasil uji terhadap test case. Angka 

100% memiliki arti bahwa sistem yang telah dibangun dikategorikan 

sebagai “Baik” sesuai standar industri non krusial. 

 

5.2 Saran 

Dalam melakukan penelitian ini, terdapat beberapa batasan yang ditentukan 

oleh peneliti agar penelitian yang dilakukan memiliki arah yang mengerucut ke satu 

topik. Namun batasan tersebut merupakan sebuah kekurangan jika ditinjau dari 

kebutuhan real-world sehingga terdapat beberapa hal yang bisa ditingkatkan. 

Berikut adalah saran dari penelitian terkait peningkatan penelitian ini: 

1. Topik keamanan seperti yang diangkat pada penelitian ini hanya memiliki 

lingkup keamanan tingkat autentikasi dan otorisasi. Disarankan 

mengimplementasikan topik keamanan best practice berdasarkan OWASP. 
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2. Penelitian ini dapat ditingkatkan dengan mengimplementasikan distributed 

service seperti proses deployment pada VPS atau penyedia layanan hosting. 

3. Penelitian ini dapat dikembangkan pada sisi pengecekan data packet yang 

memi berasal dari Fishnet Network Manager pada game client.  
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