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INTISARI

RANCANG BANGUN IMPLEMENTASI IEEE 802.1X MULTI NETWORK
PADA JARINGAN SEAMLESS

Oleh

YULIUS EKA JUHANA
71180409

Perkembangan teknologi internet menawarkan banyak kemudahan yang
membuat ketergantungan masyarakat terhadap keberadaan internet semakin tinggi.
Aspek keamanan menjadi salah satu aspek terpenting yang perlu diperhatikan
ketika membangun jaringan komputer. IEEE 802.1x merupakan protokol
autentikasi yang umum digunakan dalam membangun jaringan komputer. Akan
tetapi, seringkali sistem keamanan yang menerapkan protokol ini mengharuskan
user untuk melakukan login manual setiap kali akan terhubung ke jaringan
komputer. Oleh sebab itu, perlu adanya sebuah sistem yang dapat meningkatkan
kenyamanan bagi user dalam proses autentikasi dimana user bisa terhubung secara
otomatis ke beberapa titik akses hanya dengan melakukan satu kali autentikasi
manual.

Peneliti menggunakan metode pengerjaan dimulai dari persiapan,
perancangan, pengujian sistem. dan analisis hasil pengujian. Pengujian meliputi
beberapa parameter meliputi proses autentikasi, batasan waktu, dan seamless
network. Terdapat lima skenario yang berbeda agar dapat menemukan hasil yang
diinginkan. Peneliti melakukan pengamatan langsung untuk mengetahui
keberhasilan kinerja sistem yang dibangun menggunakan fitur monitoring pada

mikrotik dan radius server.

XVi



Berdasarkan analisa hasil pengujian, peneliti menyimpulkan bahwa
implementasi IEEE 802.1x multinetwork pada jaringan seamless berhasil
dilakukan. Beberapa poin penting yang dapat dicapai oleh sistem meliputi
peningkatan kemudahan administrasi perangkat dan user. Sedangkan dari sisi
pengalaman user, user hanya perlu melakukan satu kali proses autentikas manual
menggunakan username dan password yang telah tersimpan pada radius server
kemudian sistem secara otomatis dapat mengenali dan mengizinkan perangkat

tersebut masuk ke dalam jaringan.

Kata-kata kunci: IEEE 802.1x, seamless network, autentikasi.
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ABSTRACT

IEEE 802.1X MULTI NETWORK IMPLEMENTATION DESIGN ON
SEAMLESS NETWORKS
By

YULIUS EKA JUHANA
71180409

The development of internet technology offers many conveniences that
make people's dependence on the existence of the internet even higher. The security
aspect is one of the most important aspects that need to be considered when building
a computer network. IEEE 802.1x is a commonly used authentication protocol in
building computer networks. However, often security systems that implement this
protocol require users to manually log in every time they are connected to a
computer network. Therefore, it is necessary to have a system that can increase
convenience for users in the authentication process where users can connect
automatically to several access points by just doing one manual authentication.

The researcher uses the work method starting from the preparation, design,
system testing, and analyzing the test result. Testing includes several parameters
which are authentication processing, time constraints, and a seamless network. The
researcher makes direct observations to determine the success of the built system
performance using the monitoring feature on the Mikrotik and radius server.

Based on the test results analysis, the researcher concludes that successfully
achieved IEEE 802.1x multinetwork implementation on a seamless network. Some
of the essential points the system can achieve including increasing the ease of
administration of devices and users. Meanwhile, in terms of user experience, users
only need to do one manual authentication process using usernames and passwords
that have been stored in the Radius Server, then the system can automatically
recognize and allow the device to enter the network.

Keywords: IEEE 802.1x, seamless network, authentication.

XViil



BAB |
PENDAHULUAN

1.1. Latar Belakang Masalah

Perkembangan teknologi internet dewasa ini menawarkan begitu banyak
kemudahan yang pada akhirnya membuat ketergantungan masyarakat terhadap
internet semakin tinggi. Dalam lingkungan jaringan komputer kemampuan suatu
wireless network device untuk mengakomodasi sebanyak mungkin host menjadi
sangat penting tanpa mengesampingkan kecepatan akses host ke internet. Saat ini
frekuensi kerja wireless network device yang umum digunakan adalah 2,4 Ghz dan
5 Ghz (Sikora & Groza, 2005). Aspek keamanan adalah salah satu aspek terpenting
yang perlu diperhatikan ketika membangun suatu jaringan komputer agar sistem
jaringan tersebut tidak dapat dimodifikasi secara ilegal oleh berbagai pihak yang
tidak semestinya. Menurut Arief (2010), autentikasi merupakan salah satu langkah
yang dapat diambil guna meningkatkan keamanan jaringan, metode ini akan
memisahkan pihak-pihak yang berhak dan tidak berhak untuk memperoleh akses
ke dalam sistem jaringan komputer.

IEEE 802.1x merupakan protokol autentikasi yang umum digunakan untuk
jaringan dengan tipe seamless yang memanfaatkan radius server. Protokol ini
memudahkan user untuk dapat terhubung ke suatu jaringan karena user hanya perlu
satu kali memasukkan kode autentikasi (Esdaile, 2020). Akan tetapi, hal tersebut
hanya berlaku pada jangka waktu tertentu dan dalam satu titik hotspot yang sama.
Apabila suatu perangkat sudah diluar batas waktu pemakaian atau berpindah titik
hotspot, maka user perlu memasukkan lagi username dan password untuk dapat
masuk ke network tersebut. Sehingga, perlu adanya sebuah sistem yang dapat
meningkatkan kenyamanan user dalam proses autentikasi dimana user bisa
terhubung secara otomatis ke beberapa titik hotspot dengan hanya memasukkan

satu kali kode autentikasi.



1.2.

1.3.

1.4.

Perumusan Masalah

Rumusan masalah berdasarkan uraian pada bagian latar belakang adalah:
Bagaimana merancang bangun implementasi IEEE 802.1x multi network

pada jaringan seamless?

. Apa saja hal yang dapat dicapai oleh sistem dari sisi administrasi dan

pengalaman pengguna?

Batasan Masalah

Batasan masalah yang diterapkan pada penelitian ini:

Multi network yang dimaksud dalam penelitiani ini adalah logical networks
yang menggunakan private IPV4.

Frekuensi kerja pada rancang bangun yang akan dibuat pada penelitian ini
adalah 2,4 GHz.

Tujuan Penelitian

Tujuan penelitian ini adalah membuat suatu desain topologi yang mampu

mengakomodasi sistem autentikasi otomatis dengan menggunakan protokol IEEE

802.1x pada jaringan seamless serta melihat apa saja yang dapat dicapai oleh sistem

dari sisi administrasi dan pengalaman pengguna.

1.5.

Manfaat Penelitian

Manfaat penelitian ini meliputi:

Bagi pengguna, penelitian ini dapat dijadikan suatu dasar pengetahuan
untuk meningkatkan kenyamanan dan efisiensi waktu yang diperlukan
untuk melakukan proses autentikasi.

Bagi peneliti, penelitian ini dapat menjadi wadah pengaplikasian ilmu yang
telah dipelajari di perkuliahan serta membuka penelitian yang lebih dalam
berkaitan dengan protokol IEEE 802.1x.



1.6. Metodologi Penelitian

Metode yang digunakan peneliti meliputi beberapa tahap antara lain:

1.6.1 Persiapan

Pada tahap persiapan, peneliti mengumpulkan perangkat yang diperlukan

untuk menunjang tercapainya sistem yang ingin dibangun.

1.6.2 Perancangan Sistem

Perancangan sistem yang dilakukan peneliti meliputi konfigurasi seamless

network, hotspot, radius server.

1.6.3 Pengujian Sistem

Pengujian yang akan dilakukan pada sistem meliputi beberapa hal antara

lain, proses autentikasi, batasan waktu, dan seamless network.

1.7. Sistematika Penulisan

Penelitian ini memiliki sistematika penulisan dengan struktur berikut.

Bab | berisi Gambaran besar dari penelitian yang dilakukan oleh penulis.
Gambaran ini meliputi latar belakang masalah, perumusan masalah, batasan
masalah, tujuan penelitian, manfaat penelitian dan sistematika penulisan

Bab Il berisi tinjauan pustaka dan dasar teori yang mendukung penelitian
terkait. Tinjauan pustaka merupakan referensi dari penelitian terdahulu yang
relevan dengan penelitian ini.

Bab 1l adalah metodologi penelitian yang terdiri atas analisis kebutuhan
dan perancangan penelitian. Analisis kebutuhan berupa kebutuhan fungsional dan
non fungsional sistem, serta alat dan bahan yang digunakan selama proses
penelitian. Pada perancangan penelitian diberikan Gambaran mengenai penelitian
dalam bentuk diagram alir dan topologi penelitian.

Bab IV adalah implementasi dan pembahasan penelitian. Di bab ini juga
akan dibahas mengenai pengujian sistem, yang diharapkan mampu menghasilkan

informasi yang dapat dipertanggungjawabkan.



Bab V merupakan bagian terakhir dari penelitian. Bab ini berisi kesimpulan
dari keseluruhan penelitian yang telah dilakukan dan saran-saran yang peneliti

anggap perlu dalam pengembangan penelitian selanjutnya.



BAB V
KESIMPULAN DAN SARAN

5.1  Kesimpulan
Merujuk pada pembahasan di bab sebelumnya, dapat disimpulkan bahwa
rancangan bangun implementasi IEEE802.1x multi network pada jaringan seamless
berhasil dilakukan. Beberapa poin penting yang dapat dicapai oleh sistem dalam
hal administrasi dan pengalaman user antara lain:
1. Administrator

a. Penerapan CAPsMAN memungkinkan access point dapat diatur secara
terpusat tanpa harus melakukan pengaturan pada masing-masing access
point secara terpisah. Pengaturan dapat dilakukan pada router ukdw-ap
yang difungsikan sebagai CAPSMAN.

b. Penggunaan dedicated radius server memungkinkan sumber daya
server yang lebih besar dalam menangani autentikasi, otorisasi dan
akuntansi user yang tersambung ke jaringan.

c. Penggunaan radius server tunggal dapat memudahkan administrator
dalam melakukan manajemen user secara terpusat untuk beberapa
access point.

d. Mac-address yang tersimpan secara otomatis ke dalam radius server
dapat langsung terasosiasi dengan username (owner) pada saat pertama
kali login.

2. Pengguna

a. User hanya perlu melakukan sekali proses autentikasi kemudian mac-
address perangkat user akan tersimpan sebagai username dan password
untuk autentikasi berikutnya. Sehingga user tidak perlu memasukkan

login secara manual untuk autentikasi berikutnya.
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52  Saran
Saran untuk penelitian selanjutnya, pengembangan pada sistem ini dapat
dilakukan meliputi
1. Perhitungan layout hotspot untuk memaksimalkan Kinerja jaringan pada
beberapa access point dengan jarak yang berdekatan.
2. Pembuatan form yang akan ditampilkan ke user untuk mendaftarkan

username dan password secara mandiri.
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