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ABSTRAK 

 

STUDI LITERATUR : PERBANDINGAN KEAMANAN PADA ALGORITMA TIME-

BASED ONE TIME PASSWORD (TOTP)  DENGAN HMAC-BASED ONE TIME 

PASSWORD (HOTP) 

 

Dalam proses pengamanan data, penggunaan  password sudah merupakan hal yang lazim 

dimanfaatkan dalam melakukan autentikasi pengguna suatu akun. Untuk menjaga keamanan dan 

kerahasian data yang kita miliki dibutuhkan perhatian khusus untuk penggantian password yang 

kita miliki secara berkala, sehingga mencegah kerugian yang akan terjadi karena data yang kita 

miliki diambil secara ilegal. 

Salah satu pemecahan masalah yang dapat digunakan adalah dengan pengimplementasian 

One Time Password (OTP) dimana kita tidak perlu mengganti password secara berkala karena 

OTP hanya dapat digunakan 1 kali saja. Untuk mendapatkan OTP, dibutuhkan sebuah alat/token 

yang hanya dimiliki oleh 1 pengguna. Hash-based Message Authentication Code - Secure Hash 

Algorithm 1 (HMAC-SHA1) merupakan algoritma yang digunakan untuk menghasilkan OTP. 

Penulis akan membahas konsep serta pemanfaat OTP dan algoritma HMAC-SHA1 pada sebuah 

device yang digunakan untuk menghasil sebuah OTP value pada proses 2-step verification. 

 Dari studi literatur ini, penulis menunjukkan perbandingan keamanan pada algoritma 

Time-based One Time Password (TOTP) dengan algoritma HMAC-based One Time Password 

(HOTP). 

 

 

 

Kata kunci : Kriptografi, One Time Password (OTP), Time-based One time Password (TOTP), 

Hash-based Message Authentication Code - Secure Hash Algorithm 1 (HMAC-SHA1). 
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BAB 1 

PENDAHULUAN 

 
1.1  Latar Belakang 

Dalam proses pengamanan data, penggunaan password sudah merupakan hal 

yang lazim dimanfaatkan dalam melakukan autentikasi pengguna suatu akun. Untuk 

menjaga keamanan dan kerahasian data yang kita miliki dibutuhkan perhatian khusus 

untuk penggantian password yang kita miliki secara berkala, sehingga mencegah 

kerugian yang akan terjadi karena data yang kita miliki diambil secara ilegal. Namun 

kecenderungan manusia untuk melupakan password menajadi kendala yang malah 

merepotkan. 

Salah satu pemecahan masalah yang dapat digunakan adalah dengan 

pengimplementasian One Time Password (OTP) dimana kita tidak perlu mengganti 

password secara berkala karena OTP hanya dapat digunakan 1 kali saja. Untuk 

mendapatkan OTP, dibutuhkan sebuah alat/token yang hanya dimiliki oleh 1 

pengguna. Pada penulisan tugas akhir ini penulis akan menjelaskan mengenai 

pemanfaatan beserta perhitungan Hash-based Message Authentication Code - Secure 

Hash Algorithm 1 (HMAC-SHA1) dalam menghasilkan One Time Password (OTP) 

dan perbandingan keamanan pada algoritma Time-based One Time Password (TOTP) 

dengan algoritma HMAC-based One Time Password (HOTP). 

 

1.2  Rumusan Masalah 

Dari latar belakang yang dikemukakan diatas,maka penulis dapat merumuskan 

permasalahan sebagai berikut: 

1. Bagaimanakah proses penerapan Time-based One Time Password (TOTP) 

dengan algoritma HMAC-SHA1 ke dalam proses two-step authentication? 

2. Bagaimana perbandingan keamanan pada sistem yang menerapkan algoritma 

Time-based One Time Password (TOTP) dan algoritma HMAC-based One Time 

Password ke dalam sebuah proses two-step authentication? 

1.3  Batasan Masalah  

Berdasarkan perumusan masalah di atas, maka penulis membatasi perumusan masalah 

berdasarkan sumber literatur adalah sebagai berikut : 

@UKDW
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1. Penulis membahas workflow atau alur kerja dalam sistem yang menggunakan 

Time-based One Time Password (TOTP). 

2. Contoh kasus yang digunakan adalah pada implementasi "two-step verification" 

dengan menggunakan Google Authenticator App pada platform Android dan 

SecuTech UniOTP pada akun aplikasi Google Mail. 

3. Studi celah keamanan yang diukur dalam penelitian ini berdasarkan pada threat 

model Brute force attack. 

4. Penelitian menjelaskan tentang environtment dimana algoritma TOTP dapat 

diterapkan. 

5. Studi literatur ini hanya membahas tentang algoritma TOTP tanpa  

pengimplementasian berupa pembuatan program secara langsung. 

 

1.4  Tujuan Penelitian 

Tujuan dari studi literatur ini adalah : 

1. Membantu pemahaman tentang sistem yang memanfaatkan Time-based One 

Time Password (TOTP). 

2. Sebagai salah satu referensi untuk mahasiswa yang ingin membangun sistem 

(aplikasi atau perangkat lunak) yang menggunakan Time-based One Time 

Password (TOTP) dan algoritma HMAC-SHA1 ke dalam proses two-step 

authentication. 

 

 

1.5  Metode Penelitian 

 Metode penelitian yang digunakan dalam penelitian ini adalah studi literatur 

yang dilakukan dengan mengumpulkan sumber-sumber literatur dari jurnal, buku dan 

situs yang membahas mengenai One Time Password (OTP), algoritma HMAC-

SHA1dan algoritma Time-based One Time Password (TOTP). 

 

 

1.6  Sistematika Penulisan 

Sistematika penulisan laporan tugas akhir ini dibagi dalam beberapa bab yang 

setiap bab memiliki isi, yaitu: 
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BAB 1 PENDAHULUAN berisi tentang latar penjelasan belakang masalah, 

perumusan masalah, batasan masalah, tujuan penelitian, metode penelitian, dan 

sistematika penulisan. 

BAB 2 TINJAUAN PUSTAKA berisi uraian dari konsep-konsep atau teori-

teori yang dipakai sebagai dasar penulisan ini beserta sejarah kriptografi, HMAC-

SHA1 dan One Time Password (OTP) yang terdiri dari tinjauan pustaka dan landasan 

teori. 

BAB 3 STUDI LITERATUR berisi tentang contoh penerapan One Time 

Password (OTP) pada sistem secara umum (sesuai dengan stadar RSA Security), 

penerapan Time-based One Time Password (TOTP) pada akun Google Mail dengan 

menggunakan aplikasi Google Authenticator pada ponsel Android, penerapan 

HMAC-based One Time Password(HOTP) pada sistem UniOTP, dan penerapan 

HMAC-SHA1. 

BAB 4 PEMBAHASAN berisi tentang perbandingan keamanan dan 

perbandingan usability antara Time-based One Time Password (TOTP) dengan 

HMAC-based One Time Password (HOTP), pembahasan mengenai masalah-masalah 

keamanan pada sistem yang menggunakan (TOTP)  dan (HOTP). 

BAB 5 PENUTUP berisi tentang kesimpulan dari pemanfaatan Time-based 

One Time Password (TOTP) dan algoritma HMAC-SHA1 untuk proses 

authentication. 
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BAB 5 

PENUTUP 

 

5.1 Kesimpulan 

Berdasarkan pada pembahasan yang telah dilakukan pada studi literatur ini, 

maka penulis merumuskan kesimpulan sebagai berikut : 

1. Pada penerapan one time password (OTP) dalam proses 2-step verification, 

terdapat 3 proses utama yang perlu diperhatikan yaitu : credential 

provisioning merupakan proses untuk menyesuaikan shared secret key yang 

digunakan antara media penghasil value (client) dengan authenticator 

server(server), password retrieval merupakan proses pengambilan OTP value 

dari media penghasil value milik user, dan passwrod transport and validation 

dimana OTP value dihubungkan melalui jaringan yang ada hingga mencapai ke 

sebuah validation server yang telah ditentukan untuk divalidasi. 

2. Penerapan Time-based One Time Password (TOTP) dalam menghadapi threat 

model brute force attack secara teori dapat dikatakan relatif lebih aman karena 

dengan menggunakan tenggat waktu sebagai parameter utama, TOTP 

memperkecil jumlah serangan yang dihadapi tergantung pada besar tenggat 

waktu yang digunakan. Dengan metode ini kemungkinan terjadinya 

pembobolan dengan brute force attack tidak sepenuhnya ternetralisir, akan 

tetapi kemungkinan tembusnya kemanan dapat diperkecil sampai pada 

perbandingan yang cukup signifikan. Namun perlu diperhatikan bahwa dengan 

terus ditampilkannya OTP value yang dihasilkan, kebijaksanaan pengguna 

diperlukan agar OTP value tidak diperoleh oleh pihak lain yang berada dekat 

dengan pengguna.  

Berbanding terbalik dengan keamanan, HOTP lebih diunggulkan dalam hal 

usability dan kenyamanan penggunaan. Dengan dapat diterapkannya protokol 

OTP-PKCS#11 dan OTP-CAPI pada perangkat connected token, pengguna 

akan lebih mudah melakukan validasi secara otomatis. 
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5.2 Saran 

 Pada pembahasan studi literatur ini, fungsi hash yang digunakan adalah 

HMAC-SHA1 karena disesuaikan dengan jurnal RFC 4226. Namun algoritma one 

time password (OTP) tidak terbatas hanya pada penggunaan fungsi SHA-1. Sehingga 

pembahasan dapat dikembangkan lebih luas dengan menggunakan fungsi hash lain 

seperti  : MD5, SHA-224, SHA-256, SHA-384, dan SHA-512. 
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