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INTISARI

IMPLEMENTASI VISUAL SECRET SHARING SCHEMES
UNTUK ENKRIPSI-DEKRIPSI CITRA TEKS BERWARNA
DENGAN TEKNIK HALFTONE

Di dunia yang sudah sangat familiar dengan pengiriman pesan
secara digital ini tentu keamanan komputer menjadi hal yang sangat
diutamakan. Hal ini mendorong dibangunnya berbagai sistem
keamanan pengiriman pesan yang dapat dibuat dengan berbagai
metode, salah satunya yaitu dengan kriptografi visual.

Kriptografi visual pertama kali diperkenalkan untuk membagi
sebuah citra hitam putih menjadi 2 buah citra bayangan yang tidak
dapat terbaca sama sekali sebelum digabungkan kembali. Metode ini
dapat menjadi dasar untuk membangun sistem yang mampu
melakukan kriptografi secara visual terhadap citra berwarna yaitu
dengan teknik halftone. Pesan berupa tulisan yang ada pada citra
berwarna tersebut dapat dirahasiakan dengan metode ini.

Setelah diimplementasikan dan dianalisis dalam program yang
dibuat dengan bahasa pemrograman Java, diperoleh bahwa tulisan
teks pada citra berwarna dapat dienkripsi menjadi 2 buah citra yang
tidak dapat dibaca secara visual dan dapat dibaca kembali setelah
proses dekripsi dengan warna yang kontras. Nilai treshold untuk
proses enkripsi menjadi faktor utama yang berpengaruh terhadap citra

hasil rekonstruksi kembali.

Keywords: Kriptografi Visual, Halftone, Secret Sharing
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BAB 1

PENDAHULUAN

1.1 Latar Belakang Masalah

Sekarang ini hampir semua orang di dunia menggunakan media digital
untuk pengiriman pesan. Beralih dari pengiriman pesan secara manual dengan
surat menyurat, sekarang sudah menggunakan data digital. Sama halnya
dengan pengiriman pesan secara manual, pengiriman pesan secara digital juga
memiliki resiko bocornya pesan pada pihak ketiga. Untuk itu diperlukan
sebuah metode sistem keamanan komputer agar pesan yang dikirim tetap
terjaga kerahasiaannya. Salah satu metode yang dapat digunakan untuk
menjaga kerahasiaan pesan digital adalah Kriptografi Visual.

Kriptografi visual yang diperkenalkan Shamir dan Naor pada tahun
1994 adalah sebuah skema pembagian data rahasia khusus untuk data citra
digital yang disebut Visual Secret Sharing Scheme (VSSS). VSSS ini
digunakan untuk membagi sebuah citra menjadi 2 bagian citra (sharing)
sehingga citra asli tidak dapat terlihat sebelum menggabungkan kembali kedua
bagian citra tersebut dan oleh karena itu informasi yang ada pada citra asli
akan tetap aman selama kedua bagian sharing tidak diperoleh pihak ketiga.

VSSS yang diperkenalkan Shamir dan Naor adalah untuk citra biner
(citra hitam dan putih). Masalah yang dapat timbul ketika skema VSSS ini
diterapkan pada citra berwarna adalah kemungkinan hilangnya beberapa
informasi setelah proses dekripsi yang disebabkan oleh pembesaran ukuran
piksel dan pencampuran kembali warna pada citra. Untuk itu penulis akan
membuat sebuah implementasi untuk menganalisa kriteria citra teks berwarna
yang dapat digunakan untuk menerapkan skema VSSS serta faktor apa saja
yang berpengaruh terhadap citra yang dihasilkan kembali pada proses dekripsi

sehingga pesan teks yang tertera pada citra dapat dibaca kembali.



1.2 Rumusan Masalah
Berdasarkan latar belakang di atas maka rumusan masalah dapat
dirinci menjadi sebagai berikut:
1. Bagaimana menerapkan skema Visual Secret Sharing Scheme pada data
citra berwarna?
2. Berapa nilai treshold yang dimasukkan ketika proses enkripsi agar hasil
rekonstruksi citra (dekripsi) menjadi optimal?
3. Faktor apa saja yang menentukan tulisan teks yang terdapat pada citra agar

dapat dibaca kembali setelah proses rekonstruksi?

1.3 Batasan Masalah
Dalam sebuah penelitian permasalahan dapat meluas, maka agar fokus
dan tujuan penelitian dapat tercapai secara maksimal ada beberapa batasan
yang digunakan, diantaranya:
1. Masukan sistem adalah citra berwarna yang menampilkan teks yang
akan dibaca sebagai pesan dengan format RGB.
2. Citra hasil enkripsi dibatasi hanya berjumlah 2 bagian (share).
3. Teknik yang digunakan untuk melakukan enkripsi piksel citra adalah
Teknik Halftone.
4. Proses dekripsi dilakukan hanya secara digital dengan bantuan sistem.
5. Hasil dekripsi ditentukan dengan visual mata manusia.
6. File citra hasil enkripsi dan dekripsi ditampilkan hanya dalam format
PNG.

1.4 Tujuan Penelitian

Tujuan dari penelitian ini adalah membuat aplikasi yang bisa
melakukan enkripsi dan dekripsi kriptografi visual pada citra teks berwarna
serta menentukan faktor apa saja yang berpengaruh agar tulisan teks pada citra

dapat dibaca kembali setelah proses dekripsi.



1.5 Metode Penelitian

Penelitian ini dilakukan melalui beberapa tahapan pengerjaan:

1. Melakukan studi pustaka dengan membaca buku, e-book, jurnal dan
artikel yang berkaitan dengan kriptografi visual yang menggunakan
skema Visual Secret Sharing baik itu didapatkan secara offline
maupun online.

2. Melakukan analisis terhadap masalah yang ada dan batasan masalah
yang telah ditetapkan.

3. Melakukan uji coba terhadap aplikasi yang telah dibangun untuk

menghasilkan analisa dan mencapai tujuan penelitian.

1.6 Sistematika Penulisan

Secara garis besar sistematika penulisan Tugas Akhir ini dapat
diuraikan sebagai berikut:

Bab 1 Pendahuluan, menguraikan tentang latar belakang masalah,
perumusan masalah, batasan masalah, tujuan penelitian, metode penelitian,
dan sistematika penulisan.

Bab 2 Landasan Teori, berisi landasan teori yang digunakan
ataupun yang berkaitan dengan tugas akhir.

Bab 3 Analisis dan Perancangan Sistem, membahas algoritma
beserta alur kerja sistem dan gambaran antarmuka aplikasi yang akan
dibangun.

Bab 4 Implementasi dan Analisis Sistem, berisi implementasi
aplikasi berupa interface/tampilan aplikasi. Disertakan input dan output
aplikasi, penjelasan , pengujian, dan analisa dari sistem kerja aplikasi.

Bab 5 Kesimpulan dan Saran, berisi kesimpulan dari hasil
penelitian yang dilakukan serta saran-saran yang mungkin untuk

pengembangan lebih lanjut.



BAB 5

KESIMPULAN DAN SARAN

5.1 Kesimpulan

Setelah melakukan pengujian pada sistem yang dibangun dan melakukan

penelitian mengenai implementasi kriptografi visual pada citra berwarna untuk

membaca kembali teks hasil dekripsi, maka dapat diambil kesimpulan sebagai
berikut:

1.

Data citra input ternyata berpengaruh terhadap penentuan nilai treshold. Citra
yang hanya memiliki satu warna untuk teks dan satu warna untuk background
akan semakin mudah ditentukan nilai treshold-nya berbeda dengan citra yang
memiliki variasi warna untuk masing-masing teks dan background, nilai
treshold akan sulit ditentukan untuk menghasilkan citra hasil dekripsi yang
teksnya dapat dibaca kembali sepenuhnya.

Citra yang memiliki warna teks dan background yang hampir sama lebih
beresiko tidak dapat terbaca jika dienkripsi dengan nilai treshold di atas 128.
Citra yang diambil dengan kamera dengan bayangan yang tinggi harus
dienkripsi dengan nilai treshold yang di bawah 128 untuk menghasilkan citra
dekripsi yang dapat dibaca sepenuhnya.

Metode pewarnaan citra hitam putih yang dibangun yaitu ,Gradient, Radial
Gradient dan Piksel Acak berhasil diterapkan dengan tingkat keberhasilan di
atas 50% pada saat pengujian tetapi nilai treshold tetap menjadi patokan

keberhasilan citra dapat dibaca kembali.

5.2 Saran

1.

Sistem yang dibangun memakai Visual Secret Sharing Scheme yang hanya
menghasilkan 2 citra bayangan (share), untuk ke depannya diharapkan dapat

dilakukan dengan jumlah share yang dinamis.
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2. Nilai treshold yang ditentukan sendiri akan menghasilkan trial and error yang
banyak, untuk pengembangannya dapat dibuat sistem yang mampu

menentukan treshold sesuai inputan pengguna.
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