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Abstrak 

 

 

Kemajuan pada dunia teknologi saat ini mempunyai keuntungan dan kerugian. Salah 

satu keuntungannya adalah kemudahan bagi pengguna untuk mengakses informasi yang ada 

pada dunia ini. Pengaksesan data yang saat ini dirasa semakin mudah, menyebabkan banyak 

orang untuk mulai mencoba mengakses data yang bukan miliknya. Informasi yang 

mengandung nilai penting seperti citra digital contohnya, dapat dimanfaatkan untuk hal 

negatif bila jatuh ke tangan orang yang salah. 

Tulisan dalam penelitian ini bertujuan untuk mengamankan informasi tersebut, 

khususnya informasi dalam citra digital. Algoritma ElGamal digunakan untuk melindungi 

informasi yang terkandung pada citra, sehingga pada akhirnya, hanya pengirim dan penerima 

pesan saja yang bisa mengakses informasi tersebut. 

Keseluruhan sistem dapat dengan baik melakukan enkripsi dan dekripsi pada citra, 

citra hasil enkripsi menjadi acak dan tidak jelas, sedangkan citra hasil dekripsi dapat kembali 

ke citra awal dengan kemiripan yang mendekati sempurna. Tetapi tentu saja, sistem ini perlu 

dikembangkan untuk penelitian yang lebih lanjut. 
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BAB 1 

PENDAHULUAN 

 

 

 1.1  Latar Belakang Masalah 

 

Pada buku Applied Cryptography karya Bruce Schneier, beliau memberikan 

pengantar berupa analogi tentang keamanan sebagai berikut: Jika saya mengambil surat, 

menguncinya dalam sebuah brankas, dan menyembunyikan brankas itu di suatu tempat di 

New York dan menyuruh anda untuk membaca surat itu, maka hal itu bukan keamanan, 

melainkan ketidakjelasan. Di sisi lain, jika saya menyimpan surat itu dalam sebuah brankas, 

dan memberikan kepada anda brankas tersebut beserta spesifikasi desain dan ratusan brankas 

serupa dengan kombinasi kuncinya masing-masing, sehingga anda dan para ahli pembuka 

brankas dapat mempelajari mekanisme kunci brankas tersebut, tetapi anda tetap tidak dapat 

membuka brankas tersebut dan membaca surat itu, inilah yang disebut dengan keamanan. 

(Schneier, 1996). 

Keamanan dalam bidang teknologi informasi, dibahas lebih lanjut dalam kriptografi. 

Kriptografi adalah bidang studi dari cryptosystem dimana privasi dan autentikasi sebuah data 

dipastikan dapat terjaga (Rhee, 1994). Dalam kriptogafi sendiri, sebuah pesan yang sudah 

dienkripsi (ciphertext) akan mempunyai bentuk yang sangat berbeda dengan pesan aslinya 

(plaintext). Hal inilah yang membuat sebuah data yang akan ditransmisikan sangat aman, 

karena pihak lain selain pengirim dan penerima yang dimaksud tidak akan mengetahui isi 

pesan asli tersebut. Contoh kasus dalam dunia nyata yaitu keamanan dalam penyimpanan 

data ke cloud storage. Hal ini akan mencegah adanya hacker untuk melihat data yang tidak 

diinginkan, dengan menyediakan proteksi ganda walaupun hacker sudah bisa membobol 

password pengguna.    

Pada tugas akhir ini, akan dibuat sebuah aplikasi enkripsi dan dekripsi suatu citra 

menggunakan algoritma ElGamal. Algoritma ini sebenarnya merupakan algoritma yang biasa 

digunakan untuk tanda tangan digital (digital signatures). Pengertian tanda tangan digital di 

sini bukanlah tanda tangan yang di-dijitasi dengan scanner, tetapi suatu nilai kriptografis 
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yang bergantung pada pesan dan pengirim pesan (Nurhasanah & Sulaiman, 2013). Algoritma 

ini dipilih karena algoritma ini menerupakan salah satu algoritma asimetris yang bekerja 

dengan baik untuk enkripsi  (Schneier, 1996). Selain itu, algoritma ElGamal sendiri 

mempunyai tingkat keamanan yang tinggi karena cara kerjanya bergantung pada kesulitan 

dari menghitung logaritma diskrit dalam sebuah finite field GF(p) dimana p merupakan 

bilangan prima  (Rhee, 1994). 

 

1.2 Rumusan Masalah 

 

Berdasar latar belakang, maka permasalahan yang diteliti dirumuskan sebagai berikut: 

a. Bagaimana sistem mampu mengaplikasikan algoritma ElGamal untuk proses 

enkripsi dan dekripsi pada file citra?  

b. Bagaimana sistem mampu melakukan pengembalian citra, yaitu mendekripsi 

hasil enkripsi citra kembali ke bentuk awal sebelum enkripsi?  

 

 1.3 Batasan Masalah 

 

Dalam penelitian ini, permasalahan dibatasi sebagai berikut: 

a. Selain melakukan enkripsi dan dekripsi, sistem juga dapat menghitung selisih 

error antara citra awal sebelum enkripsi (plaintext) dengan citra setelah 

dekripsi menggunakan MSE (Mean Square Error). 

b. Kunci p, g, y, dan x di generate oleh sistem. 

c. Sistem hanya menerima masukan berupa citra, dengan ekstensi standar .jpg. 

d. Citra yang dienkripsi dan didekripsi mempunyai kedalaman warna 24 bit, 

dengan resolusi panjang atau lebar maksimum sebesar1800 piksel. 

e. Citra sampel yang digunakan untuk penelitian sebanyak 30 buah, merupakan 

gabungan antara citra berwarna dan citra hitam putih. 
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 1.4 Tujuan Penelitian 

 

Tugas akhir ini bertujuan untuk mengaplikasikan algoritma ElGamal dalam 

mengenkripsi suatu file citra secara efisien dan terjaga kemanannya, dengan tetap 

memperhatikan proses dekripsi agar citra bisa kembali ke bentuk semula. Penelitian ini juga 

diharapkan dapat digunakan sebagai salah satu sumber referensi penelitian tentang enkripsi 

dan dekripsi citra menggunakan algoritma lain. 

 

 1.5 Metodologi Penelitian 

 

Proses yang dilakukan pada penelitian ini disusun melalui beberapa tahapan-tahapan 

yang berbeda satu sama lain, sehingga penelitian menjadi lebih sistematis. Tahapan-tahapan 

pendekatan pada penelitian ini akan dijabarkan lebih lanjut pada sub-bab berikut. 

 

1.5.1 Studi pustaka dan literatur 

Studi pustaka dilakukan dengan mencari dan mempelajari sumber-sumber pustaka 

yang berkaitan dengan enkripsi dan dekripsi algoritma asimetris, dasar-dasar pengolahan 

citra, dan algoritma ElGamal itu sendiri. 

 

1.5.2 Perancangan sistem 

Tahap ini berisi perancangan antar muka yang akan dibangun beserta dengan 

perancangan alur bekerja sistem. 

 

1.5.3 Pembangunan sistem 

Tahap ini merupakan tahap pembuatan program untuk mengenkripsi dan mendekripsi 

citra. Pada tahap awal, sistem akan membentuk kunci publik dan kunci privat. Kunci publik 

tersebut digunakan untuk melakukan skripsi pada citra awal. Setelah selesai mengenkripsi, 

hasil enkripsi dikirimkan kepada penerima citra. Penerima citra kemudian akan melakukan 
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deskripsi menggunakan sistem yang sudah dibangun sehingga pesan dapat dikenali oleh si 

penerima citra. 

 

1.5.4 Pengujian dan Analisis 

Tahap ini merupakan tahap pengujian sistem yang telah dibuat dan menganalisis 

perubahan piksel R, G, dan B pada citra untuk hasil enkripsi dan dekripsi yang dilakukan. 

Analisis perubahan piksel akan ditampilkan menggunakan perhitungan MSE (Mean Square 

Error). Selain itu, akan dicatat pula waktu yang dibutuhkan untuk proses enkripsi dan 

dekripsi citra dan perubahan ukuran file citra dalam byte. 

 

 

 1.6 Sistematika Penulisan 

 

Sistematika penulisan tugas akhir ini terdiri dari lima bagian. Bab pertama 

menjabarkan latar belakang masalah, rumusan masalah, batasan masalah, tujuan penulisan, 

metode penulisan dan sistematika penulisan tugas akhir ini.  

Pada bab kedua akan dijelaskan tentang landasan teori yang digunakan dalam 

penulisan tugas akhir ini, yaitu pengantar mengenai dunia keamanan komputer, dilanjutkan 

dengan pengertian algoritma kunci publik (asimetris), pengertian tentang citra digital, lalu 

algoritma yang digunakan untuk enkripsi dan dekripsi pada penelitian ini, yaitu algoritma 

ElGamal. 

Analisis dan perancangan sistem akan dijabarkan pada bab ketiga. Bab ketiga berisi 

uraian mengenai kebutuhan sistem, rancangan alur kerja sistem, dan rancangan antar muka 

sistem. Selain itu akan dijelaskan pula rancangan pengujian sistem dan metode analisis data 

yang digunakan dalam tugas akhir ini.  

Hasil analisa dari perancangan sistem yang dibuat di bab ketiga akan dibahas pada 

bab keempat. Bab ini secara lebih spesifik akan membahas perbedaan pixel citra hasil 

denkripsi dengan citra asli. Untuk bab kelima terdiri atas dua bagian, yaitu kesimpulan 

tentang tugas akhir ini serta beberapa saran pengembangan yang dapat digunakan untuk 

penelitian yang lainnya. 
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BAB 5 

KESIMPULAN DAN SARAN 

 

 

5.1 Kesimpulan 

 

 Berdasarkan pada pembahasan dan analisa penulis terhadap sistem yang telah diuji 

pada bab 4, maka penulis dapat menarik kesimpulan sebagai berikut: 

 

1. Algoritma ElGamal dapat diimplementasikan dengan cukup baik pada citra digital. 

2. Jenis citra tidak berpengaruh terhadap lama waktu proses enkripsi dan dekripsi, lama 

waktu proses enkripsi dan dekripsi berbanding lurus dengan luas citra, semakin besar 

luas (resolusi) citra, semakin lama pula waktu yang diperlukan oleh sistem untuk 

melakukan proses enkripsi dan dekripsi. 

3. Algoritma ElGamal dapat diimplementasikan untuk citra dengan resolusi yang cukup 

tinggi dengan waktu enkripsi dan dekripsi yang tidak terlalu lama. 

4. Ukuran file citra hasil enkripsi tidak hanya membengkak dua kali lipat dari citra asli. 

Begitu juga dengan citra hasil dekripsi, yang mengalami pembengkakan pada hasil 

akhirnya. Hal ini menandakan bahwa implementasi algoritma ElGamal untuk file citra 

tidak cocok untuk ditransmisikan melalui media kirim berkecepatan rendah. 

5. Algoritma ElGamal dapat mengembalikan citra hasil enkripsi ke citra awal dengan 

nilai MSE rendah, yang berarti, citra awal dan citra setelah mengalami pemrosesan 

enkripsi dekripsi hanya mengalami sedikit pergeseran nilai piksel. 
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5.2  Saran 

 

 Berikut adalah beberapa saran yang dapat digunakan untuk penelitian dan 

pengembangan sistem kedepannya: 

 

1. Menambahkan sistem kompresi terhadap algoritma ini agar ukuran file yang besar 

dapat dikompresi menjadi file dengan ukuran lebih kecil, sehingga file dapat 

ditransmisikan dengan cepat. 

2. Menggunakan citra dengan ekstensi lain selain .jpeg untuk penelitian. 

3. Melakukan penelitian tambahan terhadap keamanan citra terhadap serangan – 

serangan yang biasa dilakukan peretas. 
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