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INTISARI 

 

 

 

 

Network Monitoring Menggunakan Internet Control Management Protokol dan Simple 

Network Management Protocol 

 

 Network monitoring pada masa sekarang sangat perlukan seiring dengan 

perkembangan jaringan telekomunikasi yang semakin luas dan padat. Internet Control 

Management Protokol dan Simple Network Management Protocol merupakan salah satu 

protokol yang dapat digunakan untuk sistem pemantauan jaringan. 

 Kombinasi dari kedua protokol ini digunakan untuk mengambil informasi 

parameter objek yang akan dipantau dari perangkat dalam jaringan. Dengan kedua 

protokol ini pula standart manajemen untuk pembangunan sistem pemantauan jaringan 

akan dapat dipenuhi. 

 Dengan adanya sistem network monitoring, akan mempermudah proses 

pemantauan atas segala sesuatu yang terjadi dalam sistem dan perangkat jaringan 

sehingga apabila terjadi suatu masalah dalam jaringan maka pengelola jaringan akan 

segera mengetahuinya sehingga proses maintenance dan troubleshooting dapat segera 

dilaksanakan agar dapat menjaga dan memaksimalkan kinerja serta keamanan sistem 

jaringan. 

 

Kata Kunci : Studi Literatur, Network Monitoring, ICMP, SNMP 

  @
UKDW



 

ix 

 

DAFTAR ISI 

HALAMAN SAMPUL  ..................................................................................... i 

HALAMAN JUDUL  ........................................................................................ ii 

PERNYATAAN KEASLIAN SKRIPSI  ........................................................... iii 

HALAMAN PEERSETUJUAN  ....................................................................... iv 

HALAMAN PENGESAHAN  .......................................................................... v 

UCAPAN TERIMAKASIH  .............................................................................. vi 

KATA PENGANTAR  ...................................................................................... vii 

INTISARI  ......................................................................................................... viii 

DAFTAR ISI  ..................................................................................................... ix 

DAFTAR TABEL  ............................................................................................. xi 

DAFTAR GAMBAR  ........................................................................................ xii 

DAFTAR LAMPIRAN  ..................................................................................... xiv 

BAB 1 PENDAHULUAN  ................................................................................ 1 

1.1. Latar Belakang Masalah  ............................................................................ 1 

1.2. Rumusan Masalah  ...................................................................................... 2 

1.3. Batasan Masalah  ........................................................................................ 2 

1.4. Tujuan Penelitian  ....................................................................................... 2 

1.5. Metodologi Penelitian  ................................................................................ 3 

1.6. Sistematika Penulisan  ................................................................................ 3 

BAB 2 TINJAUAN PUSTAKA  ....................................................................... 4 

2.1. Teori Pemantauan Jaringan  ........................................................................ 4 

2.2. Protokol Pemantauan Jaringan  ................................................................... 7 

 2.2.1. Internet Control Message Protocol .......................................................... 7 

 2.2.2. Simple Network Monitoring Protocol  .................................................... 13 

2.3. Kolaborasi ICMP dan SNMP Untuk Pemantauan Jaringan ....................... 20 

2.4. Tinjauan Jurnal  ........................................................................................... 20 

 2.4.1. Pengelolaan Komponen Jaringan Untuk Network Monitoring  .............. 20 

 2.4.2. Pemantauan Jaringan Menggunakan Protokol SNMP  ............................ 21 

  

@
UKDW



 

x 

 

 2.4.3. Device Discover Sebagai Komponen Dalam Sistem Manajemen 

   Jaringan  .................................................................................................. 22 

2.4.4.  Discovery dan Monitoring Jaringan Dengan Menggunakan 

 ICMP dan SNMP  .................................................................................... 22 

2.4.5.  Pemantauan Jaringan Cloud Menggunakan SNMP  ............................... 23 

2.4.6.  Monitoring Server Berbasis SNMP  ........................................................ 23 

2.4.7.  Monitoring, Analisis dan Pelaporan Trafik Menggunakan  

 Teknologi Web  ....................................................................................... 24 

2.4.8. Pemantauan Jaringan dengan Menggunakan Auto Topology ................. 24 

2.4.9.  Tipe-tipe Monitoring Jaringan berbasis SNMP  ...................................... 25 

2.4.10.  Pengukuran Sistem Manajemen Status Jaringan  

    termasuk Pengukuran Aktif End-to-End  ............................................. 26 

2.4.11.  Kinerja SNMP Pada Jaringan MANET  ............................................... 27 

2.4.12.  Analisis Kinerja dan Tes Skalabilitas Manajemen Jaringan  

    SNMP dan CORBA  ............................................................................. 28 

2.4.13. Survei Studi Analisis Performa SNMP  ................................................. 30 

2.4.14. Review Perbandingan Manajemen Jaringan Berbasis SNMP ............... 36 

2.4.15. Isu Keamanan dan Kelemahan Protokol SNMP .................................... 39 

BAB 3 PEMBAHASAN .................................................................................... 42 

3.1. Network Monitoring Berbasis ICMP dan SNMP  ...................................... 42 

3.2. Analisis Unsur Network untuk Network Monitoring Berbasis ICMP 

 dan SNMP  ................................................................................................. 80 

3.2.1. Availability & Response  ......................................................................... 81 

3.2.2. Performance  ............................................................................................ 82 

3.2.3. Event Log  ................................................................................................ 83 

3.2.4. Alert  ........................................................................................................ 84 

3.3. Pengetesan Sederhana Untuk Melihat Kinerja ICMP dan SNMP  

 dengan Menggunakan The Dude Network Monitor  .................................. 85 

BAB 4 KESIMPULAN ...................................................................................... 95 

DAFTAR PUSTAKA  ....................................................................................... 97 

LAMPIRAN 

@
UKDW



 

xi 

 

DAFTAR TABEL 

 

 

 

Tabel 2.1  Functionality dari Komponen-komponen FCAPS  .......................... 6 

Tabel 2.2  Format IP Packet Header  ................................................................ 9 

Tabel 2.3.  Format ICMP Header  ...................................................................... 9 

Tabel 2.4.  Type dan Code dalam ICMP Header  .............................................. 10 

Tabel 2.5. Format Header Pesan SNMPv1 dan SNMPv2 . ............................... 17 

Tabel 2.6.  Format PDU Get, GetNext, Set dan Response SNMPv1. ................ 17 

Tabel 2.7.  Format PDU Trap SNMPv1   ........................................................... 18 

Tabel 2.8.  Format PDU GetBulk SNMPv2  ...................................................... 18 

Tabel 2.9.  Format Header Pesan SNMPv3  ...................................................... 19 

Tabel 2.10. Perbandingan antara SNMP dan COBRA  ..................................... 29 

Tabel 2.11. Teknik Evaluasi Kinerja SNMP yang Digunakan .......................... 30 

Tabel 2.12. Perbandingan Kinerja pada Protokol SNMP  ................................. 31 

Tabel 2.13. klasifikasi metrik kinerja SNMP  .................................................... 32 

Tabel 2.14. Skenario manajemen berbasis SNMP yang digunakan oleh  

  artikel yang diteliti   ........................................................................ 34 

Tabel 2.15 Parameter Perbandingan Kinerja pada Protokol SNMP .................. 35 

Tabel 2.16. Perbandingan Fitur Manajemen Terdistribusi ................................ 37 

Tabel 2.17. Perbandingan Performa  .................................................................. 38 

Tabel 2.18. Perbandingan dokumentasi dan kemudahan penggunaan  ............. 38 

Tabel 2.19. Skor Total  ...................................................................................... 38 

Tabel 3.1.  Informasi MIB untuk Discovery Topologi  ..................................... 48 

Tabel 3.2. Parameter  Kinerja Administrasi dan Rekayasa jaringan................. 60 

Tabel 3.3.  Perbandingan Tipe Tool Pemantauan Kinerja Jaringan  .................. 61 

Tabel 3.4.  Indikator yang Digunakan dalam Pengukuran Kinerja Jaringan ..... 71 

Tabel 3.5.  Variabel MIB yang Terkait dengan Kinerja Jaringan ...................... 76 

  

@
UKDW



 

xii 

 

DAFTAR GAMBAR 

 

 

Gambar 2.1.  Framework FCAPS  ................................................................... 5 

Gambar 2.2.  Model Mekanisme Pengiriman Pesan dengan Menggunakan  

 ICMP .......................................................................................... 8 

Gambar 2.3.  Model Pertukaran Informasi dengan Menggunakan SNMP ...... 15 

Gambar 2.4.  Skenario Dasar Manajemen Berbasis SNMP............................. 33 

Gambar 3.1.  Prosedur Proses Discovery......................................................... 44 

Gambar 3.2.  Arsitektur Device Discovery  ..................................................... 45 

Gambar 3.3.  Device Discover-MIB  ............................................................... 46 

Gambar 3.4.  Topologi yang Dibuat Secara Manual ....................................... 49 

Gambar 3.5. Topologi dari Discovery Jaringan Secara Otomatis  ................. 49 

Gambar 3.6. Perbandingan Jumlah Perangkat dengan Waktu Discovery ...... 50 

Gambar 3.7. Perbandingan RTT dengan Ukuran Paket .................................. 50 

Gambar 3.8.  Perbandingan Tingkat Deteksi Rata-Rata dan Tingkat  

  Background Traffic  ................................................................... 51 

Gambar 3.9. Transformasi dari SNMP yang Dituangkan ke Domain Logic .. 52 

Gambar 3.10.  Auto Topology Discovery  ......................................................... 53 

Gambar 3.11. Distribusi Bobot dan Perangkat Satelit  ..................................... 54 

Gambar 3.12. Menghubungkan Link Antara Perangkat  .................................. 55 

Gambar 3.13.  Penyesuaian Topologi  ............................................................... 55 

Gambar 3.14.  Topologi Jaringan  ..................................................................... 56 

Gambar 3.15.  Hasil Tes Automatic Topology .................................................. 56 

Gambar 3.16. Discovered Host Berdasarkan Discovery Rules ........................ 58 

Gambar 3.17. Grup Host Ditambahkan dengan Operasi dan Kondisi .............. 58 

Gambar 3.18. NMS yang Terdiri dari Network Management Station  

  dan Beberapa Agent  .................................................................. 59 

Gambar 3.19. Model Manajemen SNMP .......................................................... 62 

Gambar 3.20. Framework Sistem Monitoring Server berbasis SNMP .............. 63 

Gambar 3.21. CPU Utilization Test ................................................................... 64 

@
UKDW



 

xiii 

 

Gambar 3.22. Organisasi Sistem Network Status Management  

  Menggunakan Pengukuran Aktif ................................................. 66 

Gambar 3.23. Peta Sistem Manajemen Status Jaringan  .................................... 67 

Gambar 3.24. Database Hasil Pengukuran Aktif ............................................... 68 

Gambar 3.25. Desain Arsitektur Sistem Monitoring Trafik Jaringan Berbasis  

  Web  ........................................................................................... 69 

Gambar 3.26. Tipikal Jaringan Backbone Enterprise  ....................................... 73 

Gambar 3.27. Implementasi Sistem Monitoring Trafik Jaringan Berbasis  

  Web  ........................................................................................... 77 

Gambar 3.28. Grafik Monitoring Traffic ........................................................... 78 

Gambar 3.29. Konfigurasi Network POSCO ..................................................... 79 

Gambar 3.30. Laporan Treshold Subnet Aktif dan Subnet Rawan  

  Kesalahan ................................................................................... 79 

Gambar 3.31. Pemantauan Router CPU Load  .................................................. 80 

Gambar 3.32. Jaringan Penelitian  ..................................................................... 85 

Gambar 3.33. Device Discover pada The Dude ................................................ 86 

Gambar 3.34. Network Map Hasil Discovery The Dude  .................................. 87 

Gambar 3.35. History Ping untuk Memantau Status Availability dan  

  Respon dari Perangkat  .............................................................. 87 

Gambar 3.36. Gambar 3.36. Services Ping yang Aktif pada Perangkat  

  Handphone Android  .................................................................. 88 

Gambar 3.37. Tools Ping pada The Dude  ......................................................... 89 

Gambar 3.38. Hasil SNMP dari Perangkat ........................................................ 90 

Gambar 3.39. Konfigurasi Service SNMP pada Perangkat ............................... 90 

Gambar 3.40. Hasil SNMP Digunakan untuk Menampilkan History 

  dari Komponen Objek yang Digunakan untuk Pemantauan ...... 91 

Gambar 3.41. SNMPwalk dari Perangkat  ......................................................... 92 

Gambar 3.42. Action Log pada The Dude  ........................................................ 92 

Gambar 3.43. Syslog pada The Dude  ............................................................... 93 

Gambar 3.44. Setting Notifikasi Alert pada The Dude ...................................... 93 

  

@
UKDW



 

xiv 

 

DAFTAR LAMPIRAN 

 

A.1. Kartu Konsultasi Skripsi Dosen Pembimbing 1 

A.2. Kartu Konsultasi Skripsi Dosen Pembimbing 2 

 

@
UKDW



 

1 
 

BAB 1 

 

PENDAHULUAN 

 

 

1.1. Latar Belakang Masalah 

 

 Jaringan telekomunikasi komputer pada masa sekarang ini telah menjadi 

urat nadi bagi masyarakat karena kebutuhan untuk memperoleh informasi 

semakin meningkat terutama dalam lingkungan usaha dan bisnis. Dengan semakin 

berkembang luasnya cakupan dan beban kerja jaringan, maka diperlukan adanya 

pemantauan jaringan (network monitoring) untuk menjaga kestabilan kinerja 

jaringan.  

 Dengan adanya pemantauan jaringan, maka suatu sistem jaringan akan 

dapat dengan mudah dipantau kinerjanya secara real time sehingga dapat dengan 

diketahui segala kegiatan yang terjadi dalam sistem jaringan telekomunikasi. Jika 

terdapat gangguan dalam jaringan, proses toubleshooting dan maintenance dapat 

segera dilaksanakan untuk menjaga performa dan keamanan sistem jaringan.  

 Sistem pemantauan jaringan yang baik harus memenuhi standar model 

manajeman jaringan yang telah ditentukan yaitu FCAPS yang terdiri dari unsur 

Fault, Configuration, Accounting, Performance, Security. Unsur-unsur ini 

merupakan kategori manajemen jaringan yang mendefinisikan tugas pengelolaan 

jaringan. FCAPS harus dipenuhi oleh pengelola jaringan komputer untuk dapat 

memonitor dan merawat jaringan komputer tersebut agar jaringan dapat berjalan 

dengan optimal. 

 Untuk melaksanakan tugasnya, sistem network monitoring membutuhkan 

beberapa protokol komunikasi yang terdapat pada Internet Protocol Suite atau 

TCP/IP (Transmission Control Protocol/Internet Protocol) yang merupakan 

kumpulan protokol yang mengatur standar komunikasi data yang digunakan 

dalam proses tukar-menukar data dari satu komputer ke komputer lain di dalam 

jaringan internet. Protokol dalam TCP/IP yang digunakan untuk sistem 
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pemantauan jaringan diantaranya adalah ICMP (Internet Control Management 

Protocol) dan SNMP (Simple Network Management Protocol). 

 Skripsi ini akan membahas analisis kinerja ICMP dan SNMP sebagai basis 

protokol yang digunakan pada sistem pemantauan jaringan. 

 

1.2. Rumusan Masalah 

 

 Perumusan masalah yang akan di pelajari dari skripsi ini adalah : 

 

1. Bagaimana cara kerja protokol ICMP dan SNMP? 

2. Bagaimana peran kinerja protokol ICMP dan SNMP dalam network monitoring 

yang memenuhi standart FCAPS? 

 

1.3. Batasan Masalah 

 

 Batasan masalah yang akan dikerjakan yaitu tentang penjabaran cara kerja 

serta kinerja dari protokol ICMP dan SNMP dalam memenuhi unsur-unsur dalam 

standart FCAPS untuk pemantauan jaringan.  

 

1.4. Tujuan Penelitian 

 

 Tujuan penelitian dari skripsi ini adalah untuk mengetahui cara kerja serta 

kinerja protokol ICMP dan SNMP dalam suatu network monitoring yang 

memenuhi standar manajemen jaringan sehingga dapat memantau serta mencatat 

data kinerja perangkat-perangkat yang terhubung pada sistem jaringan. Informasi 

data kinerja jaringan dapat digunakan pengelola jaringan untuk menganalisa, 

mendeteksi dan memperbaiki jika terdapat masalah dalam sistem jaringan 

sehingga kinerja performa sistem jaringan berjalan dengan optimal dan efisien dan 

keamanan jaringan dapat terjamin. 
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1.5. Metodologi Penelitian 

 

 Metode penelitian yang digunakan adalah metode literatur studi pustaka 

dengan teknik merangkum dan menganalisis tulisan-tulisan mengenai konsep 

pemantauan jaringan berbasis ICMP dan SNMP yang pernah dipublikasikan 

dalam jurnal, buku, artikel, tutorial, internet atau bahan lain yang mendukung 

proses penelitian, kemudian merumuskan suatu pandangan berdasar teori-teori 

tersebut. 

 

1.6. Sistematika Penulisan  

 

 Penulisan skripsi ini akan dibagi menjadi 4 bab dengan rincian sebagai 

berikut :  

 

BAB 1 PENDAHULUAN 

 Bab ini memuat latar belakang masalah, rumusan masalah, batasan 

masalah, tujuan penelitian, metodologi penelitian serta sistematika penulisan. 

 

BAB 2 TINJAUAN PUSTAKA   

 Bab ini mencakup tinjauan pustaka, landasan teori dan terjemahan jurnal 

yang menjelaskan tentang konsep dan prinsip yang digunakan dalam penelitian. 

 

BAB 3 PEMBAHASAN  

 Bab ini berisi pembahasan analisa hasil studi literatur dan implementasi 

sederhana. 

 

BAB 4 KESIMPULAN 

 Bab ini berisi kesimpulan yang didapat dari penetian. 
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