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INTISARI

KRIPTOANALISIS BRUTE FORCE ATTACK
PADA KRIPTOGRAFI KLASIK

( Caesar Code, Pengembangan Caesar Code, Vigenere )

Pesatnya perkembangan algoritma kriptografi yang baru membuat

bertambahnya orang—-orang ahli yang mampu memecahkan kode rahasia pada

sebuah algoritma kriptografi telah dipecahkan mak
yang lebih handal. Kriptografi dan peme
berkembang. Oleh Kkarena itu, penuljs 3 ngun sistem yang
mengimplementasikan sebuah seranganf{ Brute Fotge Attack ) terhadap beberapa
algoritma kriptografi klasik yang
dapat diketahui tingkat kehan

3 tersebut, Brute Force Attack berhasil diimplementasikan
riptografi Klasik tetapi tingkat kesuksesannya dipengaruhi
oleh panjang dan karakter masukan, tingkat toleransi, serta banyaknya kata
pada kamus kata. Dari ketiga kriptografi klasik yang digunakan, Algoritma

Pengembangan Caesar Code memiliki tingkat keamanan tertinggi.
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BAB 1

PENDAHULUAN

1.1 Latar Belakang
Pesatnya perkembangan algoritma kriptografi yang baru membuat
bertambahnya orang—orang ahli yang mampu memecahkan kode rahasia pada

pesan yang telah dienkripsi ( ciphertext ) menjadi pesan aslf) plaintext ). Ketika

sebuah algoritma kriptografi telah dipecahkan maka algoritma baru
yang lebih handal.

Kriptografi dan pemecahannya tig ti berkembang. Oleh
karena itu, penulis akan membangu engimplementasikan sebuah
serangan ( Brute Force Attack ) tékhadap 1 pa algoritma kriptografi klasik
yang ada.

Melalui penulisan infigmaka@ibarapkan dapat diketahui tingkat kehandalan

Brute Force Attack.

1.2 Rumu Yrasalah

Brute Fofce

1.3 Batasan Masalah

draian pada Subbab 1.1 akan dibuat, bagaimana implementasi

ada sistem kriptografi klasik?

Batasan masalah dari sistem yang akan dibangun untuk keperluan analisis
adalah sistem akan memecahkan ciphertext dengan metode Brute Force Attack.
Algoritma kriptografi yang digunakan adalah Caesar Code, Pengembangan
Caesar Code, dan Vigenere cara angka. Bahasa yang digunakan pada database (
kamus kata ) adalah Bahasa Indonesia sesuai EYD ( Ejaan Yang Disempurnakan

). Semua karakter yang akan dibobol, hanya karakter yang terdapat pada Tabel 2.3



dan ada dalam kamus kata. Pembobolan hanya ditujukan untuk file teks saja. Pada
proses, huruf kecil akan dijadikan huruf besar. Kunci berupa angka dan
maksimum menggunakan 4 kombinasi kunci. Penggunaan kunci hanya satu

tingkat.

1.4 Tujuan Penulisan
Penulisan ini bertujuan untuk membuktikan tingkat kesuksesan sebuah
serangan ( Brute Force Attack ) terhadap beberapa algoritma kriptografi klasik (

Caesar Code, pengembangan dari Caesar Code, dan Vigenere cara angka ).

1.5 Metode / Pendekatan
Pada penulisan ini akan diadakan peneliti

meneliti algoritma kriptografi klasik dan se

klasik.
1.6 Sistematika Pen

Penulisan ini

4 N wencakup latar belakang masalah dan rencana penulisan yang
: L@b TINJAUAN PUSTAKA mencakup uraian teori-teori yang
akan. Bé&b 3 ANALISIS DAN PERANCANGAN SISTEM mencakup
analisis teori-teori yang digunakan dan menerapkannya ke dalam sistem yang
akan dirancang. Bab 4 IMPLEMENTASI DAN ANALISIS SISTEM mencakup

hasil implementasi dan analisis terhadap sistem yang telah dibangun. Bab 5

I sistematika sebagai berikut : Bab 1

KESIMPULAN mencakup pernyataan singkat dari hasil implementasi dan

analisis sistem.



BAB 5

KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan sistem yang telah dibuat dan percobaan yang telah dilakukan,

Brute Force Attack berhasil diimplementasikan untuk memecahkan kriptografi
klasik tetapi tingkat kesuksesannya dipengaruhi oleh
e panjang kunci,
e panjang karakter pada masukan,
e tingkat toleransi, dan
e Dbanyaknya kata pada kamusKata.
Di antara ketiga algoritm

diguna ( Algoritma Caesar Code,

Pengembangan Caesar C ., yang memiliki tingkat keamanan

paling tinggi adalah angan Caesar Code.

5.2 Saran

3 maRasiswa yang tertarik ingin mengambil penulisan ini sebagai
@ dapat dikembangkan dengan menggunakan bahasa assembly.
gde assembly jauh lebih cepat dari kode Delphi, sehingga dapat
mempercepat proses pembobolan. Selain itu, dapat juga dikembangkan dengan
penggunaan banyak CPU dalam waktu yang bersamaan untuk mempercepat
pembobolan. Jika ingin dikembangkan dari segi database, sistem tidak hanya
dapat membobol pesan Bahasa Indonesia tetapi juga dapat untuk membobol
bahasa lain, seperti Bahasa Inggris, Bahasa Sunda, dan lain — lain. Jika ingin
mengembangkan tabel pergeseran, tabel dapat ditambahkan karakter bebas seperti
tanda baca dan angka. Tentunya sistem juga perlu ditambahkan sistem pakar

untuk menentukan kemungkinan posisi dari karakter bebas tersebut.
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