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ABSTRAKSI

VoIP (Voice-over Internet Protocol) adalah salah satu protokol yang
melayani pengiriman data suara melalui jaringan komputer. Komunikasi VolIP
diharapkan dapat dilakukan pada setiap lokasi yang dimiliki sebuah instansi atau
organisasi dimana lokasi-lokasi tersebut berada di tempat berbeda sehingga
membutuhkan metode untuk menghubungkan setiap jaringan lokal pada setiap
lokasi agar dapat saling berkomunikasi dengan baik dan aman. Metode tersebut
disebut dengan tunneling dimana memiliki beberapa pilihan metode seperti

L2TP/IPsec dan OpenVPN.

Metode-metode tersebut akan diimplementasikan dan dianalisis pengaruhnya
dengan kualitas pengiriman data VoIP. Penelitian ini akan dilakukan pada 2 (dua)
lokasi, yaitu kampus Universitas Kristen Duta Wacana dan Asrama Babadan
Universitas Kristen Duta Wacana. Penelitian akan dilakukan menggunakan metode
L2TP/IPsec dan OpenVPN secara bergantian dan menggunakan router Mikrotik.
Parameter yang akan diteliti adalah delay, jitter, packet loss, throughput, MOS
subjektif dan MOS objektif dengan limitasi bandwidth pada 1 Mbps, 512 Kbps dan
384 Kbps di setiap pengujian metode tunneling.

Penelitian ini menyimpulkan bahwa L2TP/IPsec dinilai lebih unggul
dibandingkan OpenVPN. L2TP/IPsec memperoleh nilai MOS yang lebih tinggi
dengan nilai delay, jitter dan packet loss yang lebih kecil dan mampu mengirimkan
data VolIP dengan optimal pada bandwidth yang terbatas dibandingkan OpenVPN
sehingga L2TP/IPsec dinilai merupakan metode yang optimal digunakan oleh

Universitas Kristen Duta Wacana untuk pengiriman VolP.

Kata kunci : VoIP (Voice-over Internet Protocol), VPN, L2TP/IPsec, OpenVPN,
Quality of Service
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BAB 1

PENDAHULUAN

1.1 Latar Belakang

Converged network adalah salah satu metode pemanfaatan jalur jaringan yang
mulai dikembangkan dan digunakan di dunia. Penggunaan converged network
sendiri bermanfaat dalam pembuatan atau perubahan infrastrukstur jaringan agar
menjadi lebih mudah. Hal tersebut disebabkan karena converged network dapat
menyatukan jalur komunikasi seperti data voice, text dan media,yang sebelumnya
terpisah menjadi 1 (satu) jalur fisik saja sehingga dapat mempermudah skalabilitas
jaringan. Kemampuan tersebut menyebabkan converged network menjadi salah
satu pilihan metode pengiriman data yang baik digunakan pada instansi-instansi
yang membutuhkan jaringan yang mudah untuk dikembangkan terutama untuk
kemampuan pengiriman data voice. Jaringan tersebut juga dapat dikembangkan
menjadi jaringan yang lebih besar lagi karena banyak instansi atau instansi yang
memiliki kantor cabang di tempat yang berbeda sehingga diperlukan metode
tunneling untuk transmisi data yang aman karena jaringan akan melewati jaringan
publik. Hal tersebut memungkinkan adanya akses dari pihak luar secara tidak
sengaja ataupun sengaja ke dalam jalur tersebut.

Metode tunneling sering digunakan untuk menghubungkan /ocal network
suatu jaringan ke /ocal network suatu jaringan lainnya sehingga setiap client dari
masing-masing local network dapat saling bertukar informasi. Metode tunneling
yang sering digunakan adalah VPN (Virtual Private Network). Metode ini
mengenkripsi setiap data yang lewat dengan IPsec (Internet Protocol Security) atau
OpenVPN sehingga data tetap aman walaupun melewati jaringan publik. Kedua
metode tersebut dapat menggunakan banyak metode enkripsi dimana salah satunya
adalah AES-256 bit. IPsec sendiri merupakan protocol pelengkap untuk metode
L2TP (Layer 2 Tunneling Protocol) untuk melakukan enkripsi data berdasarkan IP
(Internet Protocol). Hal tersebut dapat membuat data lebih aman selama
pengiriman melalui jalur publik karena data telah dienkripsi.

Dengan penggunaan metode rfunneling tersebut, tingkat keamanan data

menjadi meningkat. Tetapi hal tersebut juga diperkirakan dapat mempengaruhi



kualitas pengiriman data. Maka dari itu penulis akan menganalisa perbedaan
pengaruh penggunaan metode OpenVPN dan L2TP/IPsec dalam kualitas

pengiriman data suara menggunakan layanan VolP (Voice over Internet Protocol).

1.2 Rumusan Masalah
Rumusan masalah yang dapat diperoleh dari latar belakang diatas adalah
sebagai berikut :
a. Bagaimana perbedaan implementasi OpenVPN dan L2TP/IPsec pada
transmisi VoIP?
b. Bagaimana perbedaan kualitas pengiriman data VolP dengan

menggunakan L2TP/IPsec dan Open VPN?

1.3 Batasan Masalah

Penelitian ini memiliki batasan masalah sebagai berikut :

a. Implementasi konfigurasi akan dilakukan pada jaringan backbone antara
Gedung Agape dan Asrama Babadan

b. Metode runneling yang digunakan adalah L2TP/IPsec dan OpenVPN

c. Konfigurasi diimplementasikan pada router Mikrotik

d. User menggunakan smartphone device untuk melakukan penelitian dan
percobaan

e. Data yang akan dianalisa adalah data delay packet RTP, packet loss,
Jjitter, throughput dan MOS (Mean Opinion Score)

f.  Aplikasi wireshark digunakan untuk menganalisa paket VolP yang

dikirimkan.

1.4 Tujuan Penelitian

Penelitian ini bertujuan untuk menganalisa kualitas pengiriman data VolP
menggunakan metode L2TP/IPsec yang dibandingkan dengan metode OpenVPN.
Pembandingan kedua metode tersebut berguna untuk mengetahui kelebihan dan
kekurangan setiap metode VPN pada proses pengiriman data VoIP sehingga dapat
diketahui metode yang lebih baik atau lebih optimal dalam mengirimkan data VoIP.
Penelitian ini akan diimplementasikan dan dijadikan sebagai evaluasi kualitas pada

jaringan Universitas Kristen Duta Wacana untuk keperluan pengiriman data VolP.



1.5 Metode Penelitian

Metodologi yang akan digunakan dalam penelitian ini adalah

a. Survei lapangan
Penulis akan melakukan survei topologi dan konfigurasi jaringan yang
sudah digunakan pada setiap lokasi. Data yang akan diambil adalah jarak
antar lokasi, jenis router, dan konfigurasi yang sudah ada agar penelitian
ini tidak mengganggu konektifitas jaringan yang sudah ada.

b. Pengumpulan informasi
Informasi dikumpulkan melalui studi pustaka dengan membaca dan
memahami metode-metode yang telah diteliti dan diimplementasikan
melalui literatur, buku maupun jurnal yang membahas tentang tunneling,
keamanan, VolIP, VPN, IPsec, OpenVPN, OSI Layer, konsep jaringan
WAN (Wide Area Network) dan Point-to-Point Protocol.

c. Perancangan
Melakukan perancangan untuk simulasi funneling yang akan digunakan
dengan alat yang berbeda dari alat yang akan diteliti untuk mengurangi
resiko apabila terjadi error konfigurasi. Simulasi tersebut akan dibuat
sesuai dengan topologi yang sudah dianalisa sebelumnya. Simulasi ini
akan terus dilakukan hingga berhasil terhubung dengan benar. Konfigurasi
yang diimplementasikan adalah konfigurasi VPN dengan IPsec,
OpenVPN, routing, dan Point-to-Point Protocol. Penulis juga akan
merancang skenario pengambilan data dan penelitian yang akan
diimplementasikan selanjutnya. Skenario tersebut juga akan disimulasikan
terlebih dahulu untuk mendapatkan data awal sebagai pembanding data
yang akan diteliti.

d. Konfigurasi
Melakukan konfigurasi pada alat sesungguhnya setelah seluruh proses
perancangan dan simulasi berhasil diimplementasikan. Konfigurasi
dibedakan menjadi 2 jenis konfigurasi, yaitu konfigurasi menggunakan

OpenVPN dan konfigurasi menggunakan IPsec di setiap lokasi.



e. Pengujian/Evaluasi
Penulis akan mengambil data berdasarkan skenario yang sudah dirancang.
Pengujian ini dilakukan pada alat yang digunakan pada setiap lokasi.
Pengujian dilakukan dengan memberi beban fraffic pada jaringan
backbone dengan melakukan VoIP yang melalui antar lokasi dengan
Gedung Agape sebagai lokasi pusat.

f. Analisis dan evaluasi
Data yang sudah diperoleh akan dianalisa dan dilakukan perbandingan
antar metode yang digunakan. Hasil analisis tersebut dapat disimpulkan

sebagai pengaruh penggunaan metode funneling pada performa VolIP.

1.6 Sistematika Penulisan

BAB I PENDAHULUAN membahas tentang gambaran umum penelitian
yang akan dilakukan oleh penulis. Bab ini mencakup latar belakang penelitian,
rumusan masalah, batasan penelitian, metode penelitian dan sistematika penulisan.

BAB II TINJAUAN PUSTAKA DAN LANDASAN TEORI membahas
tentang tinjauan dari berbagai penelitian terkait yang sudah dilakukan sebelumnya.
Landasan teori berisi tentang teori-teori yang terkait dengan penelitian dan menjadi
dasar teori yang akan digunakan selama penelitian sebagai acuan utama.

BAB III ANALISIS DAN PERANCANGAN SISTEM membahas tentang
bagaimana rancangan sistem yang akan diterapkan pada penelitian ini dan
bagaimana proses analisanya. Analisis dilakukan berdasarkan kondisi jaringan
awal, analisis kebutuhan dan rancangan pengimplementasian konfigurasi.

BAB IV IMPLEMENTASI DAN ANALISIS DATA membahas tentang
implementasi konfigurasi dari rancangan yang telah dibuat secara detil. Hasil dari
pengimplementasian tersebut akan dianalisa sebagai perbandingan antar metode
yang telah dikonfigurasi.

BAB V KESIMPULAN DAN SARAN membahas tentang rangkuman dan
kesimpulan yang diperoleh selama penelitian dan saran yang dapat diberikan untuk

pengembangan penelitian dan sistem yang akan digunakan di kemudian hari.



BAB YV

KESIMPULAN DAN SARAN

5.1 Kesimpulan
Berdasarkan pada analisis yang telah didapatkan di Subbab 4.3 pada

penelitian ini, maka penulis dapat membuat kesimpulan sebagai berikut :

1) L2TP/IPsec lebih unggul dibandingkan dengan OpenVPN karena L2TP/IPsec
memiliki nilai delay, jitter dana packet loss yang lebih kecil dan stabil.

2) L2TP/IPsec lebih mampu menangani transmisi VolP secara optimal walau
dengan bandwidth yang kecil karena memperoleh nilai delay, jitter, packet
loss dan MOS yang lebih baik dibandingkan OpenVPN pada skenario 384
Kbps.

3) Kebutuhan banyaknya bandwidth bersifat linier terhadap nilai setiap
panggilan. Penelitian ini memperoleh hasil bahwa transmisi VolIP melalui
jalur tunnel membutuhkan setidaknya 150 Kbps hingga 250 Kbps untuk

setiap panggilan dan berlaku untuk kelipatannya.

Berdasarkan  poin-poin  diatas, peneliti merekomendasikan untuk
menggunakan metode L2TP/IPsec sebagai metode tunneling yang lebih optimal
untuk penanganan VolP fraffic antar gedung atau wilayah di Universitas Kristen
Duta Wacana. L2TP/IPsec juga diakui memiliki keamanan yang tidak berbeda jauh
dengan OpenVPN. Hal tersebut menyimpulkan penggunaan L2TP/IPsec dapat
menyebabkan VolP fraffic lebih optimal dengan keamanan yang lebih baik

daripada metode funneling yang sering digunakan seperti PPP.

5.2 Saran

Berikut ini adalah saran penulis terhadap pengembangan penelitian ini yang
dapat dikembangkan dalam penelitian selanjutnya adalah menambah jumlah
panggilan agar kondisi penelitian dapat menjadi simulasi implementasi VolP
menggunakan jalur funnel dan membuat konfigurasi untuk memberi prioritas

bandwidth untuk transmisi paket VolIP.
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