PENGEMBANGAN SISTEM INFORMASI RISIKO BERBASIS ISO 31000 : STUDI
KASUS PT. NUSACIPTA INDONESIA

TESIS

Disusun oleh:
YONATHAN AGUNG WIJAYA
13170028

PROGRAM STUDI MAGISTER MANAJEMEN
FAKULTAS BISNIS
UNIVERSITAS KRISTEN DUTA WACANA
2018



PENGEMBANGAN SISTEM INFORMASI RISIKO BERBASIS ISO 31000 :
STUDI KASUS PT. NUSACIPTA INDONESIA

LAPORAN

Diajukan Kepada Fakultas Bisnis, Program Studi Magister Manajemen
Universitas Kristen Duta Wacana, Yogyakarta
Untuk Memenuhi Sebagian Syarat-syarat
Guna Memperoleh Gelar

Magister Manajemen

Disusun oleh:
YONATHAN AGUNG WIJAYA
1317008

PROGRAM STUDI MAGISTER MANAJEMEN
FAKULTAS BINIS
UNIVERSITAS KRISTEN DUTA WACANA
2018



HALAMAN PENGESAHAN

Tesis dengan judul:
PENGEMBANGAN SISTEM INFORMASI RISIKO BERBASIS ISO 31000 :
STUDI KASUS PT. NUSACIPTA INDONESIA
telah diajukan dan dipertahankan oleh:
Yonathan Agung Wijaya
13170028
dalam Ujian Tesis Program Studi S2
Fakultas Bisnis Universitas K
dan dinyatakan DITERIMA untuk meme: 2 t memperoleh gelar

jemen

Tanda Tangan

3
=
s

1 1 FEB 2019
Disahkan oleh

Ketua Program Studi

A -

Dr. Perminas Pangeran, S.E., M.Si.

i



PERNYATAAN KEASLIAN TESIS

Saya menyatakan bahwa sesungguhnya tesis dengan judul:

PENGEMBANGAN SISTEM INFORMASI RISIKO BERBASIS ISO 31000
: STUDI KASUS PT. NUSACIPTA INDONESIA

Jika dikemudian hari didapati bah
karya pihak lain, maka saya b

il plagiasi atau tiruan dari
Si yaitu pencabutan gelar saya.

Yogyakarta, 13 November 2018

=~ |
" =
e
AL EAANR 2088
" iw b

Yonathan Agun
13170028

g Wijaya

il



HALAMAN MOTTO

“Di mana ada kepercayaan, di sana ada harapan”

“Usaha keras tidak akan mengkhianati hasil”



HALAMAN PERSEMBAHAN

Dengan mengucap syukur kepada Tuhan, saya persembahkan laporan tesis ini

sebagai bentuk rasa terima kasih untuk:

1.

Tuhan Yesus Kristus yang telah memberikan kekuatan dan tiada henti-
hentinya memberikan kasihnya dalam setiap langkah hidup saya.

Kedua orang tua dan kedua kakak saya yang selalu memberikan dukungan
kepada saya untuk menyelesaikan studi Pasca Sarjana ini.

Bapak Dr. Perminas Pangeran, M.Si selaku dosen pembimbing yang
dengan sabar menuntun dalam setiap proses tesis dan selalu memberikan
ilmu-ilmu baru yang berguna bagi saya.

Universitas Kristen Duta Wacana dan Program Studi Magister Manajemen
berserta seluruh jajarannya yang telah memberikan saya kesempatan untuk
kembali belajar dan berproses untuk bekal ilmu saya.

Mahasiswa Angkatan I, I, dan 111 Magister Manajemen yang selama ini
berjuang dan selalu memberikan dukungan untuk menyelesaikan demi
meraih gelar Magister Manajemen.

PT. Nusacipta Indonesia berserta seluruh jajarannya yang telah
mendukung saya dalam memberikan data-data yang saya perlukan untuk
menyelesaikan tesis.

Pihak-pihak yang tidak dapat saya sampaikan satu persatu yang selama ini
telah memberikan dukungan maupun doa selama berlangsungnya studi
saya di Magister Manajamen.



KATA PENGANTAR

Segala puji syukur kepada Tuhan Yesus Kristus atas selesainya tesis ini dengan
tepat waktu. Tanpa pertolongan-Nya tentu saya tidak akan sanggup
menyelesaikan tesis berserta laporan ini dengan baik.

Saya menyampaikan rasa terima kasih sebanyak-banyaknya kepada bapak
Dr. Perminas Pangeran, M.Si yang telah membimbing saya hingga akhir sehingga
saya dapat menyelesaikan tesis ini, dan kepada PT. Nusacipta Indonesia yang
telah memberikan kesempatan dan kepercayaan untuk menyusun manajemen
risiko berbasis ISO 31000 sebagai kegiatan internship dan tesis saya.

Saya berharap tesis ini berguna serta bermanfaat bagi PT. Nusacipta
Indonesia dalam melakukan manajemen risiko sekaligus meningkatkan
pengetahuan sekaligus wawasan terkait dampak yang diakibatkan karena risiko-
risiko yang terjadi, serta langkah-langkahnya tentang bagaimana memberikan
perlakuan terhadap risiko-risiko tersebut.

Selain itu saya juga menyadari bahwa tesis ini dapat ditemukan banyak
sekali kekurangan serta jauh dari kesempurnaan. Oleh sebab itu, saya berharap
untuk penelitian  terhadap ' asesmen manajemen risiko berikutnya dapat
dikembangkan menjadi lebih baik lagi dari ini.

Akhir kata saya berharap laporan penelitian ini dapat dimengerti oleh
setiap pihak yang membaca. Saya mohon maaf yang sebesar-besarnya apabila

dalam laporan tesis ini terdapat perkataan yang tidak berkenan di hati.

Yogyakarta, 13 November 2018

Penulis

Vi



DAFTAR ISI

HalAMaN JUAUL ..o e I
Halaman PersetUJUAN ...........ccoiiiiiiiieiciese e I
Pernyataan Keashian TeSIS ......ccoiiiiiiiiiieiee e ii
HalAMAN MOTEO ... s 1\
Halaman Persembanan ..o e e %
Kata PENQANTAT .........oiiiiiiice e e Vi
D =V £ S oS SR vii
Daftar TADEI ... ..o e et et e e e te e e ree e Xi
Daftar GaAmMDA..........oiieiieiecie et she et ee e et e e e sreenaeaneenres Xiii
Daftar LAMPITAN .....ccvoiiieeieieet bttt XVii
N 0111 -1 SRR XX
01 g Vo SRS XXi
BAB 1 PENDAHULUAN ... 1
1.1, [ Latar Belakang ......cccooeieiiiiiiiiseee e 1
1.2, RUMUSAN MaSAIAN ........ccoiiiieiiec e 3
1.3. Tujuan Penelitian ..o 4
1.4, Kontribusi PENEHTIAN .......ocveiiee e 4
1.5, Batasan Penelitian ........ccccooeiieeiieieee e 5
BAB 2 KAJIAN LITERATUR ....ooo ettt 6
2.1.  Enterprise Risk Management (ERM).........ccccovviiiiiniiiiien e 6
2.2.  Kerangka ISO 31000........cccciiiiiriiiiieie et 9
2.3.  Balanced Scorecard (BSC)........ccoeiiiiiiiiiiesie et 22

vii



2.4, Hubungan antara ERM dan BSC ..., 28
2.5, Sistem INFOMIAST (S1) .uvvivieieiieiie e 29
2.6. Hubungan antara ERM dan Sistem INfOrmasi ..........c.ccoeevevvvinncnieniennnn, 34
2.7.  Penelitian Terdanulu ... 36
BAB 3 METODA PENELITIAN ..ottt 38
3.1 Desain Penelitian .......cccooiviiiiiiiiieieec e 38
3.2, LoKaSi PENEIITIAN ..ot e 38
3.2.1. Profil PErusanaan ............cceoeieiiniiiiee it e 38

3.2.2. ViSI PErUSaNaaN ........ccviiiiiieiienre ittt 39

3.2.3. MIiSi PErusanaan ..........fioeeeoeieieie it 39

3.2.4. Nilal Perusanaan ..ot dbinnieeeese s 39

3.2.5.  SUSUNAN O QaNISAST 1:iiiiitisumnsesrererrerrersesiaeereesiessessessessessesseseeseenns 40

3.2.6. PrOSES BISNIS ii..veiiitieieiieieieie e 41
3.2.7...SWOT (Strengths, Weaknesses, Opportunities, Threats).............. 42

3:2.8. Balanced Scorecard (BSC)........ccooiiiiiiiiiiiienc e 44

3.3, Metode Pengumpulan Data...........cooveierieiiniiineseeeee e 44
3.4, Jenis dan SUMDEr Data..........cccoiiiiiieiiiieiesc e 45
341 JENIS DALA .....oviiiiiieiiciieeee e 45

3.4.2. SUMDET DALA.......ciiiiiiiiiiiieiee e 45

3.5, Definisi OPerasional ..........ccoeiiiiiiiiiie e 45
3.5.1. Balanced Scorecard (BSC)........ccccviriiiniiiiieie e 45

3.5.2. Enterprise Risk Management (ERM).......cccccoeiiiiiinininiinicien 47
3.5.2.1. JeNIS RISTKO ... 47

viii



3.5.2.2. Kemungkinan (Likelihood) .........ccccovriiiiinnieniniie e 52

3.5.2.3. Dampak (CONSEQUENCE) .......evvervirieeiierereniesiesie e 53

3.5.2.4. LeVEl RISIKO ......ccuviiiiiiieicic e 54

3.5.2.5. Matriks RISIKO.......ccociiiiiiiiiiiiiieeeee e 55

3.6, Metoda Penelitian .........ccooeiiiiiiiiiieee e 56
3.6.1. Balanced Scorecard (BSC)........ccovvueririiiiinniiie e 57

3.6.2. Kerangka ISO 31000........c.ccoeiuereririirieniieieieeesie e 57

3.6.3. System Development Life Cycle (SDLC) Waterfall....................... 57

3.6.4. Balanced Scorecard — Enterprise Risk Management — Information
SYSTBIM e 60

BAB 4 HASIL DAN PEMBAHASAN ..ot 62
4.1. Balanced Scorecard (BSC) i 62
4.2, PELA SIALEOH ..ovveueeeiiii ettt 63
4.3.  Asesmen Manajemen Risiko Berbasis ISO 31000 ..........cccccvvververriinnnnns 64
43.1. 1dentifikast RISIKO ..........ccoiiiiiiiiceee e, 64

4.3.277 ANALISIS RISTKO ...t 72

4.3.3. Evaluasi RISTKO ........ccccoiiiiiiiieie e 73

4.3.4. Perlakuan RISIKO .........cccoiiiiiiiecs e 75

4.3.5. Pemetaan RiSIKO..........ccooiiiiiiiii e 76

4.4. Pengembangan Sistem Informasi Risiko Model SDLC Waterfall ............ 91
4.4.1. FaSE ANGALISIS ....oouiiviiiiiiiiieeee e 92
4.4.1.1.Kebutuhan Antarmuka ............ccocevereneniieninseseees 92

4.4.1.2. Kebutuhan Fungsionalitas..........cccccceviiiiieiiecnie e, 92



4.2.1.3. Kebutuhan Perangkat .............ccocvererenenineniniseseeeens 92

4.2.1.4. Perangkat Otak...........ccoooiiriiiiiiicec e 93

4.4.2. FaSE DESAIN ..ot 93
4.4.2.1. Data FIOW Diagram ..........ccocveoveieieninescneneseseseeeeeee 93

4.4.2.2. Rancangan Database. ..........ccccueiereneninininiseseees 99

4.4.3. Fase IMPIementasi .........ccccueovereiiiiiiniseeee e 129

444, FaSE PENQUIIAN ....oiviiiiiiiiieiieieiese sttt 144

4.4.5. Fase Pemelinaraan ..........cccoooiiiiniiinii i it 145

BAB 5 PENUTUP ...t et e 146
5.1 KeSIMPUIAN ..ot 146
5.2, KeterDataSan..........ooceiiiiiiiiiieieies bbb 147
5.3 SANAN .o b e et 147
DAftar PUSTAKA ...ttt 149
=0 T o] = O ST R RO U PP PSPPI 155



DAFTAR TABEL

Tabel 2.1. Penelitian Penerapan Manajemen Risiko Terdahulu..............ccccco...... 36
Tabel 3.1. SWOT PT. Nusacipta INdONESIA...........cccovririeiiiieie i, 43
Tabel 3.2. Jenis dan INdiKator RISIKO..........ccooiiiiiiiiiisiccee e, 47
Tabel 3.3. Risk Breakdown Structure (RBS)........cccooviiiiieiieiniiee e 48
Tabel 3.4. Kemungkinan (LiKelihood) ..o 52
Tabel 3.5. Dampak (CONSEQUENCE) .......cueieierierieieisieeiieiee et 53
Tabel 3.6. LeVEl RISTKO ......cc.oiuiiiiiiiieieieeee e e 54
Tabel 3.7. Matriks RISTKO.........cooiiiiiiiiieie it it 55
Tabel 4.1. Balanced Scorecard PT. Nusacipta INdONEsia ...........cccccovrvrvrininnen, 62
Tabel 4.2. Identifikasi Risiko PT. Nusacipta INdonesia ...........cccceovvvrinvrnninennnn, 64
Tabel 4.3. Analisis Risiko PT. Nusacipta. Indonesia ...........cccceeeverereneninieninennn, 77
Tabel 4.4. Evaluasi Risiko PT. Nusacipta INdonesia ..........cccoecevevvrenincniniennn, 82
Tabel 4.5. Perlakuan Risiko PT. Nusacipta INdONesia ..........cccceveviiennncnnniinnnnn, 85
Tabel 4.6. Pemetaaan Risiko PT. Nusacipta Indonesia ..........cccocevvvvnincinninennnn, 90
Tabel 4.7. TaBel BSC ..o 101
Tabel 4.8. Tabel CONSEQUENCE ........c.ociiiiieieee e 101
Tabel 4.9. Tabel LiKelin00d ..........ccccuoiiiiii e 101
Tabel 4.10. Tabel RISKLEVEL ... 102
Tabel 4.11. Tabel RISKREGISTET .........ccviiiiiiiieie e 102
Tabel 4.12. Tabel RiSKTreatmMent. ..o 103
Tabel 4.13. Tabel Log_insert_deleteBSC.........cccoooeiveveiieniee e 103
Tabel 4.14. Tabel Log_insert_deleteRR ..........ccccooieiiiiiiiiceece e 104

Xi



Tabel 4.15.

Tabel 4.16.

Tabel 4.17.

Tabel 4.18.

Tabel 4.19.

Tabel 4.20.

Tabel 4.21.

Tabel 4.22.

Tabel Log_insert_deleteRT ........cooviieiieiiie e 104
Tabel Log_updateBSC.......ccoiiiiieeiieeee e 104
Tabel Log_UPdAteCONS ......cvevieiiieie e 105
Tabel Log_updateLKNd..........cccoiieiiiiiiiie e 106
Tabel Log_UPAateRL ........ooviiiiiiiiceeee e 107
Tabel Log_UPAtERR ......c.coviiieiieie et e 108
Tabel Log_UPAtERT .....cooiiiiieiieriseeee e 109

Tabel RISKMAP ..okt 110

Xii



DAFTAR GAMBAR

Gambar 2.1. Proses Manajemen RISTKO ..ot 19
Gambar 2.2. Prinsip, Kerangka Kerja, dan Proses Manajemen Risiko ISO

3L000:2018 ...ttt ettt bttt e r e e re e 22
Gambar 3.1. Susunan Organisasi PT. Nusacipta Indonesia.............c.ccocevvrvenennen. 40
Gambar 3.2. Proses Bisnis PT. Nusacipta INdOnesia..........ccccooeverirenininieienen, 41
Gambar 3.3. Fase Model SDLC Waterfall...........ccooviiiiiiiiiiieeee, 58
Gambar 3.4. Keterkaitan antara BSC, ERM, dan Sistem Informasi...................... 61
Gambar 4.1. Peta Srategi .....ccueoververieriiiieieeisiiese et i st et 64
Gambar 4.2. Diagram KONEEKS ........ccfiii it 93
Gambar 4.3. Diagram Level L.t 94
Gambar 4.4. Diagram LeVel 2 PrOSES L cvereririiiiiecieieiesese e 95
Gambar 4.5. Diagram LeVel 2 PrOSES 2 .........ooeviiiiiiiiiiieieeee e 95
Gambar 4.6..Diagram Level 2 ProsSes 3 ..ot 96
Gambar 4.7. Diagram LeVel 2 PrOSES 4 ......ccoooeoiiiiiiiieeeeeeses e 96
Gambar 4.8. Diagram Level 2 ProSES 5 ......cvoiiiiiiiiisinieeese e 97
Gambar 4.9. Diagram Level 2 PrOSES 6 .........coeeveriiiniiniiieieieseese e 97
Gambar 4.10. Diagram Level 2 ProSeS 7 .......cccoviiiiiiniieeeeniese e 98
Gambar 4.11. Diagram Level 2 ProSes 8 .........ccccoviiiiiriniiieeiese e 98
Gambar 4.12. Relasi Tabel Dalam Rancangan Database............cccccoeviriivnnnnnnn, 99
Gambar 4.13. Rancangan Database Tanpa Relasi .........cccocoovieiiiiiininiicen, 100
Gambar 4.14. Rancangan FOrm LOGiN.........coviiiiiiiiiiiieiee e 111
Gambar 4.15. Rancangan FOrm MEeNU.........cccccveiieiiieiie e 112

Xiii



Gambar 4.16.

Gambar 4.17.

Gambar 4.18.

Gambar 4.19.

Gambar 4.20.

Gambar 4.21.

Gambar 4.22.

Gambar 4.23.

Gambar 4.24.

Gambar 4.25.

Gambar 4.26.

Gambar 4.27.

Gambar 4.28.

Gambar 4.29.

Gambar 4.30.

Gambar 4.31.

Gambar 4.32.

Gambar 4.33.

Gambar 4.34.

Gambar 4.35.

Gambar 4.36.

Gambar 4.37.

Gambar 4.38.

Rancangan Form Balaced Scorecard............cccoovevveiiiievieciieennnen, 112
Rancangan Form Likelihood...........ccccooviiinniiiiieeee e, 113
Rancangan FOrm CONSEQUENCE.........c.oveririireeniiiiesee s 113
Rancangan FOorm RISk LeVel.........coovvveiiiiiieiie e, 114
Rancangan Form RiSK Map...........ccoovviriiieieiciecceseeeeeee, 114
Rancangan Form Risk REgISEr ...........ccoviieieieiiicceeeeeee, 115
Rancangan Form Risk Treatment...........ccoccoovieniiiienencnieeeee, 115
Rancangan Form Event Log BSC .............ci it 116
Rancangan Form Revision History Balanced Scorecard.............. 117
Rancangan Form Revision History Likelihood .............c.ccccoeeeeee. 117
Rancangan Form Revision History Consequence............c.ccccoe..... 118
Rancangan Form Revision History Risk Level.............cc.ccoovenneee. 118
Rancangan Form Event Log Risk RegiSter...........c.ccoovvviiinnennen, 118
Rancangan Form Revision History Risk Register ............cccccoc..... 119
Rancangan Form Event Log Risk Treatment ............cc.ccoovvvvvnennee. 119
Rancangan Form Revision History Risk Treatment...................... 120
Rancangan Form Browse Risk RegiSter..........cccocvvvirininnnienen, 120
Rancangan Form Organizational Goal List..............cccecvevvereennene. 121
Rancangan Form Likelihood LisSt...........cccoceveiiiiiiiiiiiicecee, 121
Rancangan Form Aspect of Impact LiSt.........cccccevevierveieiiennnn, 122
Flowchart Proses Input dan Ubah Pada Sistem...........cccccccoveeenee. 123
Flowchart Proses Hapus Data Pada Sistem .........c.ccccoecvvveeivenenne 124
Rancangan Form Dashboard 1...........cccccoveviiiiiiiiiiiec e, 125

Xiv



Gambar 4.39.

Gambar 4.40.

Gambar 4.41.

Gambar 4.42.

Gambar 4.43.

Gambar 4.44.

Gambar 4.45.

Gambar 4.46.

Gambar 4.47.

Gambar 4.48.

Gambar 4.49.

Gambar 4.50.

Gambar 4.51.

Gambar 4.52.

Gambar 4.53.

Gambar 4.54.

Gambar 4.55.

Gambar 4.56.

Gambar 4.57.

Gambar 4.58.

Gambar 4.59.

Gambar 4.60.

Gambar 4.61.

Rancangan Form Dashboard 2...........cccocveiiieiinie e, 125
Rancangan Form Dashboard 3...........cccocveiiiiiinie e, 126
Rancangan Form Risk Mapping..........ccoceeereieneneneniniseeee, 126
Rancangan Form List of Risk From Risk Mapping..........cccccec..... 127
Tampilan Form Detail Mapping .........cccooeeererenineniniseeeeen 127
Tampilan Form Average Level..........ccoooiiiiiiniiiseeee, 128
Tampilan Form Mapping LiSt........ccoceeiiiiiiiii e 129
Tampilan FOrm LOGIN ......oooieiiiiiiiee bbbt 129
Tampilan FOrm MEeNU .........coveiiieieeniiiiin it 130
Tampilan Form Balanced Scorecard.............ccocooveveneneninienienn, 130
Tampilan Form Likelihood ..o, 131
Tampilan Form CONSEQUENCE ...........cceveieierieriese s 131
Tampilan Form Risk Level ..., 132
Tampilan Form RisSK Map ..o 132
Tampilan Form Risk REQISLEr .........cccvviviiiiiiiiiici e 133
Tampilan Form Risk Treatment...........ccooviiiiieniieniniseeee,s 133
Tampilan Form Event Log BSC........ccooiiiiiiniiieee, 134
Tampilan Form Revision History BSC..........cccocoviiiiiiiinicien, 134
Tampilan Form Revision History Likelihood.............cccccovennee. 135
Tampilan Form Revision History CONSequence ...........ccocvevevenee. 135
Tampilan Form Revision History Risk Level ..........ccccocvvviiinnnn. 136
Tampilan Form Event Log Risk REQiSter..........ccocvvvivvviinicienn, 136
Tampilan Form Revision History Risk Register...........cccccccvvennee. 136

XV



Gambar 4.62.

Gambar 4.63.

Gambar 4.64.

Gambar 4.65.

Gambar 4.66.

Gambar 4.67.

Gambar 4.68.

Gambar 4.69.

Gambar 4.70.

Gambar 4.71.

Gambar 4.72.

Gambar 4.73.

Gambar 4.74.

Gambar 4.75.

Tampilan Form Event Log Risk Treatment.............ccocoovvvvienennn, 137
Tampilan Form Revision History Risk Treatment ........................ 137
Tampilan Form Dashboard 1............ccccoieiiiiiininiiiseeee, 138
Tampilan Form Dashboard 2.............ccccooeviiiiiniiiieen, 138
Tampilan Form Dashboard 3.............cccoieiiiiiiiecee, 139
Tampilan Form Risk Mapping ........cccceoevereiinineneneneseeee 139
Tampilan Form List of Risk From Risk Mapping..........c.cccceevenee. 140
Tampilan Form Browse Risk Register ... ..o e, 140
Tampilan Form Organizational Goal List..............cc.cooviiiinnen, 141
Tampilan Form Likelihood List ........ccoooviiiiiieceee, 141
Tampilan Form Aspect of Impact LiSt...........cccocoveniiiniiiinieen, 142
Tampilan Form Organizational Goal List............c.ccocveviiiniennnnn, 142
Tampilan Form Likelihood List ...........ccooeiiiiiiniiiiinicieeee, 143
Tampilan Form Aspect of IMp........cocveiiiiieee 143

XVi



Lampiran 1 :

Lampiran 2 :

Lampiran 3 :

Lampiran 4 :

Lampiran 5 :

Lampiran 6 :

Indonesia.....

Lampiran 7 :

Lampiran 8 :

Lampiran 9 :

Lampiran 10

Lampiran 11 :

Lampiran 12 :

Lampiran 13 :

Lampiran 14 :

Lampiran 15 :

Lampiran 16 :

Lampiran 17 :

DAFTAR LAMPIRAN

Kuesioner Analisis SWOT PT. Nusacipta Indonesia..................... 155
Kuesioner Balanced Scorecard PT. Nusacipta Indonesia .............. 162
Kuesioner Identifikasi Risiko Tahap | PT. Nusacipta Indonesia ...169

Kuesioner Identifikasi Risiko Tahap Il PT. Nusacipta Indonesia..188

Kuesioner Analisis Risiko PT. Nusacipta Indonesia...................... 199

Kuesioner Evaluasi dan Perlakuan Risiko Tahap I PT. Nusacipta

Kuesioner Perlakuan Risiko Tahap 1l PT. Nusacipta Indonesia ....218

Kuesioner Analisis Risiko Tahap I PT. Nusacipta Indonesia....... 231

Listing Program Kelas Tabel...........c.ccoooiiiiiiiinice, 251
- Listing Program FOrm LOgin........ccccceoveveeieiic e 270
Listing Program FOrm MENU ..........ccoceiiiiiiiieic e 271
Listing Program Form Balanced Scorecard ............ccccoevvvenennne 272
Listing Program Form Event Log BSC..........cccccoevviviiicvece 283
Listing Program Form Revision History BSC ...........cccccoevvenne. 284
Listing Program Form Likelihood............cccooeiiiiiiiiiiiiieen, 285
Listing Program Form Revision History Likelihood ................... 288
Listing Program FOrm CONSEQUENCE ........ccoveververienierieniesieeeeeens 288

Xvii



Lampiran 18 :

Lampiran 19 :

Lampiran 20 :

Lampiran 21 :

Lampiran 22 :

Lampiran 23 :

Lampiran 24 :

Lampiran 25 :

Lampiran 26 :

Lampiran 27 :

Lampiran 28 :

Lampiran 29 :

Lampiran 30+

Lampiran 31 :

Lampiran 32 :

Lampiran 33 :

Lampiran 34 :

Listing Program Form Revision History Consequence................ 295
Listing Program Form Form Risk Level ...........cccocveveiieeceiiennnn, 295
Listing Program Form Revision History Risk Level ................... 322
Listing Program FOorm RiSK Map .......ccceovvviieniieniiieieee 322
Listing Program Form Risk RegISter .........cccevvvveiiiieiieseeiene 336
Listing Program Form Event Log Risk Register..............cc.coc.... 346
Listing Program Form Revision History Risk Register ............... 347
Listing Program Form Qrganizational Goal List .............ccccc...... 347
Listing Program Form Likelihood LISt ...........ccccoevviiiiieieeiee, 347
Listing Program Form Aspect of Impact LiSt ...........ccocvvevvieinenns 349
Listing Program Form Risk Treatment ...........ccccoovvreinicncieennn 374
Listing Program Form Event Log Risk Treatment...................... 374
Listing Program Form Revision History Risk Treatment ............ 383
Listing Program Form Browse Risk Register ............ccccoovvvvennne. 384
Listing Program Form Dashboard............c.ccccoeeiieiiiieiic e 385
Listing Program Form List of Risk From Risk Mapping............. 398
Listing Program From Mapping LiSt .......ccccocevenininiiniininiieienn 401

XViil



Lampiran 35 : Panduan Penggunaan Sistem Informasi Risiko Berbasis 1SO 31000

PT. NUSACIPIA INAONESIA ..ot 403

XiX



ABSTRAK

Penelitian ini adalah penelitian studi kasus dengan melakukan asesmen
manajemen risiko terhadap PT. Nusacipta Indonesia. Tujuan peneliatan ini yang
pertama adalah pengembangan kerangka asesmen risiko, dan yang kedua adalah
pengembangan sistem informasi risiko. Metode dalam penelitian ini
menggunakan kerangka kerja ISO 31000 dalam melakukan asesmen manajemen
risiko, dan model SDLC Waterfall dengan menggunakan bahasa pemrograman
Visual Basic (VB.NET) untuk membangun sistem informasi risiko. Hasil
penelitian ini berupa profil risiko yang dipetakan berdasarkan selera risiko dan
proses mitigasinya, sedangkan sistem informasi risiko akan berbasis komputer
yang akan digunakan sebagai pencatatan risiko dengan fungsi-fungsi : (1)
Menambah, mengubah atau menghapus Kategori Risiko, Dampak Risiko, Level
Risiko, Peta Risiko, Risk Register, dan Risk Treatment, (2) Membuat Pemetaan
Risiko berdasarkan data yang ada pada Risk<Register, (3) Membuat laporan
berdasarkan data Risk Register dan Risk Treatment dalam bentuk grafik. Asesmen
manajemen risiko dan sistem informasi yang dikembangkan diharapkan mampu
mengatasi permasalahan risiko-risiko yang selama ini membuat sasaran
perusahaan PT. Nusacipta Indonesia tidak tercapai.

Kata kunci : Manajemen Risiko, ISO 31000, Asesmen, Sistem Informasi
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ABSTRACT

This research is a case study research by conducting risk management assessment
of PT. Nusacipta Indonesia. The first objective of this study is the development of
a risk assessment framework, and the second is the development of a risk
information system. The method in this study uses an ISO 31000 framework in
conducting risk management assessments, and Waterfall SDLC models using
Visual Basic programming language (VB.NET) to build a risk information system.
The results of this study are in the form of a risk profile that is mapped based on
risk appetite and mitigation process, while the risk information system will be
computer-based which will be used as risk recording with functions: (1) Adding,
changing or removing Risk Categories, Risk Impacts, Risk Levels, Risk Map, Risk
Register, and Risk Treatment, (2) Creating Risk Mapping based on existing data
on the Risk Register, (3) Creating reports based on Risk Register data and Risk
Treatment in graphical form. The risk management assessment and information
system developed is expected to be able to overcome the problems of risks that
have so far made the target of PT. Nusacipta Indonesia was not reached.

Keywords : Risk Management, ISO 31000, Assessment, Information Systems
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BAB 1

PENDAHULUAN

1.1. Latar Belakang
ERM (Enterprise Risk Management) sangat penting bagi perusahaan, sesuai
dengan penelitian dari Yilmaz (2008) menyimpulkan hasil dari penelitiannya
bahwa 76,7% responden setuju bahwa ERM penting dan memutuskan untuk
menetapkan ERM. Survei yang dilakukan adalah perusahaan penerbangan yang
hasilnya menunjukkan bahwa ERM sangat penting karena ERM membantu
manajer maskapai penerbangan untuk menemukan kemampuan mereka sendiri
untuk menjadi lebih baik dalam mengendalikan masa depan mereka dan menjadi
lebih percaya diri, jika-manajer maskapai tidak mau mengambil risiko, mereka
tidak akan pernah menyadari potensi mereka untuk pemenuhan diri dan realisasi
diri. Sama._halnya dengan penelitian yang dilakukan oleh Annamalah, Raman,
Marthandan, dan Logeswaran (2018), hasil penelitian mereka pada perusahaan
minyak. dan gas di Malaysia menyatakan bahwa ERM meningkatkan kinerja
bisnis dalam hal biaya modal, profitabilitas, serta nilai pemegang saham, dan itu
dianggap sebagai instrumen strategis untuk suatu organisasi untuk menjadi sukses.
Penerapan manajemen risiko telah lama berkembang hingga munculnya
standar internasional yang dinamakan 1SO 31000:2009. Manajemen risiko sesuai
dengan dokumen ISO 31000:2009 memiliki kerangka implementasi “Plan, Do,

Check, Act” dengan melakukan (1) perencanaan kerangka kerja, (2) penerapan



manajemen risiko, (3) monitoring dan review terhadap kerangka kerja manajemen
risiko, (4) perbaikan kerangka kerja manajemen risiko secara berkelanjutan.
Penelitian dari Ahmeti dan Vladi (2017) menyimpulkan bahwa 1SO 31000:2009
menjadi alat yang efektif untuk manajemen risiko perusahaan dan juga berlaku
sebagai standar yang lebih khusus. Selain itu, ada juga penelitian dari Olechowski,
Oehmen, Seering, dan Ben-Daya (2016) dimana mereka meneliti sebelas prinsip
manajemen risiko dari 1SO 31000:2009 yang benar-benar dapat diterapkan pada
perusahaan, dan hasilnya adalah kekuatan dari sebelas prinsip manajemen risiko
yang termotivasi dari pedoman ISO 31000:2009 dapat mengarah pada kesuksesan
proyek. Dalam ujinya, efek positif yang paling signifikan adalah prinsip
“manajemen risiko adalah bagian dari pengambilan keputusan”. Hal ini
membuktikan bahwa manajemen risiko dengan menggunakan standar 1SO
31000:2009 dapat membuat perusahaan mengambil keputusan dengan tepat.

Proses.pengambilan keputusan yang tepat dan proses ERM yang berjalan
dengan baik tidak lepas dari bagaimana sebuah perusahaan mengendalikan risiko
dengan efisien. Pengukuran tercapai atau tidaknya sebuah sasaran perusahaan
salah satunya yang paling terkenal adalah Balanced Scorecard (BSC). Risiko
dapat dianalisis berdampak pada sasaran strategi perusahaan apa sehingga
perusahaan dapat mengerti sasaran strategi dan risiko apa saja yang perlu
dikendalikan dan dimitigasi.

Begitu pentingnya ERM dalam sebuah perusahaan menjadi sebuah refrensi
yang tepat untuk menerapkan kerangka 1SO 31000:2009. Seperti pada kasus di

PT. Nusacipta Indonesia yang bergerak di bidang kontraktor penyedia jasa



pelaksana konstruksi bangunan yang beroperasi di kota Batam. PT. Nusacipta
Indonesia memiliki permasalahan yang cukup banyak tentang risiko, hal ini
dikarenakan tidak diterapkannya ERM sehingga banyak permasalahan-
permasalahan yang terjadi dan membuat sasaran perusahaan tidak dapat tercapai.
Hasil wawacanara dengan direktur PT. Nusacipta Indonesia, risiko yang sering
terjadi diantaranya adalah terlambatnya proses pembangunan dari jadwal sesuai
kontrak, material yang tidak tersedia dikarenakan pihak pemasok yang lambat,
hingga ulah klien yang memutuskan keputusan secara sepihak. Risiko-risiko ini
perlu untuk ditangani dengan melakukan penerapan ERM dengan proses asesmen
manajemen risiko berbasis 1SO 31000:2009. Selain itu, tidak adanya sistem
informasi di PT. Nusacipta Indonesia membuat dokumentasi data banyak yang
hilang, oleh karena itu-agar mempercepat dan secara efisien dalam melakukan
asesmen manajemen risiko berbasis ISO 31000:2009 maka dibutuhkannya sistem
informasi untuk menopang kegiatan ini.

Pada era digital ini, investasi pada teknologi informasi sangatlah penting.
Penelitian Kulshreshtha (2012) pada bank darah yang hasilnya adalah sistem
informasi membantu untuk mengurangi kertas, meningkatkan efisiensi dengan
memperoleh informasi hanya dengan sekali klik. Sama dengan halnya kasus di
PT. Nusacipta Indonesia, untuk melakukan efisiensi, ketepatan dan keakuratan
informasi maka dibutuhkan pengembangan sistem informasi risiko. Sistem
informasi ini akan dikembangkan dengan menggunakan metode Waterfall dan
menggunakan bahasa pemrograman Visual Basic (VB.NET). Asesmen

manajemen risiko berbasis 1SO 31000:2009 dan sistem informasi ini diharapkan



dapat mengatasi permasalahan risiko-risiko yang selama ini membuat sasaran PT.

Nusacipta Indonesia tidak tercapai.

1.2. Rumusan Masalah
Berdasarkan latar belakang diatas, maka dapat dirumuskan permasalahan sebagai
berikut:
a. Bagaimana penerapan manajemen risiko berbasis ISO 31000:2009 pada
PT. Nusacipta Indonesia?
b. Bagaimana pengembangan sistem informasi risiko pada PT. Nusacipta

Indonesia?

1.3. Tujuan Penelitian
Tujuan penelitian ini adalah:
a. Menyusun manajemen risiko berbasis 1SO 31000:2009 pada PT.
Nusacipta Indonesia.

b. “Mengembangkan sistem informasi risiko pada PT. Nusacipta Indonesia.

1.4. Kontribusi Penelitian
Penelitian ini berkontribusi:
a. Untuk pengetahuan yaitu keterkaitan pada Balanced Scorecard, ERM, dan
Sistem Informasi.
b. Untuk perusahaan yaitu kebijakan akan penerapan manajemen risiko

berbasis 1SO 31000:2009.



c. Untuk praktisi yaitu sebagai bahan referensi dalam tahap pengembangan
manajemen risiko berbasis 1SO 31000:2009 maupun sistem informasi

risiko.

1.5. Batasan Penelitian

Mengingat banyaknya perkembangan pada manajemen risiko dalam penelitian ini,
maka perlu adanya batasan-batasan masalah agar penelitian ini dapat lebih fokus
dan mendalam pada proses asesmen manajemen risiko berbasis 1SO 31000:2009.
Oleh karena itu, penelitian ini dibatasi pada jenis risiko yang akan digunakan
berdasarkan risiko proyek yang dikemukakan oleh Chapman (2001) yaitu Risiko
Lingkungan, Risiko Industri, Risiko Klien, dan Risiko Proyek. Selain itu, tata
kelola perusahaan untuk manajemen-risiko juga tidak dibahas dalam penelitian

ini.



BAB 5

PENUTUP

5.1. Kesimpulan
Tujuan utama penelitian ini adalah mengembangkan sistem informasi risiko untuk
membantu dalam menerapkan asesmen manajemen risiko berbasis 1ISO 31000
yang diharapkan dapat membantu mengatasi permasalahan-permasalahan yang
selama ini membuat sasaran strategi PT. Nusacipta Indonesia tidak dapat tercapai.
Berdasarkan hasil asesmen manajemen risiko yang telah dilakukan
diketahui bahwa sasaran strategi pada Balanced Scorecard yang terkena dampak
karena risiko adalah sebagai berikut :
a. Efisiensi bisnis sebanyak 28 risiko
b. Profitabilitas perusahaan sebanyak 27 risiko
c...Kepuasan pelanggan sebanyak 8 risiko
d. Kualitas jasa (pelayanan) dan pekerjaan sebanyak 6 risiko
e. Kesuksesan tender sebanyak 4 risiko
f. Stabilitas keuangan sebanyak 3 risiko
g. Menciptakan lingkungan kerja yang menarik / atraktif sebanyak 2
risiko
h. Kepuasan karyawan, jumlah pelanggan baru bertambah, dan
growth sebanyak 1 risiko
Sebanyak 81 risiko yang telah berhasil diidentifikasi telah ditentukan

rencana perlakuan risikonya yaitu sebagai berikut
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a. Sebanyak 65 risiko akan dilakukan tindakan mitigasi
b. Sebanyak 10 risiko akan dilakukan berbagi risiko kepada pihak lain
c. Sebanyak 6 risiko akan diterima dan tidak akan melakukan

tindakan apapun terhadap risiko tersebut

Sistem informasi yang dikembangkan berhasil melakukan pencatatan
Balanced Scocrecard, melakukan manajemen likelihood, consequence, risk level,
risk map, risk register, dan risk treatment. Selain itu dapat menghasilkan output
berupa grafik yang dapat menginformasikan total risiko yang telah diidentifikasi
dan risiko yang telah ditentukan rencana perlakuannya, jumlah risiko pada
pengukuran likelihood, consequence, risk level, sasaran organisasi, serta
memetakan jumlah risiko dan daftar risiko pada setiap matriks yang terdapat di

peta risiko.

5.2. Keterbatasan
Keterbatasan dalam penelitian ini adalah ruang lingkup yang kecil dalam
pengumpulan-data. Pengumpulan data hanya sebatas diskusi dan memberikan
kuesioner dengan respondennya adalah direktur dan manajer keuangan PT.
Nusacipta Indonesia. Untuk setiap divisi tidak ikut kontribusi dalam memberikan
data dikarenakan kesibukan sehingga tidak bisa meluangkan waktunya untuk ikut
berdiskusi maupun mengisi kuesioner.

Sistem informasi juga belum dapat memberikan informasi berapa kerugian
finansial pada setiap risiko, sistem informasi ini hanya dapat untuk melakukan

manajemen dan menentukan tingkat risiko saja.
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5.3. Saran
Saran dalam penelitian ini adalah sebagai berikut :

a. Untuk penelitian selanjutnya agar menambahkan ruang lingkup dalam
pengumpulan data, memperluas jenis risiko, dan membuat sistem
pelaporan yang lebih lengkap pada sistem informasi.

b. Untuk kebijakan perusahaan agar membuat divisi tersendiri untuk
menangani manajemen risiko, membuat kebijakan manajemen risiko dari
top management, dan membuat struktur organisasi yang terintegrasi untuk
melaksanakan manajemen risiko.

c. Untuk praktisi agar menerapkan kerangka ERM berbasis 1ISO 31000 sesuai
dengan komponen-komponennya yaitu < dimulai dari mandat dan
komitmen; perencanaan kerangka kerja manajemen risiko yang terdiri dari
(1) pemahaman organisasi dan konteksnya, (2) kebijakan manajemen
risiko,..(3) "Iintegrasi ke dalam proses organisasi, (4) akuntabilitas, (5)
sumber daya, (6) pembentukan mekanisme komunikasi internal dan sistem
pelaporan,” dan (7) pembentukan mekanisme mekanisme komunikasi
eskternal dan sistem pelaporannya. Selanjutnya penerapan manajemen
risiko; monitoring & review kerangka kerja manajermen risiko; dan

perbaikan kerangka kerja manajemen risiko secara berlanjut.
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