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INTISARI

Sampai saat ini pemilihan umum baik itu pemilihan kepala daerah sampai dengan
pemilihan Presiden masih menggunakan sistem pemilihan umum yang konvensional, yaitu
dengan cara mencontreng ataupun mencoblos surat suara. Hal tersebut berdampak pada lamanya
proses perhitungan surat suara, bila dibandingkan dengan quick count yang dilakukan beberapa
LSM (Lembaga Swadaya Masyarakat). Proses pemilihan umum secara konvensional rentan
terjadinya kecurangan, manipulasi hasil perhitungan suara karena proses yang dilalui cukup
panjang dan rawan konflik, hal tersebut dipicu adanya ketidakpercayaan publik atau masyarakat
terhadap hasil perhitungan suara.

Banyaknya konflik yang muncul saat proses pemilihan umum secara konvensional, maka
munculah gagasan untuk menggunakan sistem esvoting. dengan, teknologi RFID ( Radio
Frequency ldentification ). E-voting merupakan-singkatan dari Electronic Voting, merupakan
sebuah sistem pemungutan suara atau pemilu dimana datanya disimpan, dicatat dan diolah dalam
betuk digital atau komputerisasi. Dengan, sistempe-voting maka dalam pemilu akan menjadi
sebuah pemilu yang cepat, murah (biaya), dan cara yang paling efisien untuk mengelola pemilu,
karena terdiri dari proses dan prasedur yang sederhana dan hanya memerlukan beberapa pekerja
atau petugas dalam proses ini.

Sistem e-voting” dengan,, teknologi RFID bertujuan untuk menghemat biaya pemilu,
mempermudah proses |perhitungan suara, serta mempercepat hasil perhitungan suara. Namun
terdapat kendala yangudinadapt dalam menerapkan sistem e-voting ditinjau dari sisi keamanan,
khususnya pada saat proses pemilihan dan perhitungan suara. Akan tetapi, sistem e-voting
dengan menggunakan teknologi RFID telah dapat diterapkan pada pemilu pilkada di kabupaten

Jembrana, Bali. Namun, sistem e-voting belum dapat diterapkan pada pemilu nasional.

Kata kunci : e-voting, RFID, public key dan private key.

viii



DAFTAR ISI

HALAMAN JUDUL. ...ttt i
PERNYATAAN KEASLIAN SKRIPSI. ... i
HALAMAN PERSETUJUAN. ... et \Y%
HALAMAN PENGESAHAN. ...t %
UCAPAN TERIMA KASTH. ...t Vi
INTISARI. .. e e, Vil
DAFTAR ISI. .. e i e IX
DAFTAR GAMBAR. ... i e Xi
BAB | PENDAHULUAN. ... e, 1
1.1 Latar Belakang Masalah.. 4.... 0. ..o 1
1.2 Perumusan masalah. ...l i 1
1.3 Batasan Masalah. . ... e 2
1.4 Tujuan StudidLiteratur. . ... e 2
1.5 Metode Literatury, Pendekatan.................coooiiiiiiiiiiiiiiinnnn. 2
1.6 SistematikayPenulisan. ... 3
BAB II TINJAUAN PUSTAKA. ... 4
2.1 TinfuanPustaka...........oooiriiiii i 4
2.2 Landasan TeOTi.......uuvueiiie it 5
2.2.1 SISTEIM €-VOtINE. ...\ttt ettt e e 8
2.2.2 ArsiteKtUr 8-voting..........ooviiiiiii i 14
2.2.3 Election Markup Language (EML).............ccooiiiiiiiiiiiiininn. 19
2.2.4 RFID ( Radio Frequency Identifiation )...............c.cooviiiiiniinnn 21
2.2.5 Keamanan Komputer.........c.cooiiiiiiiiitiiieieieeieeeeeeeeans 29



2.2.6 Teori Relay attack............cooviiiiiiii e 36

BAB Il TINJAUAN IMPLEMENTASI RFID PADA E-VOTING.................. 39
3.1 Tahap RegiStrasi. ...ttt 39
3.1.1 Pengenalan pola wajah (Face Recognition).................cccooevvnnnnn. 41
3.1.2 Pengenalan sidik jari (FINger vein)..........cccooeviiiiiiiiiiiiiiiieenn, 42
3.2 Tahap VOUING. ...t 43
3.2.1 Ballot Sniffing Attack...........cocoiiii 48
3.2.2 Single Dessident AttaCk...........coovvvriiris i, 49
3.2.3 Ballot Stuffing Attack...........ooiii o i e, 52
3.3 Tahap counting (perhitungan suara) danpublikasi.......................... 53
BAB IV RINGKASAN SISTEM E-VOTING DENGANRFID...................... 56
4.1 Aspek CorreCtness / ACCUFACY . h. .. uvue st eneneaeenaneeeeneeaeananenss 56
4.2 ASPEK PriVaCy......coivviteiia e 56
4.3 ASpPek RODUSINESS i, . ..ot e 57
4.4 Aspek Verifiability. ... oo, .00 57
4.5 Aspek Receipt-frRENESS. .........ovviriii i, 57
4.6 Tinjauan Implementasi sistem e-voting di Indonesia....................... 58
BAB V KESIMPULAN DAN SARAN. ..., 60
5.LKeSIMPUIAN. ... 61
D2 SANAN. ...ttt 61

DAFTAR PUST AK A e 62



No

Gambar 2.1
Gambar 2.2
Gambar 2.3
Gambar 2.4
Gambar 2.5
Gambar 2.6
Gambar 2.7
Gambar 2.8
Gambar 2.9
Gambar 2.10
Gambar 2.11
Gambar 2.12
Gambar 2.13
Gambar 3.1
Gambar 3.2
Gambar 3.3
Gambar 3.4
Gambar 3.5
Gambar 3.6
Gambar 3.7

DAFTAR GAMBAR

Nama Gambar

Proses e-voting

Skema sistem e-voting

Contoh INLAY tag
Macam-macam tag RFID yang dienkapsulasi
Contoh Mobile RFID reader
Contoh Fixed RFID reader
Proses Information transfering
Proses Interruption

Proses Interception

Proses Modification

Proses Fabrication

Proses Enkripsi dan Dekripst
Relay attack pada tag'RFID
Fase registrasi

Proses pengenalanwajah
Prosesspengenalan sidik jari
Fase voting

Proses.Ballot Sniffing Attack
Proses Single Dessident Attack

Proses counting dan publikasi

Halaman

16
18
25
26
28
29
30
30
31
31
32
34
37
40
42
43
44
48
50
54

xi



BAB |
PENDAHULUAN

1.1 Latar Belakang Masalah
Sampai saat ini pemilihan umum baik itu pemilihan kepala daerah sampai

dengan pemilihan Presiden masih menggunakan sistem pemilihan umum yang
konvensional, yaitu dengan cara mencontreng ataupun mencoblos surat suara. Hal
tersebut berdampak pada lamanya proses perhitungan surat suara, bila dibandingkan
dengan quick count yang dilakukan beberapa LSM (Lembaga Swadaya Masyarakat).

Proses pemilihan umum secara konvensional ‘rentanyterjadinya kecurangan,
manipulasi hasil perhitungan suara karena proses yang dilalui cukup panjang dan
rawan konflik, hal tersebut dipicu adanya’ketidakpercayaan publik atau masyarakat
terhadap hasil perhitungan suara. Kondisi tersebut tercermin dari munculnya kasus
konflik sebanyak 8,85% (20 daerah konflik darin226 daerah) yang terjadi pada tahun
2005".

Berdasarkan permasalahan diatas, khususnya masalah keamanan proses
pemilihan umum, maka“munculah gagasan untuk melaksanakan pemilihan umum
dengan memanfaatkan perkembangan teknologi informasi, salah satu sistem yang
banyak digunakan untuk proses pemilihan umum adalah dengan sistem e-voting
menggunakan teknologi RFID ( Radio Frequency Identification ). Dimana studi

literatur ini, lebihedifokuskan pada sisi keamanan.

1.2 Perumusan masalah
Berdasarkan latar belakang masalah yang telah diuraikan, maka rumusan

masalah studi literatur ini, yaitu :

! Berita tersebut diterbitkan pada surat kabar online Tempointeraktif, pada tanggal 15 Juni 2005.
Artikel ditulis oleh Rusydi, Ibnu dengan judul berita “Mendagri : KPUD sumber konflik pilkada”,
alamat website http://www.tempointeractive.com/hg/nasional/2005/06/15/brk,20050615-
62551,id.html. (diakses pada tanggal 4 April 2013)



1. Sejauh mana pemanfaatan teknologi RFID dalam sistem e-voting.

2. Kendala — kendala apa saja yang dihadapi dalam menerapkan teknologi RFID
dalam sistem e-voting.

3. Bagaimana kedepannya sistem e-voting dapat diterapkan di Indonesia, untuk

mengganti pemilihan umum secara konvensional.

1.3 Batasan Masalah
Penulisan studi literatur ini akan membatasi dalam ruang lingkup sebagai
berikut :
1. Studi literatur ini tidak merancang sistem .e-voting, dengan meggunakan
teknologi RFID.
2. Tidak membangun ataupun mengimplementasikan sistem e-voting.

3. Tinjauan model implementasi didasarkan pada tinjauan pustaka.

1.4 Tujuan Studi Literatur
Adapun beberapa tujuan yang, ingin-dicapai dalam studi literatur ini, sebagai
berikut :
1. Untuk mengetahut pemanfaatan teknologi RFID dalam sistem e-voting.
2. Untuk mengetahui kendala — kendala apa saja yang dihadapi dalam
menerapkan teknologi RFID dalam sistem e-voting.
3. Diharapkan Kkedepannya sistem ini dapat diterapkan untuk menggantikan

pemilihansumum secara konvensional.

1.5 Metode Literatur / Pendekatan

Metode studi literatur atau pendekatan yang akan digunakan untuk
merealisasikan tujuan dan pemecahan masalah diatas adalah dengan Studi Pustaka (
literature ), dimana studi pustaka dilakukan dengan membaca sumber-sumber
pustaka, berupa buku-buku serta sumber-sumber online di internet yang dapat

dipercaya, seperti jurnal-jurnal nasional dan internasional, serta makalah-makalah



ilmiah. Tujuannya adalah untuk mengumpulkan data-data dalam pembuatan studi

literatur ini.

1.6 Sistematika Penulisan
Sistematika penulisan laporan tugas akhir dibagi dalam beberapa bab yang

masing-masing memiliki penjelasan yakni :

BAB 1 Pendahuluan
Membahas tentang latar belakang masalah, rumusan masalah, batasan
masalah, tujuan studi literatur, metode studi literatur / pendekatan, dan

sistematika penulisan laporan.

BAB 2 Tinjauan Pustaka
Menjelaskan tentang teknologi RFID dan sistem e-voting berdasarkan
pada tinjauan pustaka,sertateori — teori dasar yang diperlukan untuk

pembuatan studi literatur ini.

BAB 3 Tinjauan Implementast RFID pada E-voting
Menjabarkan sistem e-voting dengan teknologi RFID khususnya pada

isu — isu keamanan

BAB 4 Analisis Keamanan
Menganalisa faktor — faktor yang mempengaruhi masalah keamanan

pada’sistem e-voting dengan menggunakan teknologi RFID.

BAB 5 Kesimpulan dan Saran
Berisi kesimpulan tentang penerapan penggunaan teknologi RFID
pada sistem e-voting, serta beberapa saran yang dapat diberikan agar

dapat terlaksana nya sistem e-voting di Indonesia.



BAB V
KESIMPULAN DAN SARAN

5.1 Kesimpulan
Berdasarkan hasil studi literatur, dan pembahasan yang telah dilakukan, maka

diperoleh kesimpulan sebagai berikut :

1. Pemanfaatan teknologi RFID dalam sistem e-voting adalah teknologi RFID
digunakan sebagai verifikasi identitas pemilih. Hal tnisberdampak positif pada
penghematan biaya, mempermudah proses ‘“perhitungan suara, serta
mempercepat hasil perhitungan suara.

2. Kendala — kendala yang dihadapi dalam menerapkan teknologi RFID pada
sistem e-voting adalah dari sisi keamanan proses pemilu, khususnya pada
bagian tahap pemilihan dan perhitungan suara.

3. Sistem e-voting dengan» menggunakan teknologi RFID, telah berhasil
diterapkan untuk ‘menggantikan pemilihan umum yang konvensional. Namun,

sistem e-voting belumdapat diterapkan dalam pemilu secara nasional.

5.2 Saran
Dari hasihstudidliteratur diatas, maka dapat diberikan beberapa saran, sebagai

berikut :

1. Penelitian selanjutnya diharapkan mampu mengimplementasikan sistem e-
voting dengan menggunakan teknologi RFID.
2. Untuk ke depannya, diharapkan sistem pemilu secara e-voting dapat

menggantikan sistem pemilu secara konvensional di Indonesia.
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