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INTISARI 

 

Di Universitas Kristen Duta Wacana, terdapat satpam yang bertugas menjaga 

beberapa lokasi sesuai dengan jadwalnya. Saat satpam tersebut selesai menjaga 

lokasi tersebut, maka satpam harus kembali ke kantor pusat untuk melaporkan 

kejadian pada lokasi tersebut. Setelah itu satpam dapat melanjutkan ke titik 

berikutnya. Hal tersebut tentu tidak efektif, karena satpam harus bolak-balik ke 

kantor pusat hanya untuk melaporkan kejadian. Oleh karena itu, dibuatlah sebuah 

penelitian untuk mengembangkan sistem monitoring aktivitas pengawasan gedung 

berbasis aplikasi IoT menggunakan koneksi WiFi. 

 

Namun sistem tersebut akan sulit diimplementasikan di UKDW, karena 

UKDW terdiri dari banyak gedung sehingga apabila mengandalkan koneksi WiFi 

yang hanya dapat menjangkau belasan meter saja, maka akan sulit untuk melakukan 

pengiriman data. Selain itu, pengembangan sistem ini juga memakan biaya yang 

cukup tinggi serta daya yang cukup tinggi juga karena harus memastikan setiap titik 

jaga satpam harus menjangkau koneksi WiFi. Berangkat dari masalah tersebut, 

penulis membuat penelitian untuk mengembangkan jaringan LoRa yang akan 

diterapkan pada sistem tersebut. Selain jaringan LoRa, penulis juga melakukan 

pengembangan web admin, back-end keseluruhan sistem, serta script python. 

 

Tujuan yang ingin dicapai pada penelitian ini adalah menerapkan desain 

jaringan LoRa berbasis aplikasi IoT pada sistem monitoring aktivitas pengawasan 

gedung serta mengevaluasi performa dari jaringan tersebut. 

 

Manfaat yang didapatkan dari penelitian ini adalah dapat meningkatkan 

efektivitas kinerja satpam dalam menjaga lokasi dan memudahkan supervisor 

satpam dalam mengevaluasi keamanan di UKDW melalui halaman admin yang 

dapat menampilkan laporan keseluruhan penjagaan satpam. 
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ABSTRACT 

 

In carrying out their work, UKDW security guards experience ineffectiveness, 

which is when they have finished guarding the security guards who have to go back 

and forth to the head office just to report the incident. However, with the monitoring 

system of building supervision activities utilizing the LoRa network, security guards 

no longer need to go back and forth, but it is enough to scan the QRcode at the point 

of guard via a smartphone, then the security guard can immediately submit his report 

and proceed to the next point. This system involves 2 types of microcontrollers 

namely LoRa node and LoRa gateway.  

 

This system also involves an android application, web admin, and a python 

script. Schedule data is sent by a python script via MQTT and received by the LoRa 

gateway and then forwarded to the LoRa node installed at the security guard points, 

then the data is converted to QRCode and displayed on the LCD so that it can be 

scanned directly by the security guard. From the results of the research that has been 

done, it was concluded that the application of the LoRa network design on this 

system was successfully implemented in UKDW with quite good performance 

because the test of sending data from the gateway to the node was 100% successful 

with the exact gateway location. With this system, it will be easier for security 

guards to report events at the point they are guarded. 
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BAB 1 

PENDAHULUAN 

1.1 Latar Belakang 

Keamanan adalah sebuah hal yang cukup penting dalam instansi. Dengan 

adanya keamanan yang baik, maka segala tindakan kejahatan dapat diminimalisir 

secara maksimal. Hampir semua instansi memiliki satuan keamanan (satpam) yang 

akan menjaga keamanan dan ketertiban instansi tersebut, seperti contohnya satuan 

keamanan yang dimiliki oleh Universitas Kristen Duta Wacana. Tugas utama 

satpam adalah mengamankan titik lokasi yang merupakan rawan kejahatan. Saat ini 

cara yang umum dilakukan oleh satpam adalah dengan menjaga beberapa lokasi 

sesuai jadwalnya dan mencatat hasil pengawasannya pada akhir penjagaannya. 

Pencatatan tersebut biasanya dilakukan di kantor pusat satpam dan setelah selesai 

mencatat, satpam dapat melanjutkan ke pos jaga berikutnya. Setelah itu kumpulan 

laporan kondisi tersebut akan diberikan kepada supervisor satpam untuk dievaluasi 

agar keamanan lokasi tersebut dapat terus ditingkatkan. 

Namun cara tersebut masih bisa dimaksimalkan dengan membangun sebuah 

sistem monitoring berbasis teknologi IoT yang saling terkoneksi dan terintegrasi. 

Penelitian yang sudah dilakukan saat ini adalah dengan membangun sistem 

monitoring aktivitas pengawasan gedung berbasis IoT yang memanfaatkan QRCode 

dinamis, dimana QRCode tersebut dipasang diberbagai titik rawan yang dijaga oleh 

satpam. Pada saat satpam selesai menjalankan tugasnya, satpam tersebut wajib 

memindai QRCode tersebut dengan smartphonenya serta dapat memberi keterangan 

tambahan seperti melaporkan bahwa kondisi lokasi tersebut aman atau tidak aman 

dan dapat melampirkan foto-foto yang menunjukan situasi lokasi tersebut. QRCode 

tersebut akan digenerasi secara dinamis dari server. Dengan adanya sistem semacam 

ini, maka satpam tidak perlu bolak balik ke kantor pusat  satpam untuk melaporkan 

kondisi lokasi yang dijaganya dan akan memudahkan atasan untuk mendapatkan 

laporan keamanan pada lokasi-lokasi yang terpasang QRCode secara realtime. 
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Namun sistem ini tidak bisa diimplementasikan pada lokasi yang sangat luas 

dan banyak gedung. Karena sistem ini masih menggunakan jaringan WiFi untuk 

komunikasi dari server ke masing-masing titik checkpoint(perangkat QRCode) atau 

titik lokasi jaga satpam. Jaringan WiFi hanya dapat menjangkau belasan meter saja 

dan di setiap titik checkpoint atau titik lokasi jaga belum tentu bisa dipasang WiFi 

di lokasi tersebut. WiFi sendiri juga memakan daya yang cukup besar, selain itu, 

apabila WiFi digantikan dengan kabel, maka hal tersebut juga sulit 

diimplementasikan pada lokasi-lokasi yang terpencil seperti kamar mayat, atau 

gudang, atau tempat-tempat terpencil lainnya.  

Maka dari itu perlu dibangun sebuah jaringan yang mampu menghubungkan 

antara titik checkpoint dengan server yang mencakup seluruh tempat di instansi 

tersebut walaupun sangat luas. Jaringan tersebut dapat terealisasikan melalui alat 

yang bernama LoRa Module. Alat ini akan terpasang di masing-masing titik dan 

dapat berkomunikasi dengan server secara cepat dengan jarak yang sangat jauh serta 

membutuhkan daya yang sangat kecil. Sehingga dengan adanya infrastruktur 

jaringan semacam ini, maka satpam dapat memberikan laporan keamanan walaupun 

jaraknya sangat jauh serta akan langsung disimpan didalam server.  
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1.2 Rumusan Masalah 

Dengan latar belakang yang sudah dijelaskan, maka penulis merumuskan 

beberapa rumusan masalah sebagai berikut : 

 1. Bagaimana cara menerapkan desain jaringan LoRa berbasis aplikasi IoT 

pada sistem monitoring aktivitas pengawasan gedung ? 

 2. Seberapa baik performa penerapan desain jaringan LoRa berbasis aplikasi 

IoT pada sistem monitoring aktivitas pengawasan gedung? 

1.3 Batasan Masalah 

Peneliti membatasi beberapa masalah untuk memudahkan penerapan desain 

jaringan LoRa berbasis aplikasi IoT pada sistem monitoring aktivitas pengawasan 

gedung, sebagai berikut  : 

1. Lokasi yang dijadikan ujicoba adalah kampus UKDW 

2. Jumlah node yang terpasang adalah 5  

1.4 Tujuan Penelitian 

Penelitian ini bertujuan untuk menerapkan desain jaringan LoRa berbasis 

aplikasi IoT pada sistem monitoring aktivitas pengawasan gedung serta 

mengevaluasi performa dari jaringan tersebut. 

 

1.5 Metodologi Penelitian 

 Dalam membuat penelitian ini, penlis melakukan beberapa metode 

pendekatan yaitu sebagai berikut : 

1.5.1. Studi Pustaka 

Penulis melakukan studi melalui berbagai jurnal, buku, artikel, dan situs-situs 

yang berkaitan dengan penelitian ini 

1.5.2. Wawancara 

Penulis melakukan tanya jawab kepada supervisor satpam UKDW untuk 

mendapatkan informasi mengenai cara kerja satpam, sistem penjadwalan satpam, 

masalah-masalah yang sering dihadapi oleh satpam di UKDW. Penulis juga 
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menanyakan pendapat kepada supervisor mengenai sistem yang akan dibuat ini 

apabila diimplementasikan pada area UKDW.  

1.5.3. Survey 

Penulis melakukan survey berbagai titik lokasi jaga satpam di UKDW untuk 

mengetahui seberapa jauh jarak antar titik jaga. Penulis juga mengamati satpam 

yang sedang melakukan tugas di titik jaganya untuk mengetahui masalah-masalah 

yang sering dihadapi oleh satpam saat menjaga lokasi yang telah ditentukan.  

1.5.4. Perancangan 

Penulis akan merancang jaringan LoRa untuk mengembangkan sistem 

monitoring aktivitas pengawasan gedung yang masih menggunakan jaringan WiFi.  

1.5.5. Evaluasi Sistem 

Penulis akan melakukan evaluasi sistem dengan menguji jarak, kecepatan, 

bandwidth jaringan LoRa yang diimplementasikan pada titik-titik jaga dengan jarak 

tertentu. 

 

1.6 Sistematika Penulisan 

 Bab 1 berisi mengenai latar belakang masalah yang akan diteliti oleh penulis, 

rumusan masalah yang menjadi dasar dalam perancangan sistem, batasan masalah 

yang akan membatasi masalah-masalah yang ada pada penelitian ini, tujuan 

penelitian yang berisi tujuan dari dilakukannya penelitian ini, metode penelitian 

yang menjelaskan metode-metode yang dilakukan untuk penelitian ini, serta 

sistematika penulisan. 

Bab 2 berisi mengenai tinjauan pustaka dari referensi-referensi lain untuk 

mendukung penelitian ini. Selain itu dalam bab ini juga akan berisi landasan teori 

yang akan digunakan dalam penelitian ini. 

Bab 3 berisi mengenai cara kerja sistem yang akan dibuat. Pada bab ini juga 

akan dijelaskan alat-alat apa saja yang akan digunakan, penyusunan pertanyaan 

wawancara, penjelasan arsitektur sistem, penjelasan activity diagram, penjelasan 

database sistem, antarmuka web admin, perancangan MQTT, perancangan alat yang 

akan digunakan, dan perancangan pengujian sistem. 
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Bab 4 berisi mengenai hasil perakitan LoRa node & LoRa gateway, hasil 

implementasi halaman admin, dan hasil pengujian sistem. 

Bab 5 berisi mengenai kesimpulan dari keseluruhan penelitian ini serta saran 

untuk pengembangan selanjutnya. 
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5 BAB 5 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Dari hasil penelitian yang penulis lakukan, maka dapat disimpulkan bahwa 

desain jaringan LoRa berbasis aplikasi IoT berhasil diimplementasikan pada sistem 

monitoring aktivitas pengawasan gedung di UKDW dengan tingkat keberhasilan 

pengiriman 96.4 %. Jaringan LoRa yang diuji secara horizontal dan vertikal baik 

dengan rintangan maupun tanpa rintangan, berhasil dapat mengirimkan data hingga 

menerima acknowledge dari masing-masing node. Pengujian sesuai titik lokasi jaga 

satpam pada gateway Gedung Hagios juga berhasil mengirimkan data hingga 

menerima acknowledge dari masing-masing node.  

Namun pada pengujian sesuai titik lokasi jaga satpam pada gateway Gedung 

Didaktos mengalami kegagalan pengiriman pada titik node yang terletak di GOR. 

Kegagalan tersebut, diduga karena data yang dikirim dari Gedung Didaktos ke 

Gedung GOR menabrak Gedung Logos, dimana Gedung Logos adalah Gedung 

tertinggi di UKDW dengan ketinggian sekitar 36 meter. Lalu penulis melakukan 

pengujian tambahan yaitu pengiriman data dari kafetaria ke dalam Gedung Logos, 

luar Gedung Logos, dan GOR. Hasil yang didapat adalah pengiriman ke luar 

Gedung Logos dan ke GOR gagal total, sehingga dapat disimpulkan bahwa 

komunikasi LoRa akan gagal pada jarak pengiriman 74 meter dengan melewati 

rintangan gedung yang memiliki ketinggian sekitar 36 meter. 

Waktu pengiriman data pada saat pengujian menjadi semakin lama pada saat 

data yang dikirim memiliki ukuran yang lebih besar, sehingga dapat disimpulkan 

bahwa ukuran data sangat mempengaruhi waktu pengiriman data antar LoRa. 

Namun, jarak tidak terlalu berpengaruh terhadap berhasil atau tidaknya pengiriman, 

tetapi jenis rintangan lebih berpengaruh terhadap berhasil atau tidaknya pengiriman 
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data. Untuk memaksimalkan performa LoRa yang terpasang di UKDW, maka dapat 

dipasang 2 LoRa gateway untuk mengatasi adanya kegagalan pengiriman seperti 

yang terjadi pada pengiriman dari Gedung Didaktos ke GOR.. 

Dengan adanya jaringan LoRa pada sistem ini, maka satpam tidak perlu lagi 

untuk bolak balik ke kantor pusat, namun dapat langsung melakukan scan QRCode 

yang terdapat di masing-masing pos penjagaan. Sistem ini juga mendukung satpam 

mengirimkan laporan berupa foto lebih dari satu sehingga laporan yang diberikan 

menjadi lebih jelas. Supervisor satpam juga dapat mengecek laporan secara realtime 

dimanapun dan kapanpun, karena halaman admin sudah dideploy di server sehingga 

dapat diakses dengan mudah.             

Namun, sistem tersebut masih memiliki beberapa kekurangan yaitu sebagai 

berikut :  

1. Tidak semua kendala yang tidak disengaja dapat terhandle seperti misalnya LoRa 

gateway tiba-tiba tercabut, atau tiba-tiba listrik padam, atau yang lainnya. 

2. Sistem masih belum mendukung untuk melampirkan file video pada saat satpam 

melakukan scan QRcode.  

5.2 Saran 

Berikut ada beberapa saran untuk pengembang yang akan melanjutkan sistem 

ini :   

1. Menambahkan fitur pengiriman laporan yang dapat melampirkan video. Untuk 

saat ini hanya bisa melampirkan foto saja. 

2. Mengembangkan sistem ini untuk melakukan pengawasan pada aktivitas di 

bidang lain seperti salah satunya adalah cleaning service. 
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