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ABSTRAKSI 

Keamanan data merupakan merupakan salah satu aspek terpenting dalam 

sebuah system informasi. Keamanan menjaga dan melindungi data dari pengakses 

yang tidak sah.Keamanan data dimaksud memastikan  kerahasiaan data sekaligus 

melindungi data pribadi dan data perusahaan untuk keperluan bisnis. Model bisnis 

sekarang ini banyak yang sudah berbasis internet terutama penggunaan website 

membuat pertukaran sangat rawan akan adanya perubahan dan kehilangan data. 

 Data dalam bentuk XML saat ini telah digunakan secara luas dalam dunia 

teknologi informasi. Peranan XML dalam transaksi bisnis pun cukup besar. Hal 

ini dikarenakan fitur yang diberikan XML, antara lain data yang tersimpan secara 

terstruktur, semantik yang dapat didefinisikan sesuai kebutuhan, berbasis teks, dan 

web-ready. Seiring dengan perkembangan  web-services sebagai middleware 

untuk integrasi aplikasi antar perusahaan, XML digunakan pula sebagai format 

data yang dipertukarkan melalui web-services. Semua data yang dikirm aman dari 

orang yang tidak bertanggung jawab dengan menyembunyikan data memakai 

algoritma kriptografi. 

Dalam penulis tugas akhir  ini, penulis focus kepada implementasi 

keamanan dokumen XML melalui web-service. Banyak solusi yang ditawarkan 

untuk metode pengamana data, yaitu  XML Digital Signature dan XML 

Encryption. XML Digital Signature memastikan data sampai ketujuan aman tanpa 

termodifikasi dan XML Encryption menyembunyikan atau membungkus data 

yang sudah diberi XML Digital Signature  tanda bisa terlihat oleh orang lain. Ada 

beberapa algoritma kriptografi yang digunakan dalam pengimplementasian XML 

Digital Signature dan XML Encryption, yaitu RSA dan Rijndael. 

RSA merupakan salah satu teknik cryptography yang menerapkan metode 

Asymmetric key, sehingga dibutuhkan 2 macam kunci yaitu kunci private dan 

kunci public. Masing-masing pengguna akan selalu memiliki sepasang kunci 

tersebut.  RSA digunakan untuk melakukan tanda tangan dan mengenkripsi 

session key yang dihasilkan dari perhitungan menggunakan algoritma Rijndael. 
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Algoritma Rijndael mengasilkan session key, dan session key yang dihasilkan 

digunakan untuk mengenkripsi dokumen XML. 

 

Kata Kunci : XML, XML Digital Signature, XML Encryption, RSA, dan 

Rijndael. 
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BAB I 

PENDAHULUAN 

1.1   Latar Belakang Masalah 

Teknologi keamanan  mempunyai peran yang sangat penting dalam dunia 

bisnis khususnya dalam pertukaran data yang dimana aspek keamanan tersebut 

berguna untuk memberikan perlindungan kerahasiaan serta menjamin informasi 

digunakan secara benar. Model bisnis sekarang ini banyak yang sudah berbasis 

internet terutama penggunaan website membuat pertukaran sangat rawan akan 

adanya perubahan dan kehilangan data. Selain memperhatikan aspek kerahasiaan 

data, perlu diperhatikan pula aspek keamanan lain seperti otentikasi, integritas 

data, dan anti-penyangkalan (non-repudiation). 

Data dalam bentuk XML saat ini telah digunakan secara luas dalam dunia 

teknologi informasi. Peranan XML dalam transaksi bisnis pun cukup besar. Hal 

ini dikarenakan fitur yang diberikan XML, antara lain data yang tersimpan secara 

terstruktur, semantik yang dapat didefinisikan sesuai kebutuhan, berbasis teks, dan 

web-ready. Seiring dengan perkembangan  web-services sebagai middleware 

untuk integrasi aplikasi antar perusahaan, XML digunakan pula sebagai format 

data yang dipertukarkan melalui web-services.  

Tidak dapat dipungkiri bahwa XML sangat fleksibel dalam pertukaran 

data khususnya dalam pertukaran data elektornik melalui internet.Namun dari 

semua itu terdapat beberapa kelemahan yang ditemukan pada XML, antara lain: 

1. XML memisahkan antara bagian data(content) dengan bagaimana 

data ditampilkan secara terstruktur, secara terstruktur, hal ini 

menyebabkan data dapat dimanipulasi oleh siapapun yang 

membacanya.  

2.  XML berbasis teks, mudah dibaca oleh manusia (human-

readable), maka dokumen XML mudah untuk di-debug  dan 

dilewatkan melalui firewall. 
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Untuk mengatasi kelemahan-kelemahan pada XML, beragam standar telah 

direkomendasikan oleh W3C, diantaranya  adalah  XML Encryption  yang 

menjaga kerahasiaan data dan XML Digital Signature untuk otentikasi.Namun 

aplikasi yang memanfaatkan standar tersebut untuk pertukaran data belum banyak 

ditemui.    

1.2 Rumusan Masalah 

Masalah yang timbul dapat dirumuskan sebagai berikut: 

1. Bagaimana memastikan otentikasi  dari data elektronik yang dipertukarkan? 

2. Bagaimana mengimplementasikan keamanan data XML pada proses 

pertukaran data elektronik dengan menggunakan XML Digital Signature XML 

Encryption? 

  

1.3 Batasan Masalah 

Adapun yang menjadi batasan dari pembangunan Perangkat Lunak ini 

yaitu : 

1. Studi kasus yang digunakan antara Toko Buku dan Penerbit serta data yang 

digunakan hanya simulasi, bukan data yang sebenarnya dan proses pertukaran 

menggunakan satu Toko Buku dan satu Penerbit. 

2. Fokus utama penulisan ini adalah penerapan keamanan data XML 

menggunakan XML Digital Signature dan XML Encryption pada proses 

pertukaran data elektronik (EDI). 

3. Pengiriman data menggunakan protokol HTTP. 
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1.4    Tujuan Penelitian 

Tujuan yang ingin dicapai penulis dari pembuatan tugas akhir ini adalah 

untuk mengimplementasikan XML Digital Signature dan XML Encryption 

sebagai bagian dalam keamanan data XML pada proses pertukaran data elektronik 

sehingga data yang dipertukarkan dapat terjamin keamanan dan  keasliannya. 

 

1.5   Metodologi Penelitian 

1. Metode Observasi atau Pengamatan 

Metode ini dilakukan dengan melakukan pengamatan dan pencatatan secara 

langsung terhadap objek yang berkaitan dengan maksud mendapatkan data 

yang sesuai dengan kondisi sebenarnya. 

2. Metode Studi Pustaka  

Data-data yang berkaitan dengan Keamanan Pertukaran Data secara 

Elektronik dan XML didapat dan dikumpulkan dengan cara membaca dan 

memahami buku-buku referensi. 

3. Pembangunan Perangkat Lunak 

a. Analisis   

Mengumpulkan data-data yang dibutuhkan oleh perangkat lunak, 

kemudian melakukan analisa kebutuhan yang diperlukan oleh sistem. 

b. Design    

Merancang perangkat lunak berdasarkan analisis yang telah dilakukan. 

c. Implementasi    

Membangun perangkat lunak secara lengkap dengan 

mengimplementasikan design ke dalam Tools yang telah dipilih. 
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1.6   Sistematika Penulisan 

BAB  I  PENDAHULUAN 

Bab ini berisi penjelasan mengenai latar belakang masalah, rumusan 

masalah, batasan masalah, tujuan, dan sistematika Penulisan Laporan. 

BAB  II  LANDASAN TEORI 

Bab dua ini berisi dasar teori, pendapat, prinsip-prinsip dan sumber-

sumber lain yang dapat dipertanggungjawabkan secara ilmiah dan dapat 

dipergunakan sebagai pembanding atau acuan di didalam pembahasan 

masalah. 

BAB  III   PERANCANGAN SISTEM 

Bab ini berisi uraian mengenai use case,desain antarmuka, serta algoritma-

algoritma yang digunakan oleh sistem. 

BAB  IV  IMPLEMENTASI DAN ANALISIS SISTEM 

Bab ini berisi pengimplementasian sistem yang dituangkan dalam 

penjelasan masing-masing form yang telah dibuat dan analisis hasil sistem. 

BAB  V  KESIMPULAN DAN SARAN 

Bab ini berisi kesimpulan yang dapat diambil dari penyusunan Tugas 

Akhir, serta saran - saran 
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BAB V 

KESIMPULAN DAN SARAN 

   

5.1 Kesimpulan 

 Dari penelitian yang telah dilakukan dapat ditarik kesimpulan sebagai berikut: 

  XML Digital Signature dan XML Encryption bisa digunakan sebagai 

bagian dalam keamanan data XML pada proses pertukaran data elektronik. Data 

elektronik yang dipertukarkan dalam bentuk XML, dan ukuran data bisa lebih 

besar, karena data yang dipertukarkan adalah data transaksi antara Toko Buku dan 

Penerbit. Algoritma yang digunakan adalah asymmertric key menggunakan RSA. 

Kunci RSA 1024 bit, besar data yang bisa diproses untuk dienkripsi adalah 128 

bytes. Data yang lebih dari 128 bytes tidak bisa  diproses untuk dienkripsi. Jadi, 

untuk bisa mengenkripsi data dalam jumlah besar dengan menggabungkan 

algoritma RSA dengan kunci symmetric. Kunci symmetric digunakan untuk 

mengenkripsi data dengan menggunakan session key dari algoritma symmetric 

yang menghasilkan session key. RSA digunakan untuk mengenkripsi session key.  

5.2 Saran 

Saran yang dapat diberikan untuk penelitian selanjutnya adalah : 

1. Menambah daftar toko, atau menggunakan lebih dari satu toko.  

2. Dapat ditambahkan form create new key untuk menghasilkan session key yang 

berbeda pada tiap toko. 

3. Data buku yang digunakan data yang sebenarnya, bukan simulasi. 
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