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INTISARI

Steganografi Parity Coding terhadap pesan teks terenkripsi AES pada file audio
format MP3

Penggunaan teknologi semakin lama semakin berkembang, dimana
internet digunakan sebagai sarana komunikasi maupun pertukaran informasi oleh
banyak orang. Disamping itu internet mempunyai kelemahan yang susah untuk
ditanggulangi, faktanya banyak kasus bocornya pesan maupun penyadapan yang

sering disalah gunakan oleh para hacker. Maka darigtu aspek keamanan dan

kerahasiaan informasi merupakan aspek ya at penting dalam
perkembangan dunia informasi.

Untuk mengatasi permasalahan diperlukan cara untuk
mengamankan informasi yang akan dikd alahgunakan oleh pihak

pihak tertentu yang ingin mengam® an dari pertukaran informasi

perubahan @@ enakan padding agar pesan memenuhi syarat perhitungan

AES yang bgrj afla 128 bit. Selain itu media MP3 sebagai penampung tidak
mengalami perubahan ukuran, setelah dilakukan proses penyisipan dengan
metode Parity Coding akan tetapi suara noise akan semakin terdengar apabila

karakter pesan yang akan disisipkan semakin panajang.

Kata Kunci : Algoritma, Kriptografi, AES, Steganografi, Parity Coding.

viii



DAFTAR ISI

HALAMAN JUDUL ..ottt 1
PERNYATAAN KEASLIAN SKIRIPSI ....ccciiiiiiiiiiieeeeeeeeeen 111
HALAMAN PERSETUJUAN

HALAMAN PENGESAHAN

UCAPAN TERIMA KASTH .....ooevi S

INTISARI ..o,

DAFTARIST oo

DAFTAR GAMBA

DAFTAR TABEL ............5

BAB 1 BENDAHW LA ...
1.1 ATIZ ceeeeeeite ettt ettt et e et e e st e et e e e saaeeenane 1
1.2. R AN MASALAN <. 2
1.3, Batasan SISTEIML ....oeeeeeeeeiieeeee et e e eeeeee e e e e e e eeeeeeeeeeeeeeaeees 2
1.4. Tujuan Penelitian ..........cccccoeevviieiiieniireiiienieeicesee e 3
1.5, Metode PENEIItIAN ......eeeeeeeeeeeee e 3
1.6. Sistematika PenuliSan ...........cccooooooeoeeeeeeeeeeeeeeeeeeeeeeeee e 4

BAB 2 TINJAUAN PUSTAKA DAN LANDASAN TEORI .................. 5
2.1. Tinjauan Pustaka .........ccccocieeiiiieiiiecieccecee e 5
2.2, Landasan TEOTT ..coouuuummeeee e e e e eeeaan 6

2.2.1. Kriptografi....coocueeiieiiieieeeeeee s 6



2.2.2. AlOritma STMELIIS .....eeeveeriieiieeieeiieeieeiee e eee e esee e 8

2.2.3. Algoritma AES.....coooiioieeeeee e 9

2.2.4. StgeanO@rafl ......cccccciieeiiiieeiieeeie e 11

2.2.5. MP3 ot 13
2.2.5.1. HEAdRT ..o 15
2.2.5.2. CROC ettt e 16
2.2.5.3. Side Information..........ccceeriieiiiniiiiieie e 17
2.2.5.4. Main data........ocoeeeiiiiiiiiie e 17
2.2.5.5. Ancilary data ..........coeoveeiiieeiieiieeeeeee e 17

BAB 3 PERANCANGAN SISTEM

3.1. Spesifikasi Sistem .........c.cccceervvrennennns
3.1.1 Perangkat Lunak...................

3.2.2.
3.2.3.
3.24.

3.3.2 Antarmuka Form EnKripsi........ccccceeveiieeiiiiiniieniieeeieeeiee e, 30

3.3.3 Antarmuka Form DeKripsi.......ccccovveeriiieniiieiiienieeceeeeee e 31
BAB 4 IMPLEMENTASI DAN ANALISIS SISTEM ...........ccccoeeee. 32
4.1  Antarmuka SISTEM ........cccceeviiiiiieiiieieerie e 32
4.1.1 Form Utama .......coocveieiiiiiiiieeiieeeiieeeieeeete et 32
4.1.2 Form Enkripsi dan Penyisipan.........cccccceeevvieecieenciieencieenieenns 33

4.1.3 Form Dekripsi dan EKStrasi........ccccceeevveeeviieniieeeieeeiee e 34

4.2 Implementasi Hasil ........cccoovieiiiiiiiiieeieeeeeee e 35



4.2.1 Implementasi Input pada Proses Enkripsi dan Penyisispan..... 35
4.2.2 Implementasi Input pada Proses Ekstrasi dan Dekripsi........... 36
4.2.3 Implementasi OUtPUL........cccveeeciieeciieeeiie e 36

4.2.4 Implementasi Output pada Proses Enkripsi dan Penyisipan.... 37

4.2.5 Implementasi Output pada Proses Ekstrasi dan Dekripsi ........ 37
4.3 Data ANALISIS ..eoveerueeiiiiieiieierieee et 38
4.3.1. Analisis ukuran file MP3 yang telah disisipi file terenkripsi AES
.................................................................................................. 39

4.3.2. Analisis hasil dekripsi file yang telah disisipkan dan diekstrasi
............................................................................................... 42
4.4 Kelebihan dan Kekurangan Program ............\& .c.cocooviriienienennne. 43
4.4.1. Kelebihan Sistem ...........ccccoeeeeennl D 0, VSRR 43
4.4.2. Kekurangan Sistem .................: . N A 44
BAB 5 KESIMPULAN DAN SARAN .50 .....000 e, 45

5.1 Kesimpulan
5.2 Saran ..............
DAFTAR PUSTA

LAMPIRAN

Xi



DAFTAR GAMBAR

Gambar 2.1 Diagram proses enkripsi dan dekripsi ........cccoeeveevverieeniiennnnne
Gambar 2.2 Diagram proses enkripsi dan dekripsi algoritma simetris.........
Gambar 2.3 Proses enkripsi AES .. ..o
Gambar 2.4 Layout MP3. ...t

Gambar 2.5 Header frame MP3 ...

Gambar 3.1 Proses enkripsi dan penyisipan ........c...... S cveveevvenienennennens
Gambar 3.2 Proses ekstrasi dan dekripsi............ 5. . T
Gambar 3.3. Proses enkripsi AES 123, ... W0 ..coooovieeiiniiieiicene
Gambar 3.4 Proses dekripsi ABS 128............ 0. oo,

Gambar 3.5 Prose penyi i 1 | < USSR

Gambar 3.6 Proses ekstrasi TTL e e e e e e e e e aaean

Gambar 3.7 a fo QTN TTICIIU e eeeeeeeeeeeeeeee

Xii



Gambar 4.6 Output proses enkripsi dan penyisipan ..........cccceeceeeveerurennnenns 37
Gambar 4.7 Tampilan output proses enkripsi dan penyisipan di browser ... 37
Gambar 4.8 Output proses ekstrasi dan deKripsi........ccceeveevieeiienieiieennene 38
Gambar 4.9 Tampilan output proses ekstrasi dan dekripsi di browser ........ 38

Gambar 4.10 Contoh perubahan yang terjadi pada file audio yang disisipiFile

PESAN TANASIA ...eevvieiiieiiieiie et 41

Gambar 4.13 Contoh hasil dekripsi chipertext yang telah disisipi dan diekstrak

xiii



DAFTAR TABEL

Tabel 2.1 Perbandingan jumlah round dan key .........ccoooeiiiiiniiiinnnnn, 9

Tabel 2.2 Perhitungan parity Coding .......c..ccoceeveeiiniiiiniienienninienecienene 13
Tabel 2.3 Keterangan Struktur Header pada Frame Mp3 ........c.ccceoeeneeee 15
Tabel 2.4 Keterangan Struktur Header pada Frame Mp3 (lanjutan)........... 16

Tabel 4.1 Analisis perbandingan ukuran file yang sebelum dan sesudah

AISISIPL ettt et 39

Tabel 4.2 Analisis perbandingan ukuran fi

disisipi (lanjutan)..............

Tabel 4.3 Analisis hasil dekripsi

Xiv



INTISARI

Steganografi Parity Coding terhadap pesan teks terenkripsi AES pada file audio
format MP3

Penggunaan teknologi semakin lama semakin berkembang, dimana
internet digunakan sebagai sarana komunikasi maupun pertukaran informasi oleh
banyak orang. Disamping itu internet mempunyai kelemahan yang susah untuk
ditanggulangi, faktanya banyak kasus bocornya pesan maupun penyadapan yang

sering disalah gunakan oleh para hacker. Maka darigtu aspek keamanan dan

kerahasiaan informasi merupakan aspek ya at penting dalam
perkembangan dunia informasi.

Untuk mengatasi permasalahan diperlukan cara untuk
mengamankan informasi yang akan dikd alahgunakan oleh pihak

pihak tertentu yang ingin mengam® an dari pertukaran informasi

perubahan @@ enakan padding agar pesan memenuhi syarat perhitungan

AES yang bgrj afla 128 bit. Selain itu media MP3 sebagai penampung tidak
mengalami perubahan ukuran, setelah dilakukan proses penyisipan dengan
metode Parity Coding akan tetapi suara noise akan semakin terdengar apabila

karakter pesan yang akan disisipkan semakin panajang.

Kata Kunci : Algoritma, Kriptografi, AES, Steganografi, Parity Coding.
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Seiring berkembangnya teknologi komunikasi dewasa ini, cara manusia
berkomunikasi ikut berubah. Cara berkomunikasi konvesional seperti mengirim
surat melalui pos sudah ditinggalkan oleh kalangan manusia pada umumnya.
Mereka sudah beralih menggunakan internet sebagai sarana komunikasi dengan

sesamanya. Internet membuat komunikasi menjadi antagymanusia lebih mudah,

cepat dan bisa dilakukan dimanapun mereka b mping itu, internet
han tersebut yaitu

penyadapan data atau informasi yang di 1 internet. Saat ini para

yang melalui internet. As informasi dalam komunikasi melalui

internet sangatlah pentingun 1 perhatikan. Untuk hal tersebut dibutuhkan

metode-metode u mengamankan” informasi atau data yang di kirim melalui
internet.

Kript kan solusi dan salah satu metode untuk melindungi data,
menjaga k Keaslian dan dapat meningkatkan aspek keamanan data atau
informasi. Pen aan kriptografi dirasakan masih kurang efisien, ini dibuktikan

karena file yang sudah terenkripsi, sangatlah mencolok sehingga setiap orang
sadar bahwa di dalamnya terdapat pesan yang sangat rahasia. Sehingga usaha
untuk memecahkan kode enkripsi yang dikenal Kriptaanalis tidak dapat
dihindarkan lagi.

Steganografi merupakan seni atau studi menyembunyikan informasi dengan
cara menyisipkan pesan rahasia dalam suatu media. Medium ini disebut cover

object.



Berbeda dengan Kriptografi, steganografi didesain untuk menyembunyikan pesan
seolah-olah tidak ada sesuatu yang mencurigakan didalamnya. Salah satu metode
dari steganografi adalah Parity Coding. Pada teknik Parity Coding sinyal dari
berkas audio dipecah menjadi beberapa region berbeda dan setiap region tersebut
akan disisipi setiap bit dari pesan rahasia..

Dengan memadukan metode kriptografi AES dan steganografi Pariti
Coding, penulis mencoba membuat sistem yang mana akan menyembunyikan
pesan ke dalam file audio. Namun sebelumnya pesan tersebut disandikan dengan
Algoritma AES. Dengan cara tersebut diharpakan pesan yang terenkripsi oleh
AES tidak akan terlihat mencolok dikarenakan disisipkan dengan metode Parity

Coding ke dalam audio.

1.2 Rumusan Masalah
Berdasarkan latar belakang ya ikemuKakan sebelumnya, maka
permasalahan yang akan diteliti o
1. Bagaimana ang telah disisipi file .aes (file yang

a AES) oleh metode Parity Coding, dilihat

1.3 Batasan Sistem

Dengan memadukan 2 metode yang berbeda maka batasan sistem perlu
dibuat untuk memudahkan penulis dalam pembuatan sistem. Adapun batasan-
batasan sebagai berikut:

1. File audio yang digunakan sebagai media steganografi adalah Mp3.

2. File yang dienkripsi dengan algoritma AES adalah file yang berformat

Ixt.

3. Panjang kunci yang dipakai adalah 128 bit.



4. Dalam penulisan pesan karakter yang didukung hanya ASCII.

5. Panjang maksimal pesan berjumlah 1000 karakter.

1.4 Tujuan Penelitian

1.

1.5 Metode Penelitian

Mengimplementasikan kriptografi algoritma AES 128 bit.

Mengimplementasikan steganografi Audio dengan metode Parity

Coding.

Menguji kemampuan kemampuan system terpadu kriptografi dan

steganografi dalam hal recovery data, waktu,

algoritma AES hami cara kerja Setganografi Parity

Coding untuk meny@le masalah yang dijelaskan sebelumnya.
Melakuka sistem yang meliputi: arsitektur perancangan
datagperancange uka, dan perancangan prosedural sistem.
Pg @l ukan dengan cara mencari seberapa besar efisiesn waktu
ya akan oleh sistem, serta mencari kesalahan yang ada dalam
sistem.

. Membandingkan hasil output yang dihasilkan oleh sistem dengan input

yang berbeda. Evaluasi kinerja program.



1.6 Sistematika Penulisan
Bab 1: Pendahuluan
Bab ini berisikan tentang Latar Belakang Masalah, Perumusan Masalah, Batasan

Masalah, Hipotesis, Tujuan Penelitian, Metode, dan Sistematika Penulisan.

Bab 2: Landasan Teori

Bab ini memberikan penjelasan tentang pengertian Krigtografi dan Steganografi,

serta daftar pustaka dan teori pendukung yang berhubun@an dengan perhitungan

Algoritma AES dan Parity Coding.

Bab 3: Perancangan Sistem
Bab ini membahas tentang a

implementasi program beserta pe

Bab 4: Implement
Berisi impleg@ntastro pa interface/tampilan program. Disertakan input

r@e jelasan, pengujian, dan analisa dari sistem kerja program.

dan output

Bab$5: Kesimpulan dan Saran
Bab ini berisikan kesimpulan dari hasil perancangan program aplikasi secara
keseluruhan dari dan saran saran yang memungkinkan untuk perkembangan dari

program lebih lanjut.



BAB 5

KESIMPULAN & SARAN

5.1 Kesimpulan

Dari proses pengerjaan Tugas Akhir ini, ada beberapa hal yang dapat

penulis simpulkan yaitu:

1. Penyisipan dengan metode Parity Coding_ tidak@mengubah ukuran file

MP3 sama sekali, hanya merubah bit ke de

panjang dari bit bit yang akan dilakukan proses ekstrasi, sehingga
menghasilkan jumlah ukuran dari chipertext yang sama dengan sebelum
mengalami proses penyisipan, tanpa kehilangan atau ketambahan jumlah

bit.
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5.2 Saran

1.

Dapat menerapkan metode AES dengan menggunakan kunci 192 bit adan
256 bit, atau menggunakan metode penyandian yang lain seperti: Twofish,
Blowfish.

Menggunakan media lain yang akan digunakan untuk menyembunyikan
pesan rahasia seperti: video, gambar dan media lainnya. Dan tentu saja
menggunakan algrotma Steganografi yang lain seperti: LSB, Spread-

Spectrum.
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