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INTISARI 

 

Steganografi Parity Coding terhadap pesan teks terenkripsi AES pada file audio 

format MP3 

 

Penggunaan teknologi semakin lama semakin berkembang, dimana 

internet digunakan sebagai sarana komunikasi maupun pertukaran informasi oleh 

banyak orang. Disamping itu internet mempunyai kelemahan yang susah untuk 

ditanggulangi, faktanya banyak kasus bocornya pesan maupun penyadapan yang 

sering disalah gunakan  oleh para hacker. Maka dari itu aspek keamanan dan 

kerahasiaan informasi merupakan aspek yang sangat penting dalam 

perkembangan dunia informasi. 

Untuk mengatasi permasalahan tersebut, diperlukan cara untuk 

mengamankan informasi yang akan dikirim agar tidak disalahgunakan oleh pihak 

pihak tertentu yang ingin mengambil keuntungan dari pertukaran informasi 

tersebut. Pada penelitian ini akan dibangun sebuah sistem keamanan yang 

memadukan metode AES dan Parity Coding. Sistem yang dibangun menyandikan 

pesan rahasia dengan metode AES serta menyisipkan dengan metode Parity 

Coding ke dalam media format MP3. 

Hasil dari penelitian ini, proses enkripsi dengan AES  file mengalami 

perubahan ukuran dikarenakan padding agar pesan memenuhi syarat perhitungan 

AES  yang berjalan pada 128 bit. Selain itu media MP3 sebagai penampung tidak 

mengalami perubahan ukuran, setelah dilakukan proses penyisipan dengan 

metode Parity Coding akan tetapi suara noise akan semakin terdengar apabila 

karakter pesan yang akan disisipkan semakin panajang.  

 

Kata Kunci : Algoritma, Kriptografi, AES, Steganografi,  Parity Coding. 
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INTISARI 

 

Steganografi Parity Coding terhadap pesan teks terenkripsi AES pada file audio 

format MP3 

 

Penggunaan teknologi semakin lama semakin berkembang, dimana 

internet digunakan sebagai sarana komunikasi maupun pertukaran informasi oleh 

banyak orang. Disamping itu internet mempunyai kelemahan yang susah untuk 

ditanggulangi, faktanya banyak kasus bocornya pesan maupun penyadapan yang 

sering disalah gunakan  oleh para hacker. Maka dari itu aspek keamanan dan 

kerahasiaan informasi merupakan aspek yang sangat penting dalam 

perkembangan dunia informasi. 

Untuk mengatasi permasalahan tersebut, diperlukan cara untuk 

mengamankan informasi yang akan dikirim agar tidak disalahgunakan oleh pihak 

pihak tertentu yang ingin mengambil keuntungan dari pertukaran informasi 

tersebut. Pada penelitian ini akan dibangun sebuah sistem keamanan yang 

memadukan metode AES dan Parity Coding. Sistem yang dibangun menyandikan 

pesan rahasia dengan metode AES serta menyisipkan dengan metode Parity 

Coding ke dalam media format MP3. 

Hasil dari penelitian ini, proses enkripsi dengan AES  file mengalami 

perubahan ukuran dikarenakan padding agar pesan memenuhi syarat perhitungan 

AES  yang berjalan pada 128 bit. Selain itu media MP3 sebagai penampung tidak 

mengalami perubahan ukuran, setelah dilakukan proses penyisipan dengan 

metode Parity Coding akan tetapi suara noise akan semakin terdengar apabila 

karakter pesan yang akan disisipkan semakin panajang.  

 

Kata Kunci : Algoritma, Kriptografi, AES, Steganografi,  Parity Coding. 
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BAB 1 

PENDAHULUAN 

 

1.1    Latar Belakang 

Seiring berkembangnya teknologi komunikasi dewasa ini, cara manusia 

berkomunikasi ikut berubah. Cara berkomunikasi konvesional seperti mengirim 

surat melalui pos sudah ditinggalkan oleh kalangan manusia pada umumnya. 

Mereka sudah beralih menggunakan internet sebagai sarana komunikasi dengan 

sesamanya. Internet membuat komunikasi menjadi antar manusia lebih mudah, 

cepat dan bisa dilakukan dimanapun mereka berada. Disamping itu, internet 

mempunyai kelemahan yang susah untuk ditanggulangi, kelemahan tersebut yaitu 

penyadapan data atau informasi yang dikirimkan melalui internet. Saat ini para 

hacker sudah sangat pandai untuk melakukan penyadapan tersebut, mulai dengan 

menggunakan tools sampai membuat algoritma sendiri untuk menyadap informasi 

yang melalui internet. Aspek keamanan informasi dalam komunikasi melalui 

internet sangatlah penting untuk di perhatikan. Untuk hal tersebut dibutuhkan 

metode-metode untuk mengamankan informasi atau data yang di kirim melalui 

internet. 

Kriptografi merupakan  solusi dan salah satu metode untuk melindungi data, 

menjaga kerahasiaan, keaslian dan dapat meningkatkan aspek keamanan data atau 

informasi. Penggunaan kriptografi dirasakan masih kurang efisien, ini dibuktikan 

karena file yang sudah terenkripsi, sangatlah mencolok sehingga setiap orang 

sadar bahwa di dalamnya terdapat pesan yang sangat rahasia. Sehingga usaha 

untuk memecahkan kode enkripsi yang dikenal Kriptaanalis tidak dapat 

dihindarkan lagi.  

Steganografi merupakan seni atau studi menyembunyikan informasi dengan 

cara menyisipkan pesan rahasia dalam suatu media. Medium ini disebut cover 

object.  
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Berbeda dengan Kriptografi, steganografi didesain untuk menyembunyikan pesan 

seolah-olah tidak ada sesuatu yang mencurigakan didalamnya. Salah satu metode 

dari steganografi adalah Parity Coding. Pada teknik Parity Coding sinyal dari 

berkas audio dipecah menjadi beberapa region berbeda dan setiap region tersebut 

akan disisipi setiap bit dari pesan rahasia.. 

Dengan memadukan metode kriptografi AES dan steganografi Pariti 

Coding, penulis mencoba membuat sistem yang mana akan menyembunyikan 

pesan ke dalam file audio. Namun sebelumnya pesan tersebut disandikan dengan 

Algoritma AES. Dengan cara tersebut diharpakan pesan yang terenkripsi oleh 

AES tidak akan terlihat mencolok dikarenakan disisipkan dengan metode Parity 

Coding ke dalam audio.  

1.2    Rumusan Masalah 

Berdasarkan  latar belakang yang telah dikemukakan sebelumnya, maka 

permasalahan yang akan diteliti oleh penulis adalah: 

 

1. Bagaimana dampak file audio yang telah disisipi file .aes (file yang 

terenkripsi dengan algoritma AES) oleh metode Parity Coding, dilihat 

dari ukuran file serta kualitas suara? 

2. Apakah terjadi perubahan dalam file .aes setelah disisipi dan 

diekstrak oleh metode Parity coding serta dampaknya terhadap  pesan 

didalamnya?   

1.3    Batasan Sistem 

Dengan memadukan 2 metode yang berbeda maka batasan sistem perlu 

dibuat untuk memudahkan penulis dalam pembuatan sistem. Adapun batasan-

batasan sebagai berikut:  

1. File audio yang digunakan sebagai media steganografi adalah Mp3. 

2. File yang dienkripsi dengan algoritma AES adalah file yang berformat 

.txt. 

3. Panjang kunci yang dipakai  adalah 128 bit. 
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4. Dalam penulisan pesan karakter yang didukung hanya ASCII. 

5. Panjang maksimal pesan berjumlah 1000 karakter. 

1.4  Tujuan Penelitian 

1. Mengimplementasikan kriptografi algoritma AES 128 bit. 

2. Mengimplementasikan steganografi Audio dengan metode Parity 

Coding. 

3. Menguji kemampuan kemampuan system terpadu kriptografi dan 

steganografi dalam hal recovery data, waktu, dan SNR 

 

1.5  Metode Penelitian  

1. Studi Pustaka dengan mengumpulkan informasi yang berhubungan 

dengan metode Kriptografi AES dan Steganografi Parity Coding. 

2. Analisis masalah dengan memahami cara kerja enkripsi dan deskripsi 

algoritma AES 128 bit, serta memahami cara kerja Setganografi Parity 

Coding untuk menyelesaikan masalah yang dijelaskan sebelumnya. 

3. Melakukan perancangan sistem yang meliputi: arsitektur perancangan 

data, perancangan antarmuka, dan perancangan prosedural sistem. 

4. Pengujian dilakukan dengan cara mencari seberapa besar efisiesn waktu 

yang dikerjakan oleh sistem, serta mencari kesalahan yang ada dalam 

sistem. 

5. Membandingkan hasil output yang dihasilkan oleh sistem dengan input 

yang berbeda. Evaluasi kinerja program. 
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1.6  Sistematika Penulisan 

Bab 1: Pendahuluan 

Bab ini berisikan tentang Latar Belakang Masalah, Perumusan Masalah, Batasan 

Masalah, Hipotesis, Tujuan Penelitian, Metode, dan Sistematika Penulisan. 

 

Bab 2: Landasan Teori 

Bab ini memberikan penjelasan tentang pengertian Kriptografi dan Steganografi, 

serta daftar pustaka dan teori pendukung yang berhubungan dengan perhitungan 

Algoritma AES dan Parity Coding. 

 

Bab 3: Perancangan Sistem 

Bab ini membahas tentang analisa dari algoritma yang digunakan untuk 

implementasi program beserta perancangan sistem, input, dan output program. 

 

 

Bab 4: Implementasi dan Analisis Sistem 

Berisi implementasi program berupa interface/tampilan program. Disertakan input 

dan output program, penjelasan, pengujian, dan analisa dari sistem kerja program. 

 

Bab5: Kesimpulan dan Saran 

Bab ini berisikan kesimpulan dari hasil perancangan program aplikasi secara 

keseluruhan dari dan saran saran yang memungkinkan untuk perkembangan dari 

program lebih lanjut. 
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BAB 5 

KESIMPULAN & SARAN 

 

5.1    Kesimpulan  

Dari proses pengerjaan Tugas Akhir ini, ada beberapa hal yang dapat 

penulis simpulkan yaitu: 

1. Penyisipan dengan metode Parity Coding tidak mengubah ukuran file 

MP3 sama sekali, hanya merubah bit ke delapan dari bit parity region bila 

ada perbedaan dengan bit parity pesan agar memiliki nilai yang sama, 

apabila bit parity region sama dengan bit parity pesan maka tidak ada 

perubahan sama sekali. Selain itu dalam perhitungan parity coding tidak 

ada penambahan karakter seperti padding  pada AES karena tidak ada 

syarat khusus untuk ketentuan panjang bit parity region maupun bit parity 

pesan.   

2. Hasil dekripsi dari chipertext yang sebelumnya mengalami proses 

penyisipan dan ekstrasi tidak mengalami perubahan baik dari sisi ukuran 

maupun isi pesan, hal ini dikarenakan pada byte ke lima MP3 disisipkan 

jumlah panjang dari blok chipertext agar program bisa menentukan jumlah 

panjang dari bit bit yang akan dilakukan proses ekstrasi, sehingga 

menghasilkan jumlah ukuran dari chipertext yang sama dengan sebelum 

mengalami proses penyisipan, tanpa kehilangan atau ketambahan jumlah 

bit.  
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5.2  Saran 

1. Dapat menerapkan metode AES  dengan menggunakan kunci 192 bit adan 

256 bit, atau menggunakan metode penyandian yang lain seperti: Twofish, 

Blowfish. 

2. Menggunakan media lain yang akan digunakan untuk menyembunyikan 

pesan rahasia seperti: video, gambar dan media lainnya. Dan tentu saja 

menggunakan algrotma Steganografi yang lain seperti: LSB, Spread-

Spectrum.  
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