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INTISARI

IMPLEMENTASI TWO FACTOR AUTHENTICATION MENGGUNAKAN
PROTOKOL ZERO KNOWLEDGE PROOF PADA SISTEM LOGIN

Password adalah kumpulan karakter atau string yang digunakan oleh
pengguna jaringan atau sebuah sistem operasi yang mendukung banyak pengguna
(multiuser) untuk memverifikasi identitas dirinya kepada sistem keamanan yang
dimiliki oleh jaringan atau sistem tersebut, password merupakan informasi yang
sangat berbahaya jika di salah gunakan. Untuk menanggulangi hal tersebut cara
yang paling mudah digunakan adalah dengan tidak mengirimkan informasi
sensitif apapun melalui jaringan yang tidak aman ‘dan perangkat yang tidak
dipercaya. Untuk alasan ini kita bisa melalukan penggabungan antara Two Factor
Authentication dan Zero Knowledge proof,-ZeroKnowledge Proof berguna untuk
menjaga kerahasiaan password dan Two Factor Authentication berguna untuk
mengamankan proses login pada perangkat yang tidak terpercaya.

Bahasa pemrograman yang akan digunakan dalam membangun sistem ini
adalah PHP dan Javascript. Pemilihan bahasa PHP dan Javascript didasari atas
pertimbangan bahwa penerapan sistem Zero Knowledge Proof ini akan dijalankan
dengan sistem berbasis web.

Penelitian yang dilakukan bertujuan untuk mencoba mengamankan proses
login dengan cara tidak mengirimkan password melalui jaringan , hal ini dapat
dilakukan dengan cara menerapkan sistem Zero Knowledge Proof pada sistem
login. Dari penelitian yang telah dilakukan diketahui bahwa proses ZKP dengan
username dan password yang sesuai selalu diterima dan jika username dan
password tidak sesuai akan selalu gagal, Sedangkan proses login dengan
username dan token sesuai akan selalu berhasil , dan proses login dengan

username dan token yang tidak sesuai akan selalu gagal.

viii


https://id.wikipedia.org/wiki/String
https://id.wikipedia.org/wiki/Jaringan_komputer
https://id.wikipedia.org/wiki/Sistem_operasi

DAFTAR ISI

PERNYATAAN KEASLIAN SKRIPSI.....c.coiiiii e iii
HALAMAN PERSETUJIUAN ...ttt st iv
HALAMAN PENGESAHAN ... .ot \
UCAPAN TERIMA KASTH. ..ottt Vi
KATA PENGANTAR L.ttt bbbttt et nbe s vii
INTISARI L bbbttt b e et e sbe e sbe e sbeesab e beeeas viii
DAFTAR ISttt bbb bbbt be b iX
DAFTAR GAMBAR ...ttt br bbb be e xi
L BAB Lo e et neeas 1
1.1 Latar Belakang .......oooovoiiiiiiieeee ekt e 1
1.2 RUMUSAN MESAIAN ..ot 2
1.3 Batasan Masalah ...l b 2
1.4 Tujuan Penelitian ..o sh e 2
1.5 Metode Penelitian ............bciiiiiiiiti bt 2
1.6 Sistematika PENUIISEN .......ccooveiiiiiiee e 3

2. BAB 2 e e e 4
2.1 TiINJAUAN PUSEAKA ..ottt 4
2.2 LANAASAN TEOMT....c.viiiiiih ittt 5
221 KIPEOGIATI. ...ttt 5
2.2.1.1  Pengertian Kriptografi........cccoceiiiiiiiceiii e 5
2.2.1:2 < Tujuan Kriptografi .......cceoveieiiiiiieseseseseee e 6
2.2.1:37JeNiS KIIPLOGIaTi.....cviveieieieieiese e 7
2.2.1.4  Protokol Kriptografi.........ccooeviiiiiiiiccecc e 7

2.2.2 Zero KNOWIEdge Proof ..o 9
2.2.3 NUMDEE TREOKIY ..t et 10
224 Modular ArithmetiC.......ccooviiiiii e 11
2.25 Great Common DiviSOr (GCD).......covvveiiiiiieiesie e 11
2.2.6 Schnorr Authentication and Digital Signature Scheme ...........cccoeeviiinns 11
2.2.6.1  KeY GENEIALION .....ovivieiiiieeiee sttt st sae e eeas 12
2.2.6.2  Protokol Otentikasi (Authentication) ...........ccocvvverevirnieniec e, 12

e B A Bt nreenres 14
3.1 Analisis Kebutuhan SIStEM ..........ccooviiiiiiiiiiieceeee s 14



3.1.1 Pemilihan Bahasa PEMrograman ..........c.cccceveeieneneeiesesieese e s 14
3.1.2 USE CaSe DIAgIaAM......ccveveiiiieiiiiisiesiese e 14
3.1.3 ACLIVity Diagram SIStEM.......c.cceiiiieieie e 15
3.14 AlGOritma SIgN UP ..oeoeciecccee e 16
3.15 AIGOrtMA LOGIN ..o 17
3.16 FIOWCRAIT ... 18
3.2 Rancangan Antarmuka SISTEM .........ccoouiiiirinieieieeeiee e 20
3.3 Rancangan Pengujian SIStEM ........cccccceiiieiiiiiiie et 23
A, BAB 4 bbb 24
4.1 IMPIEMENTAST SISTEM ......eiiiiiiccce e 24
411 Tampilan Daftar Baru ..........cccooeviiiiiineiesieeeese it 24
4.1.2 Tampilan ProSes ZKP.........covoiiiiiiiiiieie e ea st 25
4.1.3 Tampilan Login Menggunakan TOKEN ...ttt 26
4.2 ANALISIS SISTEM....iiiiiiiiiiitiitieie e e Bttt bt ettt bbbt nne s 27
4.2.1 Pengujian Pendaftaran USEr ...........ccccooiiitee e cieniiie e 27
422 Pengujian Verifikasi USET ... vt 27
4.2.3 Pengujian Penerapan Two Factor Authentication Menggunakan Token .. 34
4.2.4 Pengujian waktu rata-rata yang dibutuhkan untuk melakukan proses
verifikasi login menggunakan Zero Knowledge Proof ..o, 39
425 Analisis terhadap bilangan Z............coccooviiiiiiiii 40
D B A D ittt bbbt nenas 41
5.1 1 KESIMPUIAN .. it 41
5.2 ISAIAN Lot 41
DAFTAR PUSTAKA .ttt b et sae e s snne e 42
LAMPIRAN . ettt ettt et e sab e et e e sbbe e e beeennee s 43



DAFTAR GAMBAR

Gambar 3.1 Use Case Diagram SISTEM ........ccccceiiveiiiiiiiie i 15
Gambar 3.2 Activity Diagram SISTEM ........ccoiiiiiiiiiriie s 16
Gambar 3.3 Flowchart Sistem Secara UMUM ........ccocoiiieniinininienesie e 18
Gambar 3.4 Flowchart Sistem tahap VErifikasi ..........c.cooeviieiiiiiiiiiccecee 19
Gambar 3.5 Rancangan antarmuka Halaman Sign UpP ........ccceeeveeieeneneerc s 20
Gambar 3.6 Rancangan Antarmuka Halaman proses ZKP .........ccccccovvivevenieniieseseesnene, 21
Gambar 3.7 Rancangan Antarmuka LOGIN ..........cccvviiiieniiieieieee s 22
Gambar 4.1 Tampilan Daftar Baru..........cccccceiiiieieiieiie et 24
Gambar 4.2 Tampilan ProSes ZKP .........cooiiiiiiieeee s 25
Gambar 4.3 Tampilan login menggunakan toKEN ............cceoeveiininerineneeeeeeeees 26
Gambar 4.4 Hasil Proses ZKP dengan username dan password sesuai...........c..cccceeueene.. 28
Gambar 4.5 Hasil Proses ZKP dengan username dan password Sesua............ccecvevreene. 28
Gambar 4.6 Hasil Proses ZKP dengan username dan password Sesuai................c.cceuvene.. 29
Gambar 4.7 Hasil Proses ZKP dengan username dan_password SeSUal. u...........ccvevrrene. 29
Gambar 4.8 Hasil Proses ZKP dengan username dan password SeSUai............c.ccvevrvene. 30
Gambar 4.9 Hasil Proses ZKP dengan username dan password tidak sesuai................... 31
Gambar 4.10 Hasil Proses ZKP dengan username dan password tidak sesuai................. 31
Gambar 4.11 Hasil Proses ZKP dengan username dan password tidak sesuai................. 32
Gambar 4.12 Hasil Proses ZKP dengan username dan password tidak sesuai................. 32
Gambar 4.13 Hasil Proses ZKP dengan username dan password tidak sesuai................. 33
Gambar 4.14 Hasil Proses ZKP dengan username dan token sesuai..........ccocoevevervvennnee. 34
Gambar 4.15 Hasil Proses ZKP dengan username dan token Sesuai............ccoevevvrvennenne. 35
Gambar 4.16 Hasil Proses ZKP dengan username dan token Sesuai..........ccccoeeeveiveennnne. 35
Gambar 4.17 Hasil Proses ZKP dengan username dan token sesuai..........ccccoevevveiveennnne. 36
Gambar 4.18 Hasil Proses ZKP dengan username dan token Sesuai............ccoevevvrvinnenen. 36
Gambar 4.19 Hasil Proses ZKP dengan username dan token tidak sesuai....................... 37
Gambar 4.20 Hasil Proses ZKP dengan username dan token expired...........c.cccceevvvninnne. 38

Xi



INTISARI

IMPLEMENTASI TWO FACTOR AUTHENTICATION MENGGUNAKAN
PROTOKOL ZERO KNOWLEDGE PROOF PADA SISTEM LOGIN

Password adalah kumpulan karakter atau string yang digunakan oleh
pengguna jaringan atau sebuah sistem operasi yang mendukung banyak pengguna
(multiuser) untuk memverifikasi identitas dirinya kepada sistem keamanan yang
dimiliki oleh jaringan atau sistem tersebut, password merupakan informasi yang
sangat berbahaya jika di salah gunakan. Untuk menanggulangi hal tersebut cara
yang paling mudah digunakan adalah dengan tidak mengirimkan informasi
sensitif apapun melalui jaringan yang tidak aman ‘dan perangkat yang tidak
dipercaya. Untuk alasan ini kita bisa melalukan penggabungan antara Two Factor
Authentication dan Zero Knowledge proof,-ZeroKnowledge Proof berguna untuk
menjaga kerahasiaan password dan Two Factor Authentication berguna untuk
mengamankan proses login pada perangkat yang tidak terpercaya.

Bahasa pemrograman yang akan digunakan dalam membangun sistem ini
adalah PHP dan Javascript. Pemilihan bahasa PHP dan Javascript didasari atas
pertimbangan bahwa penerapan sistem Zero Knowledge Proof ini akan dijalankan
dengan sistem berbasis web.

Penelitian yang dilakukan bertujuan untuk mencoba mengamankan proses
login dengan cara tidak mengirimkan password melalui jaringan , hal ini dapat
dilakukan dengan cara menerapkan sistem Zero Knowledge Proof pada sistem
login. Dari penelitian yang telah dilakukan diketahui bahwa proses ZKP dengan
username dan password yang sesuai selalu diterima dan jika username dan
password tidak sesuai akan selalu gagal, Sedangkan proses login dengan
username dan token sesuai akan selalu berhasil , dan proses login dengan

username dan token yang tidak sesuai akan selalu gagal.
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BAB 1
PENDAHULUAN

1.1  Latar Belakang

Password adalah kumpulan karakter atau string yang digunakan oleh
pengguna jaringan atau sebuah sistem operasi yang mendukung banyak pengguna
(multiuser) untuk memverifikasi identitas dirinya kepada sistem keamanan yang
dimiliki oleh jaringan atau sistem tersebut, password merupakan informasi yang
sangat berbahaya jika disalahgunakan.Sekarang sudah banyak website yang tidak
hanya menggunakan password untuk dapat login, website tersebut menggunakan
metode Two Factor Authentication yaitu sebuah metode. di mana setelah
memasukkan password kita harus memverifikasi bahwa kita adalah orang yang
benar-benar memiliki akun tersebut. Tetapi Two Factor Authentication masih
membutuhkan pengiriman password melewati sebuah jaringan yang tidak aman.

Untuk menanggulangi hal tersebut cara yang paling mudah digunakan
adalah dengan tidak mengirimkan informasi sensitif apapun melalui jaringan yang
tidak aman dan perangkat yang tidak dipercaya. Untuk alasan ini kita bisa
melakukan penggabungan antara Two Factor Authentication dan Zero Knowledge
proof.

Penerapan Two Factor Authentication dan Zero Knowledge Proof yang
menggunakan . protokol Schnorr pada sistem login akan memperkecil
kemungkinan seseorang bisa masuk secara ilegal ke akun orang lain. Dalam
penerapan sistem ini memerlukan beberapa perangkat dan user yang akan login,
perangkat yang diperlukan antara lain adalah trusted device (perangkat yang dapat
dipercaya), untrusted device (perangkat apapun yang Kita gunakan untuk login),
dan server. Pada sistem ini trusted device berguna untuk penghubung antara user
dan server dalam melakukan protokol Zero Knowledge Proof, sedangkan

untrusted device adalah perangkat yang kita gunakan untuk login.
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1.2 Rumusan Masalah

Perumusan masalah yang menjadi dasar penulisan tugas akhir ini yaitu :

a. Bagaimana proses verifikasi login tanpa mengirimkan password melalui
jaringan.

b. Berapa lama waktu yang rata-rata yang diperlukan untuk proses verifikasi login
menggunakan protokol zero knowledge proof.

1.3  Batasan Masalah

Agar tulisan ini tidak menyimpang dari ruang lingkup pembahasan, diperlukan

batasan masalah sebagai berikut :

a. Password yang dimiliki oleh user dipercaya aman.

b. Metode Two Factor Authentication menggunakan token yang dihasilkan dari
fungsi hash SHA256.

c. Percobaan waktu rata-rata yang diperlukan untuk proses zero knowledge proof
dilakukan pada kecepatan internet 10Mbps dengan ping 20ms.

d. Metode Zero Knowledge Proof yang digunakan adalah Schnorr Protocol.

1.4 Tujuan Penelitian
Tujuan dari penulisan tugas akhir ini adalah membangun sistem login yang
mengimplementasikan. Two Factor Authentication dan menggunakan protokol

Zero Knowledge Proof.

1.5  Metode Penelitian

Tahapan yang dilakukan dalam penelitian ini adalah :

1. Mengumpulkan bahan-bahan referensi
Mengumpulkan dan mempelajari bahan-bahan referensi yang berhubungan
dengan kriptografi, Zero Knowledge Proof, Two Factor Authentication,
Schnorr protokol.

2. Analisis Masalah dan Perancangan Sistem
Melakukan analisis masalah yang dimulai dengan identifikasi masalah,
memahami kerja sistem yang akan dibuat, menganalisis dan membuat laporan

tentang hasil analisis, serta membuat rancangan dan interface sistem.



3. Implementasi Sistem
Perancangan sistem diimplementasikan dalam bentuk kode program (coding).
4. Pengujian Sistem
Pengujian dilakukan terhadap program yang telah dibuat dengan cara
melakukan pendaftaran user, percobaan mendapatkan token menggunakan
Zero Knowledge Proof , percobaan login menggunakan token.

5. Dokumentasi Sistem

Penyusunan laporan lengkap dengan analisis yang didapatkan.

1.6 Sistematika Penulisan

Sistematika penulisan pada tugas akhir ini adalah-:

BAB 1 PENDAHULUAN

Bab ini menjelaskan latar belakang masalah, rumusan masalah, batasan sistem,
tujuan penelitian, metode penelitian, dan sistematika penulisan dari tugas akhir.
BAB 2 TINJAUAN PUSTAKA

Bab ini menjelaskan penelitian-penelitian_yang pernah dilakukan sebelumnya
mengenai Zero Knowledge Proof , Two Factor Authentication dan Schnorr
protokol, serta menjelaskan teori mengenai kriptografi, Zero Knowledge Proof ,
Two Factor Authentication dan protokol Schnorr.

BAB 3 ANALISIS DAN PERANCANGAN SISTEM

Pada bab ini_akan dijelaskan mengenai analisis dan perancangan yang terdapat
dalam sistem; digambarkan dalam bentuk diagram alir, activity diagram, mockup
(perancangan interface / antarmuka sistem).

BAB 4 IMPLEMENTASI DAN ANALISIS SISTEM

Bab ini menguraikan hasil implementasi dari sistem yang telah dibuat, antara lain
interface / antarmuka sistem, serta pengujian dan analisis. Analisis dilakukan
terhadap proses Two Factor Authentication dan proses verifikasi dari protokol
Schnorryang telah diimplementasikan ke dalam sistem.

BAB 5 KESIMPULAN DAN SARAN

Bab ini berisi kesimpulan yang didapat dari hasil pengujian yang dilakukan serta

saran-saran yang diberikan untuk penelitian selanjutnya.



BAB 5
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan hasil implementasi dan analisis yang telah dibuat dibahas pada

bab sebelumnya, maka dapat disimpulkan sebagai berikut :

1.

5.2

Proses verifikasi login dengan menggunakan protokol Schnorr bisa diterapkan
dengan baik , sehingga kerahasiaan password bisa tetap terjaga. Secret key dan
public key menjadi kunci utama yang dimiliki oleh user untuk melakukan
verifikasi. Dengan kata lain jika ada pihak yang tidak memiliki secret key dan
public key namun mencoba untuk melakukan verifikasi, maka sistem tidak
akan memberikan hak akses untuk user tersebut.

Proses login menggunakan zero knowledge proof membutuhkan waktu rata-
rata 1,798 detik untuk setiap login dengan perulangan zero knowledge proof
sebanyak 20 kali. Oleh karena itu sistem login ini bisa diterapkan karena waktu login

tidak memakan waktu yang relatif lama.

Saran

Saranyang diberikan untuk perbaikan sistem adalah :
Membandingkan waktu login dengan sistem login yang menggunakan
protokol zero knowledge proof yang berbeda.
Bilangan prima (p) dan (q) dapat diperbesar sehingga akan semakin sulit

secret key dipalsukan.

41
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