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INTISARI 

 

IMPLEMENTASI TWO FACTOR AUTHENTICATION MENGGUNAKAN 

PROTOKOL ZERO KNOWLEDGE PROOF PADA SISTEM LOGIN  

 

Password adalah kumpulan karakter atau string yang digunakan oleh 

pengguna jaringan atau sebuah sistem operasi yang mendukung banyak pengguna 

(multiuser) untuk memverifikasi identitas dirinya kepada sistem keamanan yang 

dimiliki oleh jaringan atau sistem tersebut, password merupakan informasi yang 

sangat berbahaya jika di salah gunakan. Untuk menanggulangi hal tersebut cara 

yang paling mudah digunakan adalah dengan tidak mengirimkan informasi 

sensitif apapun melalui jaringan yang tidak aman dan perangkat yang tidak 

dipercaya. Untuk alasan ini kita bisa melalukan penggabungan antara Two Factor 

Authentication dan Zero Knowledge proof, ZeroKnowledge Proof berguna untuk 

menjaga kerahasiaan password dan Two Factor Authentication berguna untuk 

mengamankan proses login pada perangkat yang tidak terpercaya. 

Bahasa pemrograman yang akan digunakan dalam membangun sistem ini 

adalah PHP dan Javascript. Pemilihan bahasa PHP dan Javascript didasari atas 

pertimbangan bahwa penerapan sistem Zero Knowledge Proof ini akan dijalankan 

dengan sistem berbasis web. 

Penelitian yang dilakukan bertujuan untuk mencoba mengamankan proses 

login dengan cara tidak mengirimkan password melalui jaringan , hal ini dapat 

dilakukan dengan cara menerapkan sistem Zero Knowledge Proof  pada sistem 

login. Dari penelitian yang telah dilakukan  diketahui bahwa proses ZKP dengan 

username dan password yang sesuai selalu diterima dan jika username dan 

password tidak sesuai akan selalu gagal, Sedangkan proses login dengan 

username dan token sesuai akan selalu berhasil , dan proses login dengan 

username dan token yang tidak sesuai akan selalu gagal. 
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INTISARI 

 

IMPLEMENTASI TWO FACTOR AUTHENTICATION MENGGUNAKAN 

PROTOKOL ZERO KNOWLEDGE PROOF PADA SISTEM LOGIN  

 

Password adalah kumpulan karakter atau string yang digunakan oleh 

pengguna jaringan atau sebuah sistem operasi yang mendukung banyak pengguna 

(multiuser) untuk memverifikasi identitas dirinya kepada sistem keamanan yang 

dimiliki oleh jaringan atau sistem tersebut, password merupakan informasi yang 

sangat berbahaya jika di salah gunakan. Untuk menanggulangi hal tersebut cara 

yang paling mudah digunakan adalah dengan tidak mengirimkan informasi 

sensitif apapun melalui jaringan yang tidak aman dan perangkat yang tidak 

dipercaya. Untuk alasan ini kita bisa melalukan penggabungan antara Two Factor 

Authentication dan Zero Knowledge proof, ZeroKnowledge Proof berguna untuk 

menjaga kerahasiaan password dan Two Factor Authentication berguna untuk 

mengamankan proses login pada perangkat yang tidak terpercaya. 

Bahasa pemrograman yang akan digunakan dalam membangun sistem ini 

adalah PHP dan Javascript. Pemilihan bahasa PHP dan Javascript didasari atas 

pertimbangan bahwa penerapan sistem Zero Knowledge Proof ini akan dijalankan 

dengan sistem berbasis web. 

Penelitian yang dilakukan bertujuan untuk mencoba mengamankan proses 

login dengan cara tidak mengirimkan password melalui jaringan , hal ini dapat 

dilakukan dengan cara menerapkan sistem Zero Knowledge Proof  pada sistem 

login. Dari penelitian yang telah dilakukan  diketahui bahwa proses ZKP dengan 

username dan password yang sesuai selalu diterima dan jika username dan 

password tidak sesuai akan selalu gagal, Sedangkan proses login dengan 

username dan token sesuai akan selalu berhasil , dan proses login dengan 

username dan token yang tidak sesuai akan selalu gagal. 
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1. BAB 1 

PENDAHULUAN 

 

1.1 Latar Belakang 

 

Password adalah kumpulan karakter atau string yang digunakan oleh 

pengguna jaringan atau sebuah sistem operasi yang mendukung banyak pengguna 

(multiuser) untuk memverifikasi identitas dirinya kepada sistem keamanan yang 

dimiliki oleh jaringan atau sistem tersebut, password merupakan informasi yang 

sangat berbahaya jika disalahgunakan.Sekarang sudah banyak website yang tidak 

hanya menggunakan password untuk dapat login, website tersebut menggunakan 

metode Two Factor Authentication yaitu sebuah metode di mana setelah 

memasukkan password kita harus memverifikasi bahwa kita adalah orang yang 

benar-benar memiliki akun tersebut. Tetapi Two Factor Authentication masih 

membutuhkan pengiriman password melewati sebuah jaringan yang tidak aman. 

Untuk menanggulangi hal tersebut cara yang paling mudah digunakan 

adalah dengan tidak mengirimkan informasi sensitif apapun melalui jaringan yang 

tidak aman dan perangkat yang tidak dipercaya. Untuk alasan ini kita bisa 

melakukan penggabungan antara Two Factor Authentication dan Zero Knowledge 

proof. 

Penerapan Two Factor Authentication dan Zero Knowledge Proof yang 

menggunakan protokol Schnorr pada sistem login akan memperkecil 

kemungkinan seseorang bisa masuk secara ilegal ke akun orang lain. Dalam 

penerapan sistem ini memerlukan beberapa perangkat dan user yang akan login, 

perangkat yang diperlukan antara lain adalah trusted device (perangkat yang dapat 

dipercaya), untrusted device (perangkat apapun yang kita gunakan untuk login), 

dan server.  Pada sistem ini trusted device berguna untuk penghubung antara user 

dan server dalam melakukan protokol Zero Knowledge Proof, sedangkan 

untrusted device adalah perangkat yang kita gunakan untuk login.  
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1.2 Rumusan Masalah 

Perumusan masalah yang menjadi dasar penulisan tugas akhir ini yaitu : 

a. Bagaimana proses verifikasi login tanpa mengirimkan password melalui 

jaringan. 

b. Berapa lama waktu yang rata-rata yang diperlukan untuk proses verifikasi login 

menggunakan protokol zero knowledge proof. 

 

1.3 Batasan Masalah 

Agar tulisan ini tidak menyimpang dari ruang lingkup pembahasan, diperlukan 

batasan masalah sebagai berikut : 

a. Password yang dimiliki oleh user dipercaya aman. 

b. Metode Two Factor Authentication menggunakan token yang dihasilkan dari 

fungsi hash SHA256. 

c. Percobaan waktu rata-rata yang diperlukan untuk proses zero knowledge proof 

dilakukan pada kecepatan internet 10Mbps dengan ping 20ms. 

d. Metode Zero Knowledge Proof yang digunakan adalah Schnorr Protocol. 

 

1.4 Tujuan Penelitian 

Tujuan dari penulisan tugas akhir ini adalah membangun sistem login yang 

mengimplementasikan Two Factor Authentication dan menggunakan protokol 

Zero Knowledge Proof. 

  

1.5 Metode Penelitian 

Tahapan yang dilakukan dalam penelitian ini adalah : 

1. Mengumpulkan bahan-bahan referensi  

Mengumpulkan dan mempelajari bahan-bahan referensi yang berhubungan 

dengan kriptografi, Zero Knowledge Proof, Two Factor Authentication, 

Schnorr protokol.  

2. Analisis Masalah dan Perancangan Sistem  

Melakukan analisis masalah yang dimulai dengan identifikasi masalah, 

memahami kerja sistem yang akan dibuat, menganalisis dan membuat laporan 

tentang hasil analisis, serta membuat rancangan dan interface sistem.  
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3. Implementasi Sistem  

Perancangan sistem diimplementasikan dalam bentuk kode program (coding).  

4. Pengujian Sistem  

Pengujian dilakukan terhadap program yang telah dibuat dengan cara 

melakukan pendaftaran user, percobaan mendapatkan token menggunakan 

Zero Knowledge Proof , percobaan login menggunakan token.  

 

5. Dokumentasi Sistem  

Penyusunan laporan lengkap dengan analisis yang didapatkan. 

 

1.6 Sistematika Penulisan 

Sistematika penulisan pada tugas akhir ini adalah : 

BAB 1 PENDAHULUAN  

Bab ini menjelaskan latar belakang masalah, rumusan masalah, batasan sistem, 

tujuan penelitian, metode penelitian, dan sistematika penulisan dari tugas akhir.  

BAB 2 TINJAUAN PUSTAKA  

Bab ini menjelaskan penelitian-penelitian yang pernah dilakukan sebelumnya 

mengenai Zero Knowledge Proof , Two Factor Authentication dan Schnorr 

protokol, serta menjelaskan teori mengenai kriptografi, Zero Knowledge Proof , 

Two Factor Authentication dan protokol Schnorr. 

BAB 3 ANALISIS DAN PERANCANGAN SISTEM  

Pada bab ini akan dijelaskan mengenai analisis dan perancangan yang terdapat 

dalam sistem, digambarkan dalam bentuk diagram alir, activity diagram, mockup 

(perancangan interface / antarmuka sistem).  

BAB 4 IMPLEMENTASI DAN ANALISIS SISTEM  

Bab ini menguraikan hasil implementasi dari sistem yang telah dibuat, antara lain 

interface / antarmuka sistem, serta pengujian dan analisis. Analisis dilakukan 

terhadap proses Two Factor Authentication dan proses verifikasi dari protokol 

Schnorryang telah diimplementasikan ke dalam sistem.  

BAB 5 KESIMPULAN DAN SARAN  

Bab ini berisi kesimpulan yang didapat dari hasil pengujian yang dilakukan serta 

saran-saran yang diberikan untuk penelitian selanjutnya. 
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5. BAB 5 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

 

Berdasarkan hasil implementasi dan analisis yang telah dibuat dibahas pada 

bab sebelumnya, maka dapat disimpulkan sebagai berikut : 

1. Proses verifikasi login dengan menggunakan protokol Schnorr bisa diterapkan 

dengan baik , sehingga kerahasiaan password bisa tetap terjaga. Secret key dan 

public key menjadi kunci utama yang dimiliki oleh user untuk melakukan 

verifikasi. Dengan kata lain jika ada pihak yang tidak memiliki secret key dan 

public key namun mencoba untuk melakukan verifikasi, maka sistem tidak 

akan memberikan hak akses untuk user tersebut. 

2. Proses login menggunakan zero knowledge proof membutuhkan waktu rata-

rata 1,798 detik untuk setiap login dengan perulangan zero knowledge proof  

sebanyak 20 kali. Oleh karena itu sistem login ini bisa diterapkan karena waktu login 

tidak memakan waktu yang relatif lama. 

 

5.2 Saran 

 

Saran yang diberikan untuk perbaikan sistem adalah : 

1. Membandingkan waktu login dengan sistem login yang menggunakan 

protokol zero knowledge proof yang berbeda. 

2. Bilangan prima (p) dan  (q) dapat diperbesar sehingga akan semakin sulit 

secret key dipalsukan. 
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