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INTISARI

PENGEMBANGAN SISTEM TWO FACTOR AUTHENTICATION (TFA)
MENGGUNAKAN PROTOKOL TIME-BASED ONE TIME PASSWORD
(TOTP)

Pada 19 Juli 2015 website AshleyMadinson diretas oleh seseorang atau
sekelompok yang mengatas namakan dirinya Impact Team. Krebs on Security
memberitakan, data rahasia pengguna, catatan keuangan, peta server internal
perusahaan berhasil diretas (Security, 2015). Sebulan kemudian, Erik Cabetas
memaparkan salah satu penyebab adalah password memiliki pola yang mudah
ditebak (Cabetas, 2015). Oleh karena itu, berbagai penelitian dilakukan untuk
merancang proses autentikasi yang lebih aman namun juga tetap efisien, salah

satunya menggunakan TFA.

Penulis membuat generator TOTP (client) yang menghasilkan token untuk
login kedua. Token tersebut dikalkulasi ulang setiap tiga puluh detik. Token berasal
dari nilai yang dihasilkan algoritma Password Based Key Derivation Function
(PBKDF), nilai tersebut diambil enam digit terakhir. Selain itu, penulis juga
membuat sebuah website TFA (server) yang berfungsi sebagai verifier nilai dari
generator TOTP. Server membuat enam puluh nilai TOTP dengan menggunakan
waktu sekarang sampai enam puluh detik sebelumnya. Apabila nilai client sama

dengan salah satu nilai yang dibangun server, maka nilai tersebut valid.

Proses pengembangan sistem TFA dengan menerapkan protokol TOTP telah
berhasil dilakukan dengan baik dengan persentase keberhasilan 100%. Sinkronisasi
waktu antara client dan server mempengaruhi validasi pin TOTP dan salah satu cara

sinkronisasi waktu menggunakan Network Time Protocol.

Kata Kunci : two factor authentication, tfa, time-based one time password, totp,

password-based key derivation function, pbkdf.
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INTISARI

PENGEMBANGAN SISTEM TWO FACTOR AUTHENTICATION (TFA)
MENGGUNAKAN PROTOKOL TIME-BASED ONE TIME PASSWORD
(TOTP)

Pada 19 Juli 2015 website AshleyMadinson diretas oleh seseorang atau
sekelompok yang mengatas namakan dirinya Impact Team. Krebs on Security
memberitakan, data rahasia pengguna, catatan keuangan, peta server internal
perusahaan berhasil diretas (Security, 2015). Sebulan kemudian, Erik Cabetas
memaparkan salah satu penyebab adalah password memiliki pola yang mudah
ditebak (Cabetas, 2015). Oleh karena itu, berbagai penelitian dilakukan untuk
merancang proses autentikasi yang lebih aman namun juga tetap efisien, salah

satunya menggunakan TFA.

Penulis membuat generator TOTP (client) yang menghasilkan token untuk
login kedua. Token tersebut dikalkulasi ulang setiap tiga puluh detik. Token berasal
dari nilai yang dihasilkan algoritma Password Based Key Derivation Function
(PBKDF), nilai tersebut diambil enam digit terakhir. Selain itu, penulis juga
membuat sebuah website TFA (server) yang berfungsi sebagai verifier nilai dari
generator TOTP. Server membuat enam puluh nilai TOTP dengan menggunakan
waktu sekarang sampai enam puluh detik sebelumnya. Apabila nilai client sama

dengan salah satu nilai yang dibangun server, maka nilai tersebut valid.

Proses pengembangan sistem TFA dengan menerapkan protokol TOTP telah
berhasil dilakukan dengan baik dengan persentase keberhasilan 100%. Sinkronisasi
waktu antara client dan server mempengaruhi validasi pin TOTP dan salah satu cara

sinkronisasi waktu menggunakan Network Time Protocol.

Kata Kunci : two factor authentication, tfa, time-based one time password, totp,

password-based key derivation function, pbkdf.

Vi



BAB 1
PENDAHULUAN

1.1. Latar Belakang

Pada 19 Juli 2015 website AshleyMadinson diretas oleh seseorang atau
sekelompok yang mengatas namakan dirinya Impact Team. Krebs on Security
memberitakan, data yang diretas antara lain, : data rahasia pengguna, catatan
keuangan, peta server internal perusahaan dan informasi kepemilikan lain (Security,
2015). Sebulan kemudian, Erik Cabetas memaparkan analisis forensik dari
peretasan tersebut. Salah satu permasalahan berasal dari password yang digunakan
dalam export database yaitu memiliki pola yang mudah ditebak (Cabetas, 2015).
Pemakaian satu metode (one factor) password dalam proses autentikasi memiliki
banyak kelemahan, hal tersebut terbukti dari kasus yang terjadi pada website
AshleyMadinson. Oleh karena itu, berbagai penelitian telah dilakukan untuk

merancang proses autentikasi yang lebih aman namun juga tetap efisien.

Two-Factor Authentication (TFA) adalah salah satu cara yang aman dan
efisien (Cristofaro, Du, Julien, & Norcie, 2014). TFA merupakan kombinasi
“something you have” , “something you know” dan atau “something you are”. Salah
satu metode yang dapat digunakan dalam TFA adalah Time-Based One Time
Password (TOTP). TOTP adalah sebuah metode untuk kalkulasi nilai one time
password berbasis pada waktu sebagai counter-nya (M'Raihi, Machani, & Rydell,
TOTP: Time-Based One-Time Password Algorithm, 2011). Gmail menyediakan
proses TFA dengan menerapkan protokol TOTP. Cara kerjanya yaitu gmail
mengkombinasikan password dengan password sekali pakai yang dihasilkan
google authenticator pada HP. Google authenticator dibangun menggunakan
protokol TOTP dengan mengimplementasikan algoritma HMAC SHA-1 (Doclo,
2014).

Algoritma SHA-1 memiliki output / digest 160 bit. Dengan kemampuan

komputasi yang ada sekarang ini, algoritma dengan panjang digest 160bits sudah



tidak lagi aman. Algoritma SHA-1 dapat dipecahkan dalam waktu sepuluh hari
dengan melakukan komputasi pada 64-GPU cluster (Kovac, 2015).

Oleh karena itu, penulis akan melakukan pengembangan sistem TFA
mengunakan protokol time-based one time password. Sistem ini akan
mengkombinasikan handphone android yang digunakan sebagai token generator
dengan password yang hanya diketahui oleh pengguna. Penulis akan
mengimplementasikan algoritma PBKDF2 dengan HMAC SHA-256 untuk
menghasilkan nilai TOTP. Penelitian ini diharapkan dapat mengatasi masalah pada
SHA-1. Penelitian yang dilakukan penulis tentang TFA bukanlah hal yang baru.
Beberapa perusahaan besar seperti Google, Amazon, Microsoft sudah menyediakan
layanan TFA sebagai salah satu fitur login (Davis, n.d.). Selain itu, penelitian serupa
pernah dilakukan oleh Rahmat Syaifullah Gusman (Gusman,2013) dan (Nguyen,
Rudoy, & Srinivasan, 2014) .

1.2. Rumusan Masalah
Dalam melakukan pengembangan sistem TFA, penulis merumuskan

beberapa masalah, antara lain :

a. Bagaimana langkah — langkah proses pengembangan sistem TFA dengan
menerapkan protokol TOTP dilakukan?

b. ~ Bagaimana agar nilai yang dihasilkan oleh generator token bisa diverifikasi
oleh server sebagai nilai yang benar / valid ?

c.  Berapakah persentase keberhasilan (success rate) ketika diujicobakan kepada

user ?

1.3. Batasan Sistem
Batasan sistem diperlukan untuk membatasi ruang lingkup pembahasan. Oleh
karena itu, penulis menuliskan beberapa batasan.
a.  Protokol yang digunakan penulis dalam pengembangan sistem TFA adalah
TOTP.



1.4.

Penulis menggunakan library Password-Based Key Derivation Function 2
(PBKDF2), SHA-256 untuk mendukung pengembangan sistem.

Penelitian ini tidak mencakup tingkat pengujian keamanan pada kasus
sebenarnya.

Pengembangan sistem berdasarkan standard dari Request For Comments
(RFC) 6238 tentang TOTP.

Penelitian ini tidak mencakup uji kompabilitas terhadap sistem lain.

Pada pengujian keamanan terhadap serangan bruteforce, seorang attacker

memiliki kemampuan membuat 1 atau 5 request per detik.

Tujuan Penelitian

Tujuan dari penelitian yang dilakukan penulis adalah mengembangkan

sebuah sistem TFA dengan protokol TOTP, memastikan sistem bekerja dengan

benar yaitu dengan menguji proses verifikasi antara server dan generator, serta

meneliti success rate dari sistem

1.5.

Metodologi Penelitian

Tahapan yang dilakukan dalam penelitian ini adalah sebagai berikut, :

Mengumpulkan bahan-bahan referensi

a. Mengumpulkan dan mempelajari  bahan-bahan referensi yang
berhubungan dengan kriptografi, TOTP, TFA.

Analisis Masalah dan Perancangan Sistem

a. Mengidentifikasi masalah

b. Memahami cara kerja sistem

c. Menganalisis dan membuat laporan

d. Mendesain antarmuka sistem

Pengembangan Sistem

a. Mempelajari library cryptography

b. Pengembangan sistem TFA

Pengujian Sistem



a. Membuat sebuah website untuk menguji

b. Mengujicobakan sistem ke beberapa device android, yaitu dengan meng-
install generator token dan melakukan proses login

¢. Menghitung persentase keberhasilan login sistem

5. Dokumentasi Sistem

1.6. Sistematika Penulisan

Sistematika penulisan pada tugas akhir ini adalah :
BAB 1 PENDAHULUAN
Bab ini menjelaskan latar belakang masalah, rumusan masalah, batasan sistem ,
tujuan penelitian, metode penelitian, dan sistematika penulusan dari tugas akhir.
BAB 2 TINJAUAN PUSTAKA
Bab ini menjelaskan penelitian — penelitian yang pernah dilakukan sebelumnya
mengenai Two Factor Authentication dan Time-based One Time Password , serta
menjelaskan teori mengenai prinsip Confidentiality, Integrity dan Avaiability
(CIA), Access Control, Two Factor Authentication , Algoritma Hash dan Key
Derivation Function.
BAB 3 ANALISIS DAN PERANCANGAN SISTEM
Pada bab ini akan dijelaskan mengenai analisis dan perancangan yang terdapat
dalam sistem, digambarkan dalam bentuk diagram alir, activity diagram, mockup
(perancangan interface / antarmuka sistem).
BAB 4 IMPLEMENTASI DAN ANALISIS SISTEM
Bab ini menguraikan hasil implementasi dari sistem yang telah dibuat, antara lain
interface / antarmuka sistem, serta pengujian dan analisis. Analisis yang dilakukan
yaitu menghitung persentase keberhasilan ketika sistem diujicobakan kepada user.
BAB 5 KESIMPULAN DAN SARAN
Bab ini berisi kesimpulan yang didapat dari hasil pengujian yang dilakukan serta

saran-saran yang diberikan untuk penelitian selanjutnya.



BAB 5
KESIMPULAN DAN SARAN

5.1. Kesimpulan

Pengembangan sistem TFA dengan menerapkan protokol TOTP berhasil
diimplementasikan dengan baik. Algoritma PBKDF2 dapat diimplementasikan
pada sistem ini untuk menghasilkan pin TOTP. Melalui pengujian dan analisis yang

telah dilakukan, ada beberapa poin yang dapat disimpulkan, yaitu:

Pertama, ada dua buah proses dalam pengembangan sistem, yaitu proses set-
up dan proses login. Pada proses set-up pertama kali server dan client berbagi secret
dan salt. Server menghasilkan secret dan salt kemudian client menerima nilai
tersebut dan menyimpan ke dalam basis data client. Setelah menyimpan ke dalam
basis data, client membuat pin TOTP menggunakan secret, salt sebelumnya dan
unix time stamp pada saat itu. Server memverifikasi pin TOTP tersebut, apabila
server menghasilkan pin TOTP yang sama dengan client maka nilai secret dan salt
disimpan ke dalam basis data server. Pada proses login TOTP generator
menghasilkan pin TOTP kemudian pin tersebut digunakan sebagai password kedua
untuk kemudian diverifikasi server. Apabila pin yang dihasilkan server sama

dengan pin TOTP generator, maka proses login berhasil dilakukan.

Kedua, agar nilai yang dihasilkan TOTP generator dapat diverifikasi server
sebagai nilai yang benar atau valid, sistem di server menghasilkan 60 nilai
menggunakan unix time sekarang dan sebelumnya hingga 60 detik sebelum waktu
input. Jika nilai yang diinputkan user cocok dengan salah satu dari 60 nilai yang
telah dihasilkan tersebut, maka user berhasil login. Karena pentingnya waktu dalam
perhitungan ini, maka perlu sinkronisasi waktu antara client dengan server. Salah

satu caranya adalah menggunakan Network Time Protocol.
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Ketiga, persentase keberhasilan yang diperoleh pada saat pengujian pertama
adalah detik ke 0 sampai 30 adalah 100%, detik ke 30 sampai 60 adalah 100%,
sedangkan detik ke 60 sampai 90 adalah 0%. Persentase keberhasilan yang
diperoleh pada saat pengujian kedua pada detik ke 0 sampai 30, detik ke 30 sampai
60 dan detik 60 sampai 90 semuanya adalah 0%.

Keempat, melalui pengujian menggunakan OTP Bruteforce Calculator dapat
disimpulkan bahwa sistem yang saat ini dikembangkan belum aman terhadap
serangan brute force. Semakin besar nilai clock skew dan request, maka persentase
pin TOTP tertebak akan semakin besar. Hal itu berarti waktu yang dibutuhkan
untuk mendapatkan tebakan pin yang benar semakin singkat. Oleh karena itu,
pengembang sistem perlu menambahkan rule pada server. Misalnya dengan
meminimalkan jumlah request pengguna. Pengguna hanya dapat melakukan
kesalahan memasukkan sebanyak tiga kali, apabila melebihi jumlah tersebut akun
akan diblokir.

5.2. Saran

Saran yang diberikan guna pengembangan dan perbaikan sistem adalah

sebagai berikut:

Pertama, pengujian keamanan sistem terhadap berbagai serangan kriptografi
perlu dilakukan. Contohnya, active sniffing (man in the middle attack), key logging

dan sebagainya.

Kedua, Kinerja sistem perlu dibandingkan dengan generator TOTP yang

lainnya dalam hal kecepatan, performa dan desain tampilan.

Ketiga, saat ini generator TOTP hanya bekerja pada sistem operasi android.
Oleh karena itu dapat dikembangkan pada 10S device dan BlackBerry device
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