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INTISARI

IMPLEMENTASI SECURE MULTI-PARTY COMPUTATION
MENGGUNAKAN METODE SHAMIR SECRET SHARING PADA
PENGAMANAN DOKUMEN RAHASIA DIGITAL

Keamanan sebuah data yang bersifat rahasia merupakan suatu hal yang
penting dan dipertimbangkan pada era digital saat ini. Setiap pemilik data rahasia
tentu tidak ingin apabila datanya dapat diakses atau bahkan diubah seenaknya
oleh pihak tertentu dengan tujuan yang tidak baik. Setiap data seharusnya hanya
dapat diakses oleh pihak-pihak yang memiliki hak akses terhadap data tersebut.
Dalam beberapa kasus, terdapat sebuah data rahasia yang hanya dapat diakses
apabila terdapat sejumlah pihak yang memiliki hak akses bersedia untuk
mengakses rahasia tersebut. Apabila pihak yang akan mengakses sebuah rahasia
berjumlah kurang dari nilai yang telah tentukan, maka rahasia tersebut tidak dapat
diakses. Proses pengaksesan data secara kelompok tersebut tidak dapat dilakukan
oleh sembarang pihak yang tidak memiliki hak akses atau mencoba mengakses
data rahasia dengan cara yang tidak semestinya.

Sistem yang akan dibangun adalah sistem pengamanan sebuah data rahasia
yang hanya dapat diakses apabila setiap pihak pemilik hak akses bersedia
mengakses data rahasia tersebut secara bersamaan. Penelitian akan dilakukan
dengan tujuan menguji apakah sistem yang dibangun berhasil mengamankan
sebuah data rahasia dalam bentuk digital. Penelitian yang dilakukan juga meliputi
pengujian terhadap kemampuan sistem dalam menangani setiap tindakan curang
yang dilakukan oleh pihak-pihak tertentu. Dari hasil penelitian yang telah
dilakukan, sistem berhasil untuk mengamankan data rahasia dalam bentuk digital
serta menangani setiap tindakan curang yang dilakukan serta mendeteksi pihak

yang melakukan kecurangan.
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INTISARI

IMPLEMENTASI SECURE MULTI-PARTY COMPUTATION
MENGGUNAKAN METODE SHAMIR SECRET SHARING PADA
PENGAMANAN DOKUMEN RAHASIA DIGITAL

Keamanan sebuah data yang bersifat rahasia merupakan suatu hal yang
penting dan dipertimbangkan pada era digital saat ini. Setiap pemilik data rahasia
tentu tidak ingin apabila datanya dapat diakses atau bahkan diubah seenaknya
oleh pihak tertentu dengan tujuan yang tidak baik. Setiap data seharusnya hanya
dapat diakses oleh pihak-pihak yang memiliki hak akses terhadap data tersebut.
Dalam beberapa kasus, terdapat sebuah data rahasia yang hanya dapat diakses
apabila terdapat sejumlah pihak yang memiliki hak akses bersedia untuk
mengakses rahasia tersebut. Apabila pihak yang akan mengakses sebuah rahasia
berjumlah kurang dari nilai yang telah tentukan, maka rahasia tersebut tidak dapat
diakses. Proses pengaksesan data secara kelompok tersebut tidak dapat dilakukan
oleh sembarang pihak yang tidak memiliki hak akses atau mencoba mengakses
data rahasia dengan cara yang tidak semestinya.

Sistem yang akan dibangun adalah sistem pengamanan sebuah data rahasia
yang hanya dapat diakses apabila setiap pihak pemilik hak akses bersedia
mengakses data rahasia tersebut secara bersamaan. Penelitian akan dilakukan
dengan tujuan menguji apakah sistem yang dibangun berhasil mengamankan
sebuah data rahasia dalam bentuk digital. Penelitian yang dilakukan juga meliputi
pengujian terhadap kemampuan sistem dalam menangani setiap tindakan curang
yang dilakukan oleh pihak-pihak tertentu. Dari hasil penelitian yang telah
dilakukan, sistem berhasil untuk mengamankan data rahasia dalam bentuk digital
serta menangani setiap tindakan curang yang dilakukan serta mendeteksi pihak

yang melakukan kecurangan.
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1.1.

BAB 1
PENDAHULUAN

Latar Belakang

Keamanan sebuah data yang bersifat rahasia merupakan suatu hal yang
penting dan dipertimbangkan pada era digital saat ini. Setiap pemilik data
rahasia tentu tidak ingin apabila datanya dapat diakses atau bahkan diubah
seenaknya oleh pihak tertentu dengan tujuan yang tidak baik. Setiap data
seharusnya hanya dapat diakses oleh pihak-pihak yang memiliki hak akses
terhadap data tersebut. Dalam beberapa kasus, terdapat sebuah data rahasia
yang hanya dapat diakses apabila terdapat sejumlah pihak yang memiliki hak
akses bersedia untuk mengakses rahasia tersebut. Apabila pihak yang akan
mengakses sebuah rahasia berjumlah kurang dari nilai yang telah tentukan,
maka rahasia tersebut tidak dapat diakses. Proses pengaksesan data secara
kelompok tersebut tidak dapat dilakukan oleh sembarang pihak yang tidak
memiliki hak akses atau mencoba mengakses data rahasia dengan cara yang
tidak semestinya.

Melihat fakta bahwa pengamanan data menjadi sebuah hal yang penting,
muncul sebuah gagasan untuk membuat sebuah sistem pengamanan untuk
melindungi data tersebut dari pihak yang tidak bertanggung jawab. Data
rahasia dalam bentuk digital akan diamankan dengan metode-metode yang
terdapat pada bidang ilmu kriptografi sehingga pada akhirnya data tersebut
tidak dapat diakses secara sembarangan. Setiap data rahasia yang akan
diamankan dibagi menjadi beberapa bagian yang nantinya setiap bagian
diberikan kepada setiap pihak yang memiliki hak akses terhadap rahasia
tersebut. Untuk membentuk kembali rahasia yang telah diamankan,
diperlukan kontribusi setiap pihak yang memiliki akses dan memiliki bagian

dari rahasia yang telah diamankan. Rahasia hanya dapat terbentuk kembali



apabila terdapat bagian rahasia yang valid dalam jumlah tertentu serta setiap
bagian terverifikasi dengan tepat.

Untuk menerapkan pengamanan data yang hanya dapat diakses apabila
terdapat kontribusi dari beberapa pihak tertentu, maka penulis akan membuat
sebuah skema pengamanan yang menggunakan metode-metode dalam ilmu
kriptografi. Sebuah data rahasia dalam bentuk digital akan dienkripsi dengan
menggunakan algoritma AES (Advanced Encryption Standard) yang masih
tergolong aman dan sulit untuk dipecahkan. Dalam proses enkripsi ini
diperlukan sebuah kunci yang nantinya juga akan digunakan untuk proses
dekripsi. Kunci ini akan dibagi kepada sejumlah pihak yang memiliki hak
akses dan trusted party yang bisa berupa escrow dengan konsep Secure
Multiparty Computation menggunakan skema Shamir’ Secret Sharing. Secret
Sharing merupakan sebuah teknik pengamanan dengan cara memecah rahasia
dan mendistribusikannya ke sejumlah pihak (Bogdanov, 2007). Sistem yang
dibangun dapat mendeteksi apabila terdapat bagian rahasia yang tidak valid
atau proses verifikasi bagian rahasia yang tidak tepat. Pada akhirnya, data
rahasia yang telah diamankan hanya dapat diakses oleh pihak yang memiliki
hak akses, sehingga pihak lain bahkan pihak server tidak dapat melakukan
akses ke data rahasia tersebut.

1.2.  Rumusan Masalah

Rumusan masalah yang menjadi dasar dalam kasus ini adalah
bagaimana  mengintegrasikan ~ Secure  Multiparty =~ Computation
menggunakan Shamir’s Secret Sharing dengan kriptografi untuk
mengamankan dan mendistribusikan pesan rahasia serta menguji

keamanan metode yang digunakan.



1.3.

Batasan Masalah

Agar sistem tidak menyimpang dari ruang lingkup pembahasan,

diperlukan batasan masalah sebagai berikut:

1.4.

1. Dokumen Rahasia diamankan menggunakan algoritma Advanced

Encryption Standard 256-bits dengan menggunakan kunci yang
degenerate oleh sistem sebelum dipecah menggunakan Shamir’s Secret
Sharing Scheme.

Kunci terenkripsi untuk membuka Dokumen Rahasia akan didistribusikan
ke jumlah yang telah ditentukan pemilik Dokumen Rahasia yaitu sejumlah
partisipan. Banyaknya jumlah pecahan kunci yang dapat dihasilkan sistem
berjumlah antara 1 — 100 pecahan kunci.

Dokumen Rahasia dapat dibuka hanya bila setiap partisipan memberikan
kunci yang valid tanpa adanya satu kunci pun yang palsu.

Dokumen Rahasia yang dapat diamankan dapat berupa plaintext atau
beberapa format file seperti .txt, .pdf, .mp3, .jpg,. png dengan ukuran tidak
lebih dari 1 MB.

Tujuan Penelitian

Tujuan dari penulisan tulisan ini adalah untuk membangun sistem

pengamanan dokumen rahasia dalam bentuk digital dengan menerapkan Multi-

party Computation menggunakan protokol Shamir Secret Sharing Scheme serta

menguji skema dan metode yang digunakan dalam sistem.

1.5.

Metode Penelitian

1. Metode Studi Literatur
2. Penulis melakukan studi pustaka yang dilakukan dengan cara
mempelajari teori-teori dan literature yang berkaitan dengan multi-

party computation dan protokol Shamir Secret Sharing untuk



1.6.

mendukung pembangunan sistem. Analisa Masalah dan Perancangan
Sistem
Melakukan analisis masalah yang dimulai dengan identifikasi masalah,
memahami Kkerja sistem yang akan dibuat, serta membuat rancangan
dan interface sistem.

3. Implementasi Sistem
Perancangan sistem diimplementasikan dalam bentuk kode program
(coding) berbasis web.

4. Pengujian Sistem
Pengujian dilakukan terhadap program yang telah dibuat. Pengujian ini
juga mencakup keamanan, seperti dilakukan uji coba kecurangan-
kecurangan yang mungkin terjadi seperti percobaan pemalsuan kunci,
percobaan pembukaan dokumen rahasia dengan jumlah kunci yang
tidak sesuai, dan sebagainya.

5. Dokumentasi Sistem
Penyusunan laporan tugas akhir lengkap dengan analisis yang

didapatkan.

Sistematika Penulisan

Pada Bab 1 berisi latar belakang masalah, rumusan masalah,
batasan masalah, tujuan penelitian, metode penelitian dan sistematika
penulisan. Sub-bab pertama dari Bab 1 membahas mengenai latar
belakang masalah dari pembuatan sistem keamanan dokumen rahasia
digital, kemudian pada Sub-bab kedua akan dirumuskan poin-poin
masalah yang akan diselesaikan. Batasan-batasan sistem yang dibuat akan
dijelaskan pada Sub-bab ketiga dan dilanjutkan dengan tujuan serta
metode yang akan dilakukan dalam penelitian.

Pada Bab 2 berisi tinjauan pustaka dan landasan teori bagi
perancangan sistem. Pada Bab ini juga dijelaskan hal yang mendukung

pembuatan sistem keamanan dokumen rahasia digital, termasuk



didalamnya terdapat penjelasan tentang algoritma penglahan citra,
perhitungan matriks dan algoritma yang berupa diagram flow atau
pseudocode.

Pada Bab 3 berisi perancangan sistem, dimulai dari daftar
kebutuhan sistem yang akan dibuat, struktur atau cara kerja sistem yang
dijelakan dengan diagram flow, kebutuhan sistem akan perangkat
hardware atau software, desain interface untuk pengguna dan perancangan
pengujian sistem.

Pada Bab 4 berisi capture dari hasil implementasi pada sistem yang
telah dibuat. Hasil yang sudah tercapture disertai dengan penjelasan
tentang kegunaan, alur dan hasil yang didapatkan dari tiap fungsi dalam
sistem. Juga menjelaskan tentang hasil analisa mengenai seberapa optimal
metode yang dipilih untuk memecahkan permasalahan yang ada.

Pada Bab 5 berisi kesimpulan dari apa yang telah dibahas pada
bab-bab sebelumnya dan sekaligus menjawab apa yang menjadi
permasalahan terutama pada Bab 1 Sub-bab yang kedua yaitu tentang
perumusan masalah. Selain itu penulis juga menguraikan kesulitan-
kesulitan yang dihadapi dalam pembuatan sistem. Jika penulis memiliki
ide untuk penulisan lanjutan, maka penulis dapat mencantumkan Sub-bab
baru tentang saran, yang berisi tentang rujukan penelitian lanjutan atau

pengembangan sistem dari sistem yang telah dibuat ini.



BAB 5
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan hasil implementasi sistem dan analisis yang telah dilakukan,

maka dapat disimpulkan beberapa hal sebagai berikut:

1.

Rahasia yang dimasukkan pengguna berhasil diamankan dengan metode
Shamir Secret Sharing Scheme. Rahasia hanya dapat terbentuk kembali
apabila terdapat setiap pecahan kunci yang valid. Terbukti bahwa dengan
adanya sebuah kunci saja yang bernilai tidak valid, rahasia tidak dapat
terbentuk kembali.

Sistem telah berhasil mendeteksi tindak kecurangan pemalsuan pecahan
kunci untuk membuka sebuah rahasia. Sistem meggunakan pecahan kunci
cadangan untuk melakukan proses deteksi kecurangan tersebut.

Pemalsuan pecahan kunci dengan cara mengubah sebagian nilai dari kunci
tanpa mengubah ukuran kunci akan tetap menghasilkan sebuah rahasia
walau tidak sempurna. Hal ini tidak dapat diatasi oleh algoritma Shamir
Secret Sharing Scheme karena rahasia tetap dapat terbentuk walau tidak
sesuai dengan rahasia awal dan tidak memberi dampak error. Untuk
mengatasi hal ini, sistem menyimpan hashed secret untuk dibandingkan
dengan rahasia yang berhasil dibentuk. Terbukti sistem dapat mendeteksi
apabila terdapat indikasi pemalsuan kunci.

Untuk lebih meningkatkan keamanan sebuah rahasia, maka pada alur
proses pengamanan diperlukan sebuah PassCode. Dengan adanya
pengamanan tambahan dengan PassCode ini, maka hanya pihak yang
memiliki PassCode yang dapat membuka rahasia. Sistem sekalipun tidak
dapat mencoba membuka rahasia tanpa adanya PassCode yang sesuai.
Apabila terdapat pecahan kunci valid yang hilang maka rahasia tidak dapat
lagi terbentuk. Hal ini telah dapat diatasi dengan cara menyediakan fitur
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Request Key yang digunakan untuk meminta kunci cadangan yang
disimpan sistem. Terbukti kunci cadangan yang disimpan, dapat
digunakan untuk pembentukan kembali rahasia.

6. Karena terdapat kunci cadangan yang disimpan di dalam server, maka
pihak yang memiliki hak menggunakan fitur Request Key dapat
melakukan tindakan curang untuk membuka rahasia tanpa kontribusi pihak
pemilik pecahan kunci. Apabila hal tersebut terjadi, maka sistem tidak

dapat mencegah hal tersebut.

5.2 Saran

Untuk pengembangan sistem lebih lanjut, dapat dilakukan dengan cara
mengembangkan sistem pengamanan Dokumen Rahasia Digital pada platform
lain seperti pada smartphone Android atau i0S. Hal tersebut dapat dilakukan
karena sistem pengamanan Dokumen Rahasia Digital cocok diimplementasikan
pada mobile device karena memberi kemudahan akses yang lebih baik bagi
penggunanya. Terdapat hal yang perlu diperhatikan untuk pengembangan sistem
pada mobile device, yaitu bagaimana cara mengintegrasikan setiap proses yang
terdapat pada sistem seperti proses pengumpulan kembali pecahan kunci sehingga

nyaman dan mudah digunakan oleh penggunanya.
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