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BAB 1  

PENDAHULUAN 

1.1. Latar Belakang 

Dalam sistem yang besar dan kompleks, pengguna diharuskan melakukan 

autentikasi berulang kali dengan menggunakan berbagai akun untuk mendapatkan 

masing-masing layanan yang ditawarkan oleh sistem. Hal ini dapat menyulitkan 

pengguna dalam mengingat berbagai kombinasi ID dan kata sandi masing-masing 

layanan. Metode Single Sign-on (SSO) dinilai lebih memudahkan pengguna dalam 

menggunakan sistem, karena hanya dengan satu akun, pengguna dapat mengakses 

ke berbagai layanan yang disediakan oleh sistem. SSO belum banyak diterapkan 

karena dinilai rumit dalam mengimplementasikannya. 

SSO dapat diterapkan dengan berbagai cara, dengan berbagai protokol 

(Kukic, 2012). Setiap protokol mempunyai cara masing-masing dalam melakukan 

autentikasi dan otorisasi terhadap pengguna. Oleh sebab itu, pengembang harus 

mengetahui protokol yang sesuai dengan sistem yang akan dikembangkannya. Hal 

tersebut yang menyebabkan penulis ingin mengetahui protokol manakah yang dapat 

diimplementasikan ke berbagai skenario dalam sistem. 

Keycloak merupakan aplikasi yang menyediakan layanan untuk mengelola 

identitas dan manajemen akses yang menerapkan metode Single Sign-on. Keycloak 

dapat melakukan autentikasi serta otorisasi pengguna dengan menggunakan 

protokol OpenID Connect dan SAML. SSO yang ditawarkan Keycloak juga dapat 

digunakan untuk Identity Brokering pada login sosial media, dengan cara 

mendaftarkan setiap akunnya ke dalam Account Management Console. Keycloak 

juga menawarkan fitur user federation yang dapat menghubungkan Lightweight 

Directory Access Protocol (LDAP), Active Directory servers maupun relational 

database ke dalam satu proses autentikasi dan otorisasi Keycloak. Keycloak juga 

menawarkan Client Adapters  yang mempermudah mengamankan berbagai aplikasi 

dan layanan pada sisi pengguna. Dengan menggunakan Admin Console, 

administrator dapat mengaktifkan atau menonaktifkan fitur-fitur Keycloak, 
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administrator juga dapat memberikan otorisasi maupun pengelolaan kepada 

penggunanya. 

Ide dalam penelitian ini berawal dari Sistem Informasi Sinode Wilayah GKI 

(SISWA GKI) yang akan menggunakan banyak platform pada sistem tersebut, 

seperti web, desktop, dan mobile, sedangkan sistem tersebut harus menerapkan 

metode SSO untuk memudahkan pengguna dalam autentikasi dan otorisasi. Alasan 

manajerial mendasari SISWA GKI menerapkan metode SSO dengan menggunakan 

Keycloak. Keycloak sebagai penyedia identitas dan manajemen akses akan 

memudahkan petugas administrasi Sinode dalam mengelola pengguna SISWA GKI 

yang terdiri dari 89 Gereja dan akan aktif berganti setiap jangka waktu tertentu. 

Penelitian ini mencoba menggambarkan cara implementasi metode SSO untuk 

SISWA GKI dengan metode prototyping. 

1.2. Rumusan Masalah 

Berdasarkan latar belakang yang ada, rumusan masalah yang dibahas pada 

penelitian ini adalah: Bagaimana membangun suatu sistem aplikasi yang 

memanfaatkan Single Sign-on untuk autentikasi dan otorisasi pengguna dengan 

menggunakan Keycloak sebagai sistem penyedia identitas dan manajemen akses? 

1.3. Batasan Masalah 

Adapun batasan masalah yang berkaitan dengan penelitian ini adalah sebagai 

berikut: 

- Aplikasi yang dibangun adalah aplikasi prototype Sistem Informasi Sinode 

Wilayah GKI (SISWA GKI) dan berjalan multiplatform, yaitu web, 

desktop, dan mobile. 

- Layanan yang dikembangkan merupakan dua layanan berbasis web servis 

untuk modul jemaat dan gereja. 

- Protokol yang digunakan yaitu OpenID Connect. 

- Penyedia layanan Single Sign-on yang digunakan yaitu Keycloak. 

- Otorisasi yang digunakan berbasis Role Base Access Control (RBAC) 

©UKDW



3 

 

1.4. Tujuan Penelitian 

Penelitian ini bertujuan untuk membangun suatu sistem aplikasi 

multiplatform yang memanfaatkan Single Sign-on untuk autentikasi dan otorisasi 

pengguna dengan protokol OpenID Connect. 

1.5. Manfaat Penelitian 

Adapun manfaat dari penelitian ini adalah sebagai gambaran atau panduan 

dalam mengimplementasikan metode Single Sign-on pada aplikasi berbasis web, 

desktop, dan mobile dengan menggunakan Keycloak. 

1.6. Metodologi Penelitian 

Metode penelitian yang digunakan dalam penelitian ini yaitu metode 

prototyping. Penelitian dilakukan dengan membuat prototype sistem informasi 

gereja sederhana, yang berjalan multiplatform. Arsitektur sistem ini berbasis 

RESTful API. Sistem yang dibangun secara garis besar terdiri dari tiga jenis 

aplikasi, yaitu Keycloak sebagai penyedia layanan autentikasi dan otorisasi, 

aplikasi back-end web servis, dan aplikasi front-end  yang berjalan pada tiga 

platform. Keycloak bertugas untuk melakukan autentikasi kepada pengguna dan 

memberikan token otorisasi. Aplikasi back-end merupakan aplikasi web servis yang 

berhubungan langsung dengan basis data dan diamankan dengan Keycloak berbasis 

JSON Web Token (JWT), sehingga aplikasi lain yang menggunakan servis back-

end ini harus menggunakan token dari Keycloak. Aplikasi front-end dibangun pada 

tiga platform yaitu mobile, web dan desktop. Aplikasi front-end  berhubungan 

langsung dengan pengguna untuk melakukan CRUD jemaat dan gereja. Aplikasi 

front-end menggunakan servis back-end untuk menyimpan informasi jemaat 

sehingga aplikasi front-end juga berhubungan dengan Keycloak untuk melakukan 

autentikasi pengguna untuk mendapatkan token otorisasi. Ketiga jenis aplikasi 

tersebut dipasang langsung pada layanan hosting untuk mengetahui masalah-

masalah yang mungkin terjadi pada saat implementasi.  

Data yang diperlukan dalam penelitian ini adalah data pengguna yang bersifat 

fiksi. Data pengguna tersebut memiliki role user atau admin. Role user hanya 
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diperbolehkan melakukan fungsi GET ke servis back-end, sedangkan role admin 

diperbolehkan melakukan fungsi POST, PUT, dan DELETE. 

Pada tahap testing penelitian ini menguji pertukaran token yang terjadi antara 

aplikasi front-end dan back-end sesuai role dari pengguna, bagaimana metode 

Single Sign-on berjalan, bagaimana aplikasi front-end menanggapi respons back-

end ketika otorisasi ditolak, dan bagaimana aplikasi front-end menyimpan token 

agar user tidak harus selalu melakukan login setiap kali aplikasi di buka. 

1.7. Sistematika Penulisan 

Bab 1 Pendahuluan. Dalam bab ini dijelaskan gambaran umum mengenai 

penelitian ini. Gambaran umum tersebut meliputi latar belakang permasalahan, 

perumusan masalah, batasan masalah, tujuan penelitian, metode penelitian, dan 

sistematika penulisan. 

Bab 2 Tinjauan Pustaka dan Landasan Teori. Isi dari bab ini merupakan ulasan 

penelitian-penelitian yang sudah dilakukan sebelumnya yang terkait dengan tugas 

akhir ini. Selain itu juga dijelaskan landasan teori yang mendasari penelitian ini. 

Bab 3 Metodologi Penelitian. Bab ini membahas tentang metode/cara yang 

digunakan untuk melakukan penelitian. Hal yang ditulis meliputi bahan yang 

digunakan, termasuk alat yang digunakan, perancangan penelitian, dan 

perancangan pengujian penelitian 

Bab 4 Hasil dan Pembahasan. Bab ini membahas tentang analisis dan 

pemaparan hasil dari penelitian yang dilakukan. Hasil yang didapat dibahas lebih 

lanjut secara mendetail pada bab ini. Kemudian hasil pengujian juga dipaparkan 

dan juga dianalisis untuk mendapat suatu informasi baru dari penelitian ini 

Bab 5 Kesimpulan dan Saran. Bab ini berupa kesimpulan dari hasil penerapan 

sistem yang dilakukan pada penelitian ini serta disertai saran yang diberikan untuk 

penelitian berikutnya maupun penggunaan hasil penelitian yang sudah dilakukan.   
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BAB 5  

KESIMPULAN DAN SARAN 

5.1. Kesimpulan 

Membangun sistem aplikasi yang memanfaatkan metode Single Single-on 

dengan menggunakan Keycloak sebagai penyedia identitas dan akses pengguna 

dapat diterapkan menggunakan library Keycloak Springboot Starter pada platform 

web, library Keycloak Installed Adapter pada platform desktop, dan AppAuth pada 

platform mobile. Secara umum setiap library dapat diterapkan dan dapat menjawab 

semua kebutuhan dasar proses autentikasi dan otorisasi dengan metode Single Sign-

on. Library Keycloak Springboot Starter pada platform web berhasil memenuhi 

semua kebutuhan dasar yang diperlukan, namun library Keycloak Installed Adapter 

pada platform desktop dan AppAuth pada platform mobile perlu dilakukan 

penambahan fungsi untuk menjawab beberapa kebutuhan dasar yang diperlukan. 

Fungsi yang perlu ditambahkan sebagian besar berhubungan dengan pengelolaan 

token pengguna dan pengelolaan HTTP respons yang akan diterima. Fungsi-fungsi 

tersebut telah berhasil diterapkan dan diuji dengan tes case yang telah dibentuk. 

Penelitian ini juga menemukan masalah yang mendasar pada proses logout. Proses 

logout pada platform desktop dan mobile gagal dalam menghapus sesi Keycloak, 

atau yang disebut juga dengan proses invalidate token. Kekurangan dalam setiap 

library sudah dibahas dan berhasil diselesaikan melalui penelitian ini.  

Penelitian ini juga membuktikan proses otorisasi dapat berjalan antar aplikasi 

dengan layanan web servis. Hal ini terbukti dari pertukaran token yang terjadi pada 

sistem dapat berjalan dengan lancar. Aplikasi front-end dapat menerima token hasil 

dari proses login dengan Keycloak, dan menggunakan token tersebut untuk 

melakukan permintaan servis back-end. Token yang diterima aplikasi back-end 

melalui header Authorization berhasil divalidasi kembali oleh Keycloak sehingga 

aplikasi back-end mendapatkan informasi otorisasi dari pengguna dan dapat 

memberikan respons yang tepat. 

Kebutuhan fungsional mendasar untuk proses autentikasi dan otorisasi seperti 

login, logout, handle respons 401 dan 403 serta pengelolaan token sudah di 
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implementasikan dan diuji melalui pengujian mandiri dan mendapatkan hasil yang 

sesuai dengan yang diharapkan. 

5.2. Saran 

Sistem yang dibangun pada penelitian ini masih berupa prototype, sehingga 

masih banyak aspek yang dapat dikembangkan. Penelitian ini hanya 

menggambarkan cara implementasi metode Single Sign-on pada platform web, 

desktop, dan mobile dengan menggunakan Keycloak. Penelitian ini tidak 

mengimplementasikan metode SSO ke Sistem Informasi Sinode Wilayah GKI 

(SISWA GKI) yang sesungguhnya karena waktu penelitian ini bersamaan dengan 

waktu pengembangan SISWA GKI. Penelitian selanjutnya dapat melakukan 

implementasi metode SSO ke sistem yang nyata baik SISWA GKI maupun sistem 

lain yang memerlukan metode SSO untuk autentikasi maupun otorisasi pengguna, 

baik menggunakan Keycloak maupun penyedia identitas dan akses manajemen 

lainnya.  Penelitian selanjutnya juga dapat berupa pengujian keamanan pada sistem 

yang menerapkan SSO dengan Keycloak, serta perbandingan keamanannya dengan 

penyedia identitas dan akses managemen lain. 
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