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konfigurasi. API tersebut hanya dapat untuk mengambil statistik yang ada di dalam 

router UBNT tersebut. Permasalahan lainnya adalah router UBNT AirMax tidak 

mendukung protokol LLDP sehingga proses discovery network terganggu namun hal ini 

dapat diatasi karena router UBNT AirMax dapat melewatkan packet LLDP tersebut 

sehingga memungkinkan network untuk dapat ditemukan.  

 

Kata Kunci – remote site monitoring, SNMP, LLDP, API, router mikrotik, router 

UBNT AirMax 
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BAB I  

PENDAHULUAN 

1.1 Latar Belakang 

On-site network management merupakan cara mengkonfigurasi berbagai 

perangkat jaringan di tempat tersebut atau berhadapan langsung dengan perangkat 

tersebut. Metode ini memungkinkan network engineers dan administrator untuk 

selalu standby di sekitar lokasi yang terdapat berbagai perangkat jaringan. Hal ini 

bertujuan apabila terjadi permasalahan yang serius terkait dengan perangkat-

perangkat jaringan, mereka dapat dengan cepat menyelesaikan atau mengurangi 

dampak dari permasalahan tersebut. Oleh karena itu, administrator juga 

menuliskan script (berisi tentang kegiatan yang akan dijalankan dan script tersebut 

akan berjalan sesuai jadwal yang ditentukan oleh administrator secara otomatis) 

pada perangkat-perangkat jaringan untuk meminimalisasi beberapa permasalahan 

mendasar dan beberapa kegiatan yang rutin dilakukan dalam manajemen 

perangkat jaringan seperti automatic software update. 

Selain metode tersebut, terdapat sebuah metode lain yang disebut remote 

network management. Remote network management merupakan suatu metode 

konfigurasi yang dilakukan oleh administrator secara remote atau jarak jauh. 

Tujuan dari diciptakannya metode ini adalah metode ini menyediakan full time 

service yang memungkinkan maintainance dan monitoring sehingga apabila 

terjadi suatu gangguan maka permasalahan tersebut dapat diselesaikan secara 

remote. Metode ini mulai digunakan mengingat banyak keuntungan yang 

didapatkan seperti efisiensi waktu, efisiensi biaya, serta meminimalisasi jumlah 

karyawan yang akan menghemat pengeluaran perusahaan. Oleh karena itu, 

berbagai perangkat jaringan multivendor yang digunakan seperti router, server, 

switch telah berkembang dan dibekali kemampuan untuk dapat dilakukan proses 

remote oleh administrator misalnya dengan cara menerapkan port forwarding 

pada device-device yang ingin dipantau secara remote misalnya router dan server. 
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Konsep dari remote network management sendiri mempunyai beberapa 

tujuan yakni offline operation, proactive monitoring, problem detection dan 

reporting, value added data, dan multiple managers. (Waldbusser, 1995). Dengan 

memanfaatkan konsep ini, administrator dapat melakukan banyak hal seperti 

proses monitoring, analisa error notifications dari historical performance yang 

tersimpan di dalam perangkat jaringan / probes tersebut atau melalui log device, 

dan dapat memberi perhatian khusus / highlighting pada network-network yang 

mempunyai traffic tinggi atau yang seringkali mengalami suatu error / kendala. 

Dalam proses monitoring, administrator menggunakan remote network monitoring 

(RMON) tools. RMON merupakan bagian dari remote network management yang 

dapat memberikan data statistik mengenai jaringan secara detail dan 

memungkinkan untuk monitoring traffic dan untuk deteksi problem seperti traffic 

congestion, dropped packets, dan excessive collisions. Beberapa contoh dari 

RMON tools adalah Solarwinds Network Performance Monitor, Zabbix, Nagios 

dan untuk perangkat jaringan mikrotik sendiri dikenal dengan Dude. Namun, 

permasalahan dari RMON tools tersebut hanya dipakai untuk monitoring dan 

reporting alerts. Hal yang sama juga terjadi pada The Dude dari Mikrotik. 

Walaupun software The Dude dapat mengkonfigurasi perangkat bermerek 

Mikrotik secara langsung namun itu hanya terbatas pada merek itu saja.  

Dengan permasalahan tersebut, penulis tertarik untuk membuat suatu sistem 

graphic user interface (GUI) yang dapat digunakan baik untuk proses monitoring 

dan juga proses configuration dengan menerapkan konsep remote network 

monitoring yang berlandaskan dengan Simple Network Management Protocol 

(SNMP) sebagai dasar dari sistem ini. Protokol tersebut digunakan untuk 

mengumpulkan informasi-informasi mengenai perangkat jaringan, menangkap dan 

mengirimkan sinyal / traps dari perangkat jaringan / probes tersebut. Dengan 

adanya sistem ini diharapkan proses monitoring dan remote configuration dapat 

dilakukan melalui sistem tersebut dan tidak terbatas pada salah satu vendor. 
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1.2 Rumusan Masalah 

Rumusan masalah yang menjadi dasar dalam kasus ini adalah bagaimana 

cara menggabungkan router multivendor ke dalam sistem berbentuk Graphic User 

Interface (GUI) dengan menggunakan metode Simple Network Management 

Protocol (SNMP). 

1.3 Batasan Masalah 

Adapun batasan masalah pada penelitian ini adalah sebagai berikut: 

a. Router yang digunakan dalam penelitian ini hanya router dengan merek 

Mikrotik dan UBNT AirMax (Rocket M2). 

b. Penelitian ini memfokuskan di jaringan local / intranet. 

c. Penelitian ini hanya meneliti perangkat jaringan berupa router saja. 

d. Penelitian ini memfokuskan pada fungsionalitas sistem. 

e. Penelitian ini tidak memfokuskan pada keamanan (security) dari 

protokol-protokol yang dipakai yakni protokol LLDP dan SNMP versi 1 

dan 2. 

f. Penelitian ini tidak memfokuskan pada tampilan / user interface. 

1.4 Tujuan Penelitian 

Tujuan dari penelitian ini adalah meneliti mengenai kompabilitas serta 

fungsionalitas sistem untuk router berjenis Mikrotik dan UBNT AirMax (Rocket 

M2) dan membangun sistem yang dapat melakukan proses monitoring dan 

configuring router multivendor dengan menggunakan python API yang berbasis 

dengan Simple Network Management Protocol (SNMP).  

1.5 Manfaat Penelitian 

Manfaat yang dapat diperoleh dari penelitian ini adalah sebagai berikut: 

1. Penelitian ini diharapkan dapat mempercepat kinerja admin jaringan 

dalam mengkonfigurasi router yang berada di jaringan local. 

2. Dapat menggunakan waktu secara efektif dan efisien. 

3. Admin jaringan dapat mengkonfigurasi baik perangkat router mikrotik 

versi OS lama maupun baru. 
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1.6 Metodologi Penelitian 

Penelitian ini dilakukan melalui beberapa tahapan yakni: 

1. Studi Pustaka 

Pada tahap ini, dilakukan proses pengumpulan data mengenai API 

scripting dan mempelajari data yang berkaitan dengan scripting 

menggunakan python API tersebut. Selain itu, protokol simple network 

management protocol (SNMP) dan protokol link layer discovery 

protocol (LLDP) dipelajari melalui jurnal dan artikel yang mendukung 

penelitian ini. 

2. Tahap analisis kebutuhan sistem 

Sistem yang akan dibuat bertujuan untuk memberi kontrol secara 

terpusat kepada perangkat-perangkat jaringan Mikrotik dan Rocket M2. 

Oleh karena itu, sistem akan dibuat menggunakan bahasa pemrograman 

Python versi 2.7. 

3. Tahap pembuatan sistem 

Sistem akan dibuat pada piranti desktop berbentuk graphic user interface 

/ GUI yang berfungsi untuk memunculkan perangkat-perangkat jaringan 

berdasarkan protokol LLDP yang akan diambil melalui perintah SNMP 

GET. Protokol LLDP akan mendeteksi perangkat-perangkat yang secara 

langsung terkoneksi / menjadi neighbor dari perangkat yang kita uji. 

Setelah perangkat dimunculkan ke dalam sistem, perangkat tersebut 

dapat dikonfigurasi dengan memanfaatkan API yang dimiliki oleh 

perangkat tersebut.  

4. Tahap pengujian sistem 

Pengujian dilakukan dengan melihat apakah perangkat tersebut dapat 

ditampilkan ke dalam sistem setelah dilakukan proses discovery. Selain 

itu pengujian juga akan membandingkan sistem dengan aplikasi lain 

misalnya The Dude dari mikrotik, UBNT discovery dari UBNT sendiri. 
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1.7 Sistematika Penulisan 

BAB I PENDAHULUAN, berisi tentang latar belakang, rumusan masalah, 

Batasan masalah, tujuan penelitian, manfaat penelitian, metodologi penelitian dan 

sistematika penulisan. 

BAB II LANDASAN TEORI, berisi tentang tinjauan pustaka dan landasan 

teori yang digunakan sebagai teori pendukung di dalam penelitian ini. 

BAB III PERANCANGAN SISTEM, berisi tentang penjelasan dan 

rancangan sistem yang akan dibuat. 

BAB IV IMPLEMENTASI DAN UJI ANALISIS SISTEM, membahas 

tentang penerapan sistem dan pengujian sistem tersebut untuk dianalisis. 

BAB V KESIMPULAN, berisi tentang kesimpulan beserta saran untuk 

penelitian yang akan datang. 
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BAB V  

KESIMPULAN DAN SARAN 

5.1  Kesimpulan 

Berdasarkan hasil penelitian yang telah dilakukan, terdapat beberapa 

kesimuplan sebagai berikut: 

a. Berdasarkan hasil penelitian dan analisis yang telah didapat dari Bab IV, 

diketahui bahwa protokol LLDP kurang begitu memuaskan untuk 

menggambarkan topologi jaringan. Hal ini disebabkan karena tidak 

adanya support untuk LLDP pada router AirMax Rocket M2, namun 

neighbor yang dimiliki router Rocket M2 dapat diketahui dengan 

melakukan static routing. 

b.  Berbekal permasalahan mengenai percobaan upgrade API UBNT dari 

python 2 ke python 3, diketahui bahwa library requests dari python 3 

masih mengalami error dalam percobaan login ke website dengan tipe 

multipart-form. 

c. API untuk masing-masing tipe UBNT berbeda antara merek yang satu 

dengan yang lain misalnya API untuk router AirMax dan AirFiber 

berbeda dengan API untuk Unifi. 

5.2  Saran 

Dalam penelitian ini, penulis memiliki beberapa saran untuk penelitian 

selanjutnya, antara lain: 

a. Untuk menyiasati ketiadaan support perangkat tertentu terhadap protokol 

discovery seperti LLDP, penulis menyarankan bahwa penggunaan 

algoritma recursive algorithm for device discovery. 

b.  Disarankan untuk menambah merek router yang dipakai dalam 

penelitian ke depannya, seperti Cisco, D-Link. 
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c. Untuk penelitian berbasis API, penulis menyarankan untuk mencari 

terlebih dahulu dependencies dari penelitian yang akan dibuat untuk 

mengatasi ketiadaan maupun permasalahan API. 
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