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INTISARI

Suatu institusi pendidikan tentunya akan memiliki berbagai macam
layanan yang juga disediakan secara online melalui portal-portal yang telah dibuat
dan dikembangkan salah satunya sistem registrasi online bebasis web.
Penggunaan metode username dan password sebagai media otentikasi merupakan
hal yang pada umumnya digunakan. Namun untuk meningkatkan keamanan dan
mengurangi adanya resiko serangan dari luar maka perlu penambahan fitur
otentikasi baru sehngga akan menggunakan sistem multi factor authentication.

Melalui studi literatur ini penulis akan melalukan analisis perihal
kebutuhan dalam membangun sebuah sistem registrai online bagi Universitas
Kristen Duta Wacana, beberapa kebutuhan tersebut antara lain : analisis registrasi
online UKDW, analisis dengan membandingkan fitur-fitur sistem registrasi online
yang dimiliki universitas lain, analisis pengguna, analisis kebutuhan dalam
mengembangkan sistem dan analisis perangkat sistem.

Setelah melakukan analisis didapatkan hasil yaitu diperlukan sebuah
pengembangan sistem registrasi yang ada menggunakan metode multi factor
authentication. Mahasiswa dalam hal ini pengguna, sudah sadar bahwa kebutuhan
untuk menjaga keamanan data itu sangat penting. Perlunya mengubah protokol
yang saat ini menggunakan hitp untuk diubah menjadi https agar lebih aman
dalam melakukan proses.transaksi data. Serta penambahan fitur otentikasi selain
penggunaan username dan password sangat diperlukan dengan menggunakan
faktor yang kedua yaitu something that you have dengan menggunakan fitur SMS
OTP.

Kata kunci: registrasi online, multi factor authentication (MFA), One Time Password
(OTP), SMS OTP
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INTISARI

Suatu institusi pendidikan tentunya akan memiliki berbagai macam
layanan yang juga disediakan secara online melalui portal-portal yang telah dibuat
dan dikembangkan salah satunya sistem registrasi online bebasis web.
Penggunaan metode username dan password sebagai media otentikasi merupakan
hal yang pada umumnya digunakan. Namun untuk meningkatkan keamanan dan
mengurangi adanya resiko serangan dari luar maka perlu penambahan fitur
otentikasi baru sehngga akan menggunakan sistem multi factor authentication.

Melalui studi literatur ini penulis akan melalukan analisis perihal
kebutuhan dalam membangun sebuah sistem registrai online bagi Universitas
Kristen Duta Wacana, beberapa kebutuhan tersebut antara lain : analisis registrasi
online UKDW, analisis dengan membandingkan fitur-fitur sistem registrasi online
yang dimiliki universitas lain, analisis pengguna, analisis kebutuhan dalam
mengembangkan sistem dan analisis perangkat sistem.

Setelah melakukan analisis didapatkan hasil yaitu diperlukan sebuah
pengembangan sistem registrasi yang ada menggunakan metode multi factor
authentication. Mahasiswa dalam hal ini pengguna, sudah sadar bahwa kebutuhan
untuk menjaga keamanan data itu sangat penting. Perlunya mengubah protokol
yang saat ini menggunakan hitp untuk diubah menjadi https agar lebih aman
dalam melakukan proses.transaksi data. Serta penambahan fitur otentikasi selain
penggunaan username dan password sangat diperlukan dengan menggunakan
faktor yang kedua yaitu something that you have dengan menggunakan fitur SMS
OTP.

Kata kunci: registrasi online, multi factor authentication (MFA), One Time Password
(OTP), SMS OTP
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BAB 1
PENDAHULUAN

1.1. Latar Belakang
Pada saat ini penggunaan Internet sebagai media online sudah sangat

umum. Penggunaan Internet tidak hanya untuk komunikasi dengan orang lain
namun juga untuk penyimpanan data. Selama ini media online menggunakan
username dan username untuk menjaga keamanan dari data pengguna. Padahal
untuk saat ini jika hanya menggunakan username dan username akan dengan
cukup mudah dibobol. Sudah banyak kejadian akun pengguna sebuah media

online dibobol oleh pihak lain bahkan sampai adayang disalah-gunakan.

Kerby (2012) menyatakan bahwa otentikasi terkuat adalah menggunakan
lebih dari satu faktor, tidak hanya menggunakan username dan password, mamun
juga harus menggunakan sesuatu yang kamu punya (something that you have).
Pernyataan dari Kerby tersebut juga didukung dalam Azure Multi-Factor
Authentication (2013) yang menjelaskan bahwa Multi-Factor Authentication
(MFA) adalah sistem keamanan yang membutuhkan lebih dari satu bentuk
otentikasi untuk memverifikasi legitimasi transaksi. MFA membutuhkan dua atau
lebih metode. verifikasi. Otentikasi merupakan proses yang membutuhkan akses
data yang terproteksi dan rahasia. Sehingga user perlu membuat identitasnya
berdasarkan faktor yang berbeda. Proses untuk membuktikan identitas ini disebut
otentikasi (authentication). Otentikasi dapat dijalankan dengan menggunakan
sesuatu yang anda tahu (something what you know), misal: kata kunci/password,
sesuatu yang anda punya (something what you have), misal telepon genggam
anda, atau sesuatu yang unik pada diri anda (something that you are), misal scan
retina atau fingerprint. Sedangkan penggunaan somebody you know sebagai faktor
ke-empat juga bisa digunakan untuk otentikasi dari pengguna (Brainard, J., Juels,
A., Rivest, R., Szydlo, M., & Yung, M., 2006).



Dewahyu Pramartha (2013) mengatakan bahwa otentikasi adalah suatu
langkah untuk menentukan atau mengkonfirmasi bahwa seseorang (atau sesuatu)
adalah asli. Di mana melakukan otentikasi terhadap sebuah objek adalah
melakukan konfirmasi terhadap kebenarannya. Terdapat juga proses dalam rangka
validasi user pada saat memasuki sistem, nama dan password dari user di cek
melalui proses yang mengecek langsung ke daftar mereka yang diberikan hak
untuk memasuki sistem tersebut. Sedangkan melakukan otentikasi terhadap
seseorang biasanya adalah untuk memverifikasi identitasnya. Pada suatu sistem
komputer, otentikasi biasanya terjadi pada saat login atau permintaan akses.

Berdasarkan pada pernyataan tersebut, pada penelitian ini penulis akan
membahas mengenai sistem registrasi online yang «dimiliki® oleh Universitas
Kristen Duta Wacana. Registrasi online dapat dilakukan oleh mahasiswa pada
waktu yang ditentukan oleh universitas dan dapat dilakukan di manapun dengan
mengakses layanan registrasi melalui Internet. Selama ini registrasi online dapat
diakses dengan memasukkan username dan username yang telah dimiliki oleh
pengguna. Kebutuhan dan penggunaan multi-factor system authentication akan
diteliti oleh penulis agar. penambahan.fitur untuk otentikasi akan tepat guna serta

bisa digunakan dalam sistem registrasi online.

1.2. /[ Perumusan Masalah
Permasalahan yang akan diteliti dan diuraikan dalam tugas akhir ini :

1. Apakah-pengguna telah mengerti mengenai keamanan pada data yang
tersimpan secara online?

2. Apa sajakah vyang dibutuhkan dalam perancangan multi-factor
authentication pada registrasi online di Universitas Kristen Duta Wacana?

3. Berdasarkan jenis multi-factor authentication, faktor apa yang paling tepat
untuk diterapkan pada sistem registrasi online di Universitas Kristen Duta
Wacana?

4. Perangkat apa yang diperlukan dalam membangun suatu multi-factor

authentication di Universitas Kristen Duta Wacana?



1.3.

1.4.

1.5.

Batasan Masalah
Adapun batasan masalah dari studi literatur yang ditulis adalah :

menganalisa  kebutuhan untuk membangun secure  multi-factor
authenticaion system untuk sistem registrasi online khusus untuk
mahasiswa Universitas Kristen Duta Wacana

penelitian ini tidak mencakup biaya pembuatan sistem maupun SDM
dalam mengembangkan system

penelitian ini akan menghasilkan rekomendasi untuk mengembangkan

sistem yang ada

Tujuan Penelitian
Tujuan dengan adanya studi literatur ini adalah :

Menghasilkan kajian untuk membuat sistem registrasi mata kuliah
mahasiswa UKDW menjadi lebih aman.

Dengan mengacu pada penelitian literatur ini diharapkan dapat
memberikan gambaran dalam menjalankan proses implementasi dalam
membangun sebuah sistem otentikasi pada registrasi online dengan

menggunakan multi -factor authentication.

Metode Penelitian
Metode penelitian yang digunakan adalaha metode literatur studi pustaka

dengan teknik-merangkum dan menganalisis tulisan-tulisan mengenai konsep

pengamana dengan menggunakan multifactor authentication yang pernah

dipublikasikan dalam jurnal, buku, artikel, tutorial, Internet atau bahan lain yang

mendukung proses penelitian, kemudian merumuskan suatu pandangan

berdasarkan pada teori-teori tersebut.



1.6. Sistematika Penulisan

Penulisan skripsi ini akan dibagi menjadi 4 (empat) bab dengan rincian
sebagai berikut :

BAB 1 PENDAHULUAN

Bab ini memuat latar belakang masalah, rumusan masalah, batasan
masalah, tujuan penelitian, metodologi penelitian serta sistematika penulisan.

BAB 2 TINJAUAN PUSTAKA

Bab ini mencakup tinjauan pustaka, landasan teori dan terjemahan jurnal
yang menjelaskan tentang konsep dan prinsip yang digunakan dalam penelitian.

BAB 3 PEMBAHASAN

Bab ini berisi pembahasan analisa hasil studi literatur dan perbandingan
dengan implementasi yang telah ada.

BAB 4 ANALISIS

Bab ini berisi analisa mengenai kebutuhan sistem dan juga pengujian
sistem dengan menggunakan jurnal yang telah ada.

BAB 5 KESIMPULAN

Bab ini berisi kesimpulan yang didapat dari penelitian.



BAB 5
KESIMPULAN

5.1. Kesimpulan

Berikut ini adalah kesimpulan dari hasil tinjauan dan analisis yang
dilakukan oleh penulis mengenai kebutuhan dalam membangun sebuah sistem
registrasi mata kuliah berbasis web atau registrasi online pada Universitas Kristen

Duta Wacana :

1. Mahasiswa dalam hal ini pengguna, sudah sadar bahwa kebutuhan untuk
menjaga keamanan data itu sangat penting. Sebanyak 40.08% setuju dan
45.38% sangat setuju bahwa keamanan dari data pengguna itu perlu dijaga.
Sehingga perlu dilakukan pengembangan ‘dan_penambahan fitur terhadap
sistem yang saat ini telah digunakan.

2. Perlunya mengubah protokol yang saat ini menggunakan http untuk diubah
menjadi https agar lebih aman dalam melakukan proses transaksi data.
Protokol https memang saat ini telah menjadi salah satu standar keamanan
dari suatu sistem yang berbasis web. Sebanyak 43.33% responden
memprioritaskan membangun https terlebih dahulu.

3. Penambahan fitur otentikasi selain penggunaan username dan password
sangat diperlukan. Seperti hasil dari kuesioner bahwa 40% responden memilih
pengembangan fitur baru ini menjadi prioritas kedua setelah mengubah
protokol. Penambahan faktor yang sebelumnya hanya menggunakan
something that you know, kemudian akan ditambahkan faktor baru yaitu
something that you have. Dalam hal ini yang memungkinkan untuk dibangun
adalah SMS OTP yang akan menambah fitur otentikasi sehingga bukan lagi
menggunakan single factor namun menjadi muli factor authentication.
Sebanyak 66.67% responden juga menyetujui dibangunnya sistem otentikasi
baru berupa SMS OTP. Penambahan fitur ini juga disesuaikan pada kondisi
universitas yang saat ini sudah memiliki sistem SMS gateway namun belum

memanfaatkannya untuk fitur otentikasi dari data mahasiswa.
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4. Dalam membangun sistem registrasi online dengan menggunakan SMS OTP
di UKDW membutuhkan desktop PC/laptop, modem SMS Gateway, software

server, koneksi internet, password generator, data base dan ponsel.
5.2. Saran

Saran dari hasil tinjauan dan analisis yang dilakukan oleh penulis
mengenai kebutuhan dalam membangun sistem registrasi online untuk penelitian

selanjutnya adalah sebagai berikut :

1. Kajian dalam melakukan pengembangan penggunaan multi factor
authentication dalam mengamankan data mahasiswa, karyawan serta dosen
sehingga resiko terjadinya serangan dapat diminimalisir dan keamanan data
dapat lebih terjaga.

2. Kajian pengembangan penggunaan.multi. factor. authentication untuk
diterapkan tidak hanya pada sistem registrasi. Dapat pula diterapkan pada
sistem Single Sign On (SSO).

3. Kajian mengenai sistem keamanan yang lebih lanjut berupa keamanan
terhadap serangan “dari luar seperti phising, keamanan yang mengancam
ketersediaan .dari sistem seperti distribute denial of service (DDOS), dan
keamanan dari penyimpanan data pengguna.
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