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INTISARI

Sistem Secure e-book Berbasis Desktop Dengan Algoritma AES

Dengan perkembangan internet dan teknologi saat ini membuat banyak
hal-hal fisik berubah sifatnya menjadi elektronik salah satunya buku. Saat ini telah
banyak beredar buku elektronik atau eBook dengan berbagai macam format dan
aplikasi yang terkait dengan eBook tersebut. Seiring dengan hal-hal positif yang
terjadi dalam setiap kemajuan teknologi, permasalahan yang menyertai pun ikut
bertambah.

Dengan maraknya buku elektronik juga menyebabkan berbagai macam
masalah terkait dengan kegiatan sharing file yang terjadi diantara banyak user
sehingga menimbulkan masalah digital rights. Sehingga banyak pengarang
memilih untuk tidak menerbitkan bukunya dalam bentuk digital. Hal inilah yang
mendorong penulis untuk mengembangkan sebuah sistem yang diberi nama
Fortome yang berfungsi sebagai sarana peminjaman buku elektronik dengan
beberapa pencegahan yang disesuaikan agar melindungi hak cipta dari pengarang
tanpa membuat user terbatas.

Dalam pembuatan aplikasi Fortome ini, penulis menggunakan beberapa
studi kasus yang akan dibahas dalam subbab-subbab terperinci terkait dengan
permasalahan yang mungkin muncul saat peminjaman dilakukan oleh user dan
bagaimana sistem mengatasi kemungkinan kebocoran file yang dapat
mengakibatkan kerugian dan masalah hak cipta bagi banyak orang terutama
pengarang buku.

Dan dari hasil pengujian terhadap beberapa kasus, aplikasi ini mampu
menghalangi permasalahan kebocoran file. Penulis menyadari bahwa tidak ada

sistem yang sempurna. Oleh karena itu penuli mengembangkan aplikasi ini
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dengan tujuan agar setidaknya permasalahan kebocoran file yang terjadi saat
peminjaman buku secara online dapat diminimalisir.

Kata Kunci: digital right management, enkripsi, aes, aes-128, aplikasi desktop,
fortome
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INTISARI

Sistem Secure e-book Berbasis Desktop Dengan Algoritma AES

Dengan perkembangan internet dan teknologi saat ini membuat banyak
hal-hal fisik berubah sifatnya menjadi elektronik salah satunya buku. Saat ini telah
banyak beredar buku elektronik atau eBook dengan berbagai macam format dan
aplikasi yang terkait dengan eBook tersebut. Seiring dengan hal-hal positif yang
terjadi dalam setiap kemajuan teknologi, permasalahan yang menyertai pun ikut
bertambah.

Dengan maraknya buku elektronik juga menyebabkan berbagai macam
masalah terkait dengan kegiatan sharing file yang terjadi diantara banyak user
sehingga menimbulkan masalah digital rights. Sehingga banyak pengarang
memilih untuk tidak menerbitkan bukunya dalam bentuk digital. Hal inilah yang
mendorong penulis untuk mengembangkan sebuah sistem yang diberi nama
Fortome yang berfungsi sebagai sarana peminjaman buku elektronik dengan
beberapa pencegahan yang disesuaikan agar melindungi hak cipta dari pengarang
tanpa membuat user terbatas.

Dalam pembuatan aplikasi Fortome ini, penulis menggunakan beberapa
studi kasus yang akan dibahas dalam subbab-subbab terperinci terkait dengan
permasalahan yang mungkin muncul saat peminjaman dilakukan oleh user dan
bagaimana sistem mengatasi kemungkinan kebocoran file yang dapat
mengakibatkan kerugian dan masalah hak cipta bagi banyak orang terutama
pengarang buku.

Dan dari hasil pengujian terhadap beberapa kasus, aplikasi ini mampu
menghalangi permasalahan kebocoran file. Penulis menyadari bahwa tidak ada

sistem yang sempurna. Oleh karena itu penuli mengembangkan aplikasi ini

viii



dengan tujuan agar setidaknya permasalahan kebocoran file yang terjadi saat
peminjaman buku secara online dapat diminimalisir.

Kata Kunci: digital right management, enkripsi, aes, aes-128, aplikasi desktop,
fortome



BAB 1

PENDAHULUAN

1.1 Latar Belakang Masalah

Kemajuan teknologi saat ini sudah mencakup banyak bidang. Salah
satunya bidang pendidikan. Perpustakaan sebagai salah satu institusi yang terkait
langsung dengan dunia pendidikan juga ikut terpengaruh oleh kemajuan teknologi
saat ini. Hal ini dapat dilihat dari perubahan sistem perpustakaan dari
perpustakaan yang dulu harus mencari satu per satu buku yang akan dibaca atau
dipinjam, menjadi perpustakaan yang sudah memiliki sistem informasi katalog
sehingga memudahkan pengunjung yang akan mencari buku. Contoh lainnya
yaitu koleksi tugas akhir di beberapa perpustakaan dulu masih berupa cetakan dan
membutuhkan jumlah rak yang semakin besar seiring dengan bertambahnya
koleksi yang masuk setiap tahunnya, sekarang sebagian besar sudah berubah ke
bentuk digital. Dan saat ini, sudah banyak buku-buku yang beralih dari format
cetak ke format digital. Buku-buku digital ini biasa disebut electronic book atau e-
book.

Pada sistem perpustakaan digital yang berkembang saat ini, tidak
banyak yang menyediakan peminjaman e-book dikarenakan masalah copyright
dan sekuritas e-book tersebut sehingga sistem perpustakaan digital yang ada
sekarang ini sebagian besar hanya sebatas meng-online-kan katalog
perpustakaannya saja, memberi limited preview dari buku yang dicari, melayani
online reading, dsbnya. Agar dapat dipinjamkan secara online, e-book tersebut
harus memiliki sistem keamanan baik di dalam e-book itu sendiri maupun dari
segi sistem peminjaman dan transfer filenya.

Pada penelitian tugas akhir ini, penulis akan mencoba membuat secure
e-book yang dapat dipinjamkan secara online. Aplikasi ini dinamakan Fortome.

Untuk penjelasan mengenai sistem keamanan yang dibuat baik di dalam e-book



tersebut sendiri maupun sistem transfer file yang aman akan dibahas lebih lanjut

dalam poin poin berikutnya.

1.2

Perumusan Masalah

Berdasarkan latar belakang yang didefinisikan pada poin sebelumnya,

masalah-masalah yang akan dihadapi dalam tugas akhir adalah:

1.3

1. Bagaimana membuat e-book yang hanya bisa dibuka oleh aplikasi
tertentu?

2. Bagaimana membuat e-book yang hanya bisa dibuka dalam jangka
waktu tertentu?

3. Bagaimana menerapkan kriptografi untuk membuat secure e-book?

Batasan Masalah
Permasalahan yang akan diuji dalam tugas akhir ini akan diberikan

beberapa batasan seperti yang dirinci pada poin-poin dibawah ini.

1.4

1. File e-book yang akan diuji adalah file ePub yang memiliki ekstensi
.epub.

2. Algoritma AES yang digunakan adalah AES-128.

3. Aplikasi harus dalam keadaan online.

4. Proses sign up akun dilakukan pada aplikasi desktop.

5. Peminjaman dibatasi hingga 5 judul dengan kurun waktu

peminjaman yaitu 1 minggu.

Tujuan Penelitian
Tujuan dari penelitian Tugas Akhir ini adalah membuat sebuah sistem

yang memungkinkan peminjaman file ePub secara online, namun juga mampu

mengatasi masalah-masalah sekuritas yang terjadi pada proses peminjaman

tersebut, baik masalah yang muncul dari sisi user maupun dari sistem peminjaman

itu sendiri.



15 Metode Penelitian

Dalam melakukan penelitian guna menyusun tugas akhir Sistem

Secure e-Book Berbasis Desktop dengan Algoritma AES ini, penulis melakukan

beberapa hal:

1. Studi Literatur
Pada metode studi literatur, dilakukan pencarian dan
pemahaman literatur yang berhubungan dengan penelitian guna
dibuatnya aplikasi. Literatur yang digunakan meliputi buku
referensi dan dokumentasi internet.

2. Perancangan sistem
Pada metode perencanaan dan perancangan, dilakukan
perencanaan kebutuhan guna proses perancangan aplikasi.
Perencanaan kebutuhan meliputi perancangan database, data
input — output, hardware, software, website interface, dan dan
lain lain guna penyempurnaan aplikasi yang dibuat.

3. Pembuatan sistem
Pada Pembuatan sistem, sistem dibuat sesuai dengan rancangan
yang telah dirancang sebelumnya.

4. Pengujian dan Evaluasi Sistem
Pengujian dilakukan setelah sistem selesai dan diujikan untuk
mengecek jalannya sistem dan kesalahan-kesalahan yang didapat
dalam sistem untuk kemudian dievaluasi sehingga sistem dapat
lebih disempurnakan lagi.

1.6 Sistematika Penulisan

Dalam penyusunan laporan tugas akhir ini, penulis membagi laporan ini

dalam 3 bagian yaitu bagian awal, bagian inti, dan bagian akhir.

Pada bagian awal, penulis mengisi bab tersebut dengan halaman judul,

pernyataan keaslian tugas akhir, halaman persetujuan, halaman pengesahan,

ucapan terima kasih, intisari, daftar isi, daftar gambar, daftar table, daftar

singkatan, dan daftar lampiran.



Pada bagian inti, penulis akan membaginya menjadi 5 bab. Bab 1
merupakan Bab Pendahuluan. Pada bab ini akan dijelaskan mengenai latar
belakang penelitian, pokok-pokok masalah yang akan diteliti, serta rincian
rencana penelitian yang akan dilakukan oleh penulis. Bab berikutnya adalah Bab 2
yang merupakan Bab Tinjauan Pustaka. Bab ini terbagi lagi menjadi 2 bagian
yakni tinjauan pustaka dan landasan teori. Tinjauan pustaka berisi rangkuman
sumber pustaka yang terkait dengan topik penelitian. Landasan teori berisi
penjelasan teori-teori yang terkait dengan topik penelitian. Bab selanjutnya adalah
Bab 3 yang merupakan bab mengenai Analisis dan Perancangan Sistem. Bab ini
akan menguraikan rencana rancangan sistem yang akan dibuat dalam penelitian
penulis. Rencana rancangan sistem yang akan diuraikan mencakup spesifikasi
sistem, alur sistem dan data-data yang digunakan. Bab ini diikuti dengan Bab 4
yaitu bab mengenai Implementasi dan Analisis Sistem. Bab ini akan menjelaskan
hasil dari implementasi sistem yang kemudian akan dibahas sesuai dengan teori-
teori yang digunakan dalam penelitian. Bab terakhir pada bagian inti laporan ini
adalah Bab 5 yaitu Kesimpulan dan Saran yang berisi uraian singkat terkait
dengan hasil penelitian yang diperoleh dan saran-saran yang dapat digunakan
untuk pengembangan sistem di masa depan.

Bagian akhir laporan akan digunakan untuk mencantumkan lampiran-

lampiran yang digunakan dalam topik penelitian.



BAB 5

5.1 Kesimpulan

Dengan dibuatnya sistem aplikasi secure eBook berbasis desktop
Fortome ini memudahkan user untuk dapat melakukan kegiatan seperti pada
perpustakaan namun secara online. Tidak hanya memudahkan penggunanya
dalam mengakses buku-buku secara online, namun aplikasi ini juga menawarkan
keamanan karena proses peminjaman melalui aplikasi ini disertai dengan proses
enkripsi dan dekripsi menggunakan algoritma AES-128. Berdasarkan hasil
Implementasi dan pengujian sistem yang dilakukan oleh penulis dapat

disimpulkan beberapa hal yaitu:

1. Algoritma enkripsi AES-128 dapat diterapkan dengan benar. Hal ini
dibuktikan dari proses enkripsi dan dekripsi file .ePub yang dapat ditampilkan
kembali melalui aplikasi Fortome ini.

2. Algoritma AES menjaga keamanan file ebook karena untuk
mengenkripsi dan mendekripsi buku menggunakan kunci yang sama, namun
setiap peminjaman memiliki kunci berbeda.

3. Aplikasi ini mampu melakukan pengecekan dan pencegahan apabila
status Member yang melakukan peminjaman tidak aktif.

4. Aplikasi ini memerlukan koneksi internet aktif karena aplikasi perlu
melakukan pengecekan dengan database server secara berkala.

5. Aplikasi ini mampu mengatasi kondisi dimana waktu peminjaman
telah habis, namun buku dalam kondisi sedang dibaca / terbuka.

6. Aplikasi ini mampu mengatur hak akses buku sehingga buku yang
berstatus terbatas tidak dapat dipinjam.

7. Namun sayangnya aplikasi ini memiliki kendala apabila member
menggunakan akun mereka di komputer yang berbeda. Agar dapat membaca buku
yang mereka inginkan, Member harus melakukan download ulang agar dapat

masuk pada tabel history peminjaman.
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Penulis menyadari bahwa dalam pembuatan aplikasi ini masih terdapat
banyak kekurangan sehingga penulis menerima kesan dan pesan Yyang
disampaikan oleh pengguna agar aplikasi ini dapat berguna dan berkembang

menjadi lebih baik.

5.2 Saran

Sistem aplikasi ini tentunya masih dapat dikembangkan lebih lanjut.
Sistem aplikasi ini dapat dikembangkan pula dengan mengembangkan sistem
aplikasi berbasis web sehingga dapat mengatasi kekurangan dari sistem aplikasi
ini dimana aplikasi harus diinstall pada komputer client terlebih dahulu agar dapat
digunakan. Selain itu, perlu diadakan penelitian lebih lanjut terkait dengan
pertumbuhan data yang dapat mengakibatkan ukuran database membengkak dan
mengurangi kualitas performa aplikasi. Saran lain yang dapat digunakan untuk
pengembangan aplikasi ini kedepannya adalah mengatasi permasalahan dimana
satu akun masih belum bisa fleksibel digunakan dari komputer manapun. Dengan
adanya perbaikan pada masalah ini, diharapkan aplikasi Fortome dapat berguna di
masa depan.
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