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INTISARI

Analisis Implementasi Protokol HTTPS pada Website Internet Banking di

Indonesia

HTTPS adalah sebuah protokol HTTP yang menggunakan SSL atau TLS
sebagai sublayer di bawah HTTP pada layer applikasi. HTTPS menawarkan
perlindungan data karena memanfaatkan cryptography, yang memiliki tiga inti
keamanan yaitu Confidentiality, Authentication, dan Integrity. Seperti pada dunia
perbankan, sangat diperlukan keamanan untuk perlindungan datanya. E-banking
atau electronic-banking merupakan salah satu bentuk transaksi yang sensitive,
tidak heran jika semua website e-banking untuk dapat dikatakan aman harus
menggunakan HTTPS. Namun, HTTPS tidak bisa dikatakan sepenuhnya aman,
jika HTTPS tidak dikonfigurasikan dengan benar.

Penelitian ini menganalisis keamanan website e-banking di Indonesia
berdasarkan implementasi protokol HTTPS-nya. Pengujian dilakukan dengan

bantuan tools testssl.sh dan ssllabs terhadap 10 parameter yang telah ditentukan.

Dari hasil analisis terhadap 37 domain e-banking, ditemukan 2,7% domain
masih menggunakan protokol SSLv2 yang rawan terhadap serangan DROWN,
18,91% domain masih menggunakan protokol SSLv3 yang rawan terhadap
serangan POODLE, dan hanya ada 78,37% domain yang mendukung TLSv1.1
dan 83,78% domain yang medukung TLSv1.2. Terdapat 13,51% domain rentan
terhadap serangan Renegotiation, 29,72% domain rentan terhadap serangan
BREACH, 17% domain masih menggunakan algoritma RC4 yang tidak aman,
91,89% domain rentan serangan BEAST, serta 2,7% domain rentan terhadap
serangan Freak dan Logjam. Beberapa fitur keamanan terbaru belum banyak
digunakan, seperti forward secrecy, HSTS, dan HPKP. Dari analisis didapatkan
40,50% domain e-banking masih dibawah standar yang dikeluarkan oleh NIST.

Kata kunci: Website e-banking, cryptography, HTTPS, SSL, TLS.
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INTISARI

Analisis Implementasi Protokol HTTPS pada Website Internet Banking di

Indonesia

HTTPS adalah sebuah protokol HTTP yang menggunakan SSL atau TLS
sebagai sublayer di bawah HTTP pada layer applikasi. HTTPS menawarkan
perlindungan data karena memanfaatkan cryptography, yang memiliki tiga inti
keamanan yaitu Confidentiality, Authentication, dan Integrity. Seperti pada dunia
perbankan, sangat diperlukan keamanan untuk perlindungan datanya. E-banking
atau electronic-banking merupakan salah satu bentuk transaksi yang sensitive,
tidak heran jika semua website e-banking untuk dapat dikatakan aman harus
menggunakan HTTPS. Namun, HTTPS tidak bisa dikatakan sepenuhnya aman,
jika HTTPS tidak dikonfigurasikan dengan benar.

Penelitian ini menganalisis keamanan website e-banking di Indonesia
berdasarkan implementasi protokol HTTPS-nya. Pengujian dilakukan dengan

bantuan tools testssl.sh dan ssllabs terhadap 10 parameter yang telah ditentukan.

Dari hasil analisis terhadap 37 domain e-banking, ditemukan 2,7% domain
masih menggunakan protokol SSLv2 yang rawan terhadap serangan DROWN,
18,91% domain masih menggunakan protokol SSLv3 yang rawan terhadap
serangan POODLE, dan hanya ada 78,37% domain yang mendukung TLSv1.1
dan 83,78% domain yang medukung TLSv1.2. Terdapat 13,51% domain rentan
terhadap serangan Renegotiation, 29,72% domain rentan terhadap serangan
BREACH, 17% domain masih menggunakan algoritma RC4 yang tidak aman,
91,89% domain rentan serangan BEAST, serta 2,7% domain rentan terhadap
serangan Freak dan Logjam. Beberapa fitur keamanan terbaru belum banyak
digunakan, seperti forward secrecy, HSTS, dan HPKP. Dari analisis didapatkan
40,50% domain e-banking masih dibawah standar yang dikeluarkan oleh NIST.

Kata kunci: Website e-banking, cryptography, HTTPS, SSL, TLS.
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BAB 1
PENDAHULUAN

1.1. Latar Belakang

Pada era yang sudah modern ini, kebutuhan akan teknologi informasi,
telekomunikasi, dan internet sangatlah tinggi. Berbagai bidang dan layanan umum
hampir semuanya sudah menggunakan teknologi informasi terutama berbasiskan
internet. Internet telah memberikan banyak kemudahan bagi manusia dalam
melakukan segala kegiatan, termasuk dalam pertukaran informasi, pengiriman
data, bahkan hal yang bersifat privasi. Sebuah pengiriman data pasti akan melalui
sebuah protocol yang ada di dalam suatu jaringan tersebut. Tidak semua protocol

menjamin data terkirim dengan baik bahkan dari segi keamanannya.

HyperText Transfer Protocol Secure (HTTPS) adalah sebuah protocol
HTTP yang menggunakan Secure Socket Layer (SSL) atau Transport Layer
Security (TLS) sebagai sublayer di bawah HTTP pada layer aplikasi. Gangan
(2015) mengatakan, HTTPS merupakan protokol yang paling umum digunakan,
dan sebagian besar layanan perbankan serta layanan email online
menggunakannya untuk memastikan keamanan antara server mereka dan web
browser. HTTPS digunakan untuk melindungi dari orang yang mengakses tanpa
izin yaitu serangan man-in the-middle. Risti¢ (2014, hlm. 4) mengatakan, ketika
Cryptograpy digunakan dengan benar, maka haruslah memiliki tiga inti keamanan
yaitu, Confidentiality, Authentication, dan Integrity. Protocol SSL dan TLS telah

menyediakan ketiga inti kemanan tersebut.

Pada dunia perbankan, sangat diperlukan keamanan untuk menjaga data-
data dari pihak yang tidak berwenang. Salah satu teknologi yang digunakan
perbankan adalah e-banking atau electronic-banking. E-banking merupakan
contoh bentuk transaksi yang sensitive, jadi tidak heran jika website e-banking
untuk dapat dikatakan aman haruslah menggunakan HTTPS. Tetapi dengan

adanya perkembangan teknologi yang sangat cepat membuat HTTPS tidak bisa



lagi dikatakan sepenuhnya aman, karena beberapa algoritma enkripsi yang
digunakan pada SSL atau TLS ada yang sudah bisa dipecahkan bahkan tidak
dengan waktu yang lama. Tentunya hal ini perlu menjadi sorotan penting untuk
segi keamanan e-banking walaupun website e-banking-nya sudah berbasis HTTPS
jika tidak mengkonfigurasi HTTPS-nya dengan benar. Berdasakan latar belakang
diatas peneliti akan menganalisi segi keamanan website e-banking di Indonesia
apakah sudah benar-benar aman dan menggunakan signature algorithm yang up-

to-date dan jenis-jenis serangan apa yang mungkin dilakukan.

1.2. Rumusan Masalah

Dengan didasari oleh latar belakang diatas, maka permasalahan penelitian
dapat dirumuskan sebagai berikut :

1. Berapa persentase untuk setiap parameter pengujian terhadap website e-

banking di Indonesia?

2. Apa saja macam serangan yang dapat dilakukan terhadap website e-
banking?

3. Apa saja website e-banking yang diklasifikasikan memenuhi standar?

1.3. Batasan Masalah

Agar penelitian dapat mencapai hasil dan tujuan yang diharapkan, maka

pemasalahan akan dibatasi sebagai berikut :

1. Website e-banking yang akan dianalisa adalah semua bank yang terdaftar
di Bank Indonesia dan sudah memiliki website e-banking.

2. Pengujian terbatas tentang protokol SSL dan TLS pada website yang sudah
menggunakan HTTPS.

3. Pengujian keamanan akan dinilai bedasarkan hasil uji dari parameter
berikut yaitu, protokol-protokol yang didukung (Support Protocols),
panjang kunci (Key Length), algoritma tanda tangan digital (Digital



Certificate), mekanisme pembatalan, Downgrade Prevention, Secure
Renegotiation, Forward Secrecy, HSTS, HPKP, dan ancaman keamanan.

1.4. Tujuan Penelitian

Berdasarkan masalah yang dirumuskan maka tujuan dari penelitian adalah :

1. Mengetahui tingkat keamanan website e-banking yang dimiliki oleh bank-
bank di Indonesia berdasarkan parameter pengujian.

2. Mengetahui jenis-jenis serangan terhadap protokol (protocol attacks).

3. Mengetahui website e-banking yang sudah diklasifikasikan memenuhi
standar yang ada.

1.5. Metode Penelitian
Metode yang digunakan dalam Penelitian ini adalah sebagai berikut :
1. Studi Pustaka

Studi Pustaka bertujuan untuk memberikan pengetahuan tentang hal-hal
yang berkaitan dengan : HTTPS, SSL, TLS, protocol attack pada https,
yang dipergunakan untuk membantu penyelesaian penelitian ini. Studi
pustaka dilakukan dengan membaca buku-buku, literatur, jurnal, artikel

dari internet yang berhubungan dengan masalah yang dibahas.
2. Pengumpulan Data

Pada tahap pengumpulan data, peneliti mengambil data-data bank yang
diakui dan terdaftar oleh Bank Indonesia. Data tersebut diambil dari
website resmi Bank Indonesia. Selanjutnya dari semua data Bank-bank
tersebut disortir kembali dan hanya diambil bank yang memiliki alamat

website E-banking.

3. Pengujian Sistem



Pada tahapan ini pengujian dilakukan terhadap website e-banking
menggunakan bantuan tools testssl.sh dan SSLLabs untuk mengetahui

konfigurasi pada protokol HTTPS-nya.
4. Analisis Data Statistik

Setelah dilakukan pengujian terhadap semua parameter di atas,
maka akan diperoleh data hasil pengujian. Lalu akan dilakukan analisis
data secara analisis Kuantitatif dengan Statistik Deskriptif. Untuk setiap
poin parameter yang diujikan berdasarkan hasil perbandingan dengan
standar yang sudah dipaparkan. Laporan dibuat sesuai dengan hasil
analisis berupa penyajian data dalam bentuk tabel atau distribusi frekuensi

dan penyajian data dalam bentuk visual serta memberikan rekomendasi.

1.6. Sistematika Penulisan

Dalam penulisan penelitian ini, penulis akan membagi laporan ini menjadi
5 bab, yaitu Bab 1 Pendahuluan, Bab 2 Tinjauan Pustaka, Bab 3 Perancangan
Penelitian, Bab 4 Implementasi dan Analisis, dan Bab 5 Kesimpulan dan Saran.

Bab 1 berisi Pendahuluan terhadap penelitian, antara lain latar belakang,
rumusan masalah, batasan masalah, tujuan penelitian, metode penelitian yang
digunakan, dan sistematika penulisan.

Bab 2 berisi tentang Tinjauan Pustaka dan Landasan Teori yang
didapatkan dari berbagai sumber pustaka dan penjelasan tentang konsep dan
prinsip yang diperlukan guna membantu menyelesaikan penelitian ini.

Bab 3 berisi Perancangan penelitian, bagian ini berisi tentang analisis teori
yang akan digunakan dalam penelitian.

Bab 4 berisi Implementasi dan Analisis bagian ini memuat implementasi
sistem, hasil penelitian, pembahasan, dan analisis penelitian.

Bab 5 berisi Kesimpulan dari hasil penelitian yang telah didapat, dan saran
yang bersifat membangun untuk pembaca serta saran untuk penelitian selanjutnya

yang memiliki focus penelitian yang sama



BAB 5

KESIMPULAN DAN SARAN

5.1. Kesimpulan
Berdasarkan dari hasil pengujian dan analisis yang telah dilakukan dan
dibahas pada bab-bab sebelumnya, maka dapat ditarik kesimpulan bahwa :

1. Masih terdapat situs E-banking di Indonesia yang melakukan dukungan
terhadap protokol SSL v2 dan masih berpotensi untuk terkena serangan
DROWN sebanyak 2,7%, dan cukup banyak yang masih melakukan
dukungan terhadap protokol SSL v3 yang berpotensi terkena serangan
POODLE sebanyak 18,91%. Namun hanya 78,37% bank mendukung
protokol TLS v1.1, dan 83,78% bank mendukung protokol TLS 1.2 yang
saat ini paling direkomendasikan.

2. Semua domain e-banking sudah menggunakan panjang kunci dan
algoritma untuk tanda tangan digital yang direkomendasikan dan aman
untuk digunakan, namun masih ditemukan banyak permasalahan pada
implementasi baik dari sisi protokol maupun konfigurasi web server-nya.

3. Sebanyak 13,51% domain e-banking berpotensi terhadap serangan
Renegotiation, 29,72% masih berpotensi tekena serangan BREACH,
16,21% masih vulnerable terhadap serangan POODLE SSL, 8,1% masih
vulnerable terhadap POODLE TLS, serta 91,89% domain rentan terhadap
serangan BEAST. Selain itu 2,7% domain e-banking masih vulnerable
terhadap serangan Freak, Logjam, DROWN, serta 27% masih
menggunakan algoritma RC4 yang tidak aman. Hal ini menunjukkan
bahwa tingkat awareness pengelola domain masih kurang.

4. Sebagian besar domain e-banking di Indonesia masih belum banyak yang
menerapkan fitur-fitur kemanan terbaru. Masih ada 27% domain belum
menerapkan forward secrecy. Hanya sekitar 32,8% yang sudah
menggunakan HTTP Strict Transport Security (HSTS), dan hanya 10, 81%
yang sudah menerapkan HTTP Public Key Pinning (HPKP). Hal ini
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menunjukkan bahwa tingkat maintenance website dalam mengikuti update
perkembangan keamanan masih kurang.

5. Sebanyak 15 (40,50%) domain e-banking diklasifikasikan sebagai domain
yang masih dibawah standar yang dikeluarkan oleh NIST dan 22 (59,50%)
domain e-banking sudah memenuhi standar NIST.

6. Rekomendasi implementasi protokol HTTPS untuk website e-banking di
Indonesia berdasarkan standarisasi NIST, hasil analisa, dan kesesuaian

dengan keadaan client yang ada di Indonesia.

5.2. Saran
Beberapa saran yang dapat menjadi masukan untuk penelitian yang akan
datang adalah :

1. Mencoba melakukan pengujian serangan kemanan secara langsung
terhadap website e-banking yang bermasalah dengan seijin dari Bank
tersebut untuk menunjukan kelemahan yang ada.

2. Menerapkan langsung hasil rekomendasi implementasi protokol HTTPS

untuk website e-banking di Indonesia, pada salah satu domain e-banking.
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